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15T Hack

Schon wiheend der Aulhauphare des CCCRA glack:
te der geste Hack: Bei Fonchungsarbeiien in cinem
heimischen Clrollechner Marks YAX wurde ein
Eleinverseichnis  won Computenmsiallationen in
Wl ok, eugGglich Serennummeri, gelanden, Unter
anderem plehi don 1 CEM 8037 und | CRM £330
sirwie | Tlke mit Bauteilen™

i

(Gruppenleler,
CERN-DIVCS,
Sektion EN)

won Gioegio Heimann

Wi leidden noch immmer (hghich untee Adtacken vom
Hackemn, Zur Zeat kdnnen wir an einigen YAXen der
CERMN ungefihs 20 “'Elnbruchsveruche™ iglich
bechachien,

Obvwohd wir uns min Hilfe der CERN-Hechisabiei-
lung daraul varbereitel haben, dic Schwelzer FTT
etnguschalien, wm hermusrufinden, welche Aktionen
mﬂlﬂldhlﬂilu EcgeEn dicae B WALErmimen
wrden kinnen, besiehen wir jedoch nach wie vor auf
dem Prinzip, dal jedes Sysieen sich selber pu schiteen
kb, [¥ies ist die einzig sinovalle Lisang, da gs cinen
wehir wiel dilferemnerieren Schioir rr._i + nublerdein
vtligert digie Sralege die Veraniworfung sum
Schute der Betriebumiiie] dabin, wo sie hingehbn,
nlimlich sum Eigentimer der Betrichsminiel

Meben Textermem’ Hacken haben wie var siilpen
Woghen emen Fall ehigr Intermen Attacke gehab

Per Ausgangapunkt des Vorfalls wurde parmickyver

falgt und div vérants antliche Person Konmte identini
gierl werden. Wi heschlossan, digoen Voifall ru e

gousen, da in diepem spesiglben Fall keinerlon By
Wille im Smel gewesen war, Wir msleh abgr clng
Menge Dinrerd Arbeliakrali Tir die Suche verplem
e, s iy wdgee Aulmerismihedl Vol uiiseren o

gontbichen Albvivithlen wisd e '__'h{|uul._||l,||i|: L

grnsigreny und  bbwwilllgenen  Stlacken abgenogen
wiile

Deihaln welen alle CERN-Benutzer pewitnt, dall sl
in Lukienft méglicherwelse mi emsihalier Yeériol
lu'llﬁ- gegen Lewir '.m[:tlhrn. gee Tbr “Havk- Aiiag
BN TRV wWLhEn wand

An Wi Migee Dampner Neesleser”, Tee 88, Lberen

danig T Twididiehii
mbk Twienddjleaber
ﬁ_
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‘Wonige haben es fmch ise erlebt Aul chamal bechi idie
Verbindung Tusemmen, ja, ¢s schelnt sogar w0 haullg

vo oymn, (all schon " Ansspeieale’ wig
= Vermilmsung durch Daighial]
PATEX-POD: Eindbeung - Veranlaszing durch Zulall

im CeaMet ru finden wnd,

Warum das liege hiufig daran, daf durch Uber-
tragungastiirungen dic pwel an elnetr Pakesibemuiltlung
betsitigien bertad gias der Synchomiizalon lalen,
dh, jede Seile “vemmuler” eiwas falsches (iber den Za-
der snderen Seite,
Unglckliche reein Ial mun das X. 25 Protokoldl, der fn-
lemnlignale Sdandard fir viele Srecken im Pakeineir. g
konsinglert, dall ex nick se romiziceend k1. Eime

Paketlibermililang mii X.23 is in etnem labllen Gleich-
wicht; an der geng wenden spezkclle
Dalisionmgspakicie e nur einen eln-

deutigen Fusand herae wonn die  SendeEmp-

Mar wafl belden Sciien geleen sing

Rosulim: Nach dem Hersselien giner vinwelken Yerbin:
dung “vergili" das Nets manchemal, welche Pakere kcion
“abgeliclon” aind, Resslon:

DATEX-P; Ausldsang - Ablsfelder

Dhe Cininde daflr vired historischer Natur,

K.25 wurde aus dem [BM SDLC (Syacheonous Duis
Lk Cormal) hemos entwickelybbemanmen Dabed
hats sich i den X.29 Standard Sinekiuren ous SOLE
Tagencingeichlichen, dic inewischen vollkommen sing-
oo sbid; andend, M elne Resynchronisicrharkeld noi-
wendige Infomationen, werlen jedich nich Ghermii-
iclt, Dies st b der Wﬂlﬂm‘rl:h:lun: wind Brllu::unu
v XT3 erkannd warden und fhete sur Edfindung von
imimer meuen, spezicllen “Swewe clen™, Kare Ein
iypiaches Bempicl (e cinen im GRUNDE vermaicion
Kommiviee-Entwur], der ouch durch Einglehen immir
ot Siaiabalken nichl Achiger wind

Fodje. Cim Alprusen an Boingdexbiol wnd Soegledlall
Pehanflung far joden Sysiempogranonicer, dee gin
2% Prowpkall mresenbiergn il o Subtebih sl

Wonbaut b den COITT Dokjiveneen vo visldewtig dall
impeimentaionen, die sl amden Tex gehabien halsen,
ik anipatibel wind

Fils ghtie o cineelie prhendo Kk ural - wor sficm
cingil kanmimakiiven Yorschlag 16 e sy Thstsyis binom
e rcinden Proapkod] Gn Psdudo-Pascalh, dus se b chiiluch
fu implementienn st Seaad Lind Fronool Bespe A
CHilgue of the X258 Sandand, Level 30 b John ©
Flercticr, Lawrenee Livermmone Lat, eraebienen i eloem
kanfireiaterich der SIGOOREN { ACK ) E9H4 " Cran
mansicatiens Archabsctures & Progocals™
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dem Telefon

cien in der betzien Ausgabe (8 |7 Gber
Lemiungamerkmal des hrenidhler in
aiien. |igwischen beschEMigl sch der Hun-
firagie (e den [atenschuts (B0 mid digsem

It wurde, dall alle mechanischen Gebdh-
iherkammlicher Baupn, ca, 1.3 Mia ) einge
im “Hegremaversibrier” sufweisen und da-
d (i Tobera 1 im wrllenbareich
dasCiesprich wie ein Sender ausstrahben, Dieses 5i-
ﬂﬂ.mﬂ mit gulen Emplingern beim FTE noch in
Enifernung gemesien. Inwiewsil metallische
fahrungen (2. B Heizungen) dieves Sendesi-
ganl welterlelien und dudurch die Reichweite ver-
stlirken, wurde noch nicht bercksicha g
Elne Austauschaktion der betrelTemden Cieblhren:
gncheint dem BID im Verhdlinls sum Awl-
‘nicht angemessen, Yielmehr sollien alle beiref-
fenden Fernsprechieiinehmer Gber diesern Umstand
i werden, Deswaltenen isi es tu Gherdenken,
ﬁm I'lHﬂllll'ﬂlﬂ'l;im.:ﬂ wnl En:::
ANEUpELEER, L] L] urah-
lenden” Telefane diesin Yarsthnften,
Sutaklende Fernaprechielinghmer erhichen bisher
oelenfrel Erzategeriie. i luff geride stne
Bundestagranirage der ORUMEMN 2u diesesn Thema,
“ﬁ"”‘" Ausgang wir berichien werden, Fa

ETRAHLIL DO PvaTais Juil

- =

'I'I-mﬂnunhn in der Arbell werkelie am Diens
den @, Dezember B8 die G ID-Redaktion (Gength
scha InfarmationsDicnite; die blalaghvhe Dien-
schiewder) an ihrer ndchsten Ausgabe, Fiddzlich
schrillie dus Telefon, Eine Mitarbeiterin der Dewl
schen Presse- Agentar hatbe anm Himmel ein Fi ug
anigecki, welches sine mysieridse Tallen ins-
tom in dis Wolken Eher Hamburg schrieh.

Durch kreatives Betrachien kannie die Zahignreihe
190 119 emaiifen werden, wobel sich sofon der
Lehlull sufdrimgin, e kinne sich um eing Telefan-
nummer handeln, Das Telefon wurde angeworfen -
und taishchbich. ;

e DOCH AUF DER ANDEREM SEITE WAR KEI-
ME MENSCHLICHE STIMME - wonderm ein
merkwlrdiger Piepaton. Mun sind such dpe-loarma-
listen technisch wersien und schleblolgenen, dal es
alch um einen "Compuicrion” handein mull Solon
wurde dos hzuseigene Texi aktivien wpd munies
drauflos gehackl. Allerdings ohne Erfoly, Hille wus.
de mun von der sngeblch techamch verwerien €00
Redakiion erbeten. Doch auch diewe schediens am
Bepchrinkien kpow how

Um das Ceesaehi zu wahren, Besehlofl man, das Pre-
blemleld ru verfagern wid “nichitechnische Aligrnas
thven’™ sincubeiten. Em Anral bebis Flughafen-Tawes

8 B Vi

fardene den Mamen des hivme sy hrgihengvn Piksen
eubige. [gser, gerade wieder fesien Boden unier dedi
Fulien, pelgie sich eher belustigl tibes die Inierpeeda
ton des Hauses dpa. Br habe die Telelonnummier
&1 1061 an den Himmel geschricben, und das wiire die
Rufaummer ciner Hamburget Taskeenieale. e hine
dpa wohl einen etwan Talschen Stendpunkt gekhubt
nd die Zallen verdnehi,

Wer da nun was himer die Rulpuemmer 190019 ge
Kl hust, isd bk gur Stenide unbek s Wie IHI.E.II
unlcreichioten Krean veclautet, wurden emte He-
cherchen angeleier., Moglicherwene Randeh e soh
alser much nurum e einfaches Telelax-Cerin,

=i
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Wir siellen 1:

- Buchhalter(in)

- Datatypist(in)

- Programmierer{in) [Or C, Pascal, Ba-
sic, 68000 Assembler

e

Chefsekretdsin
- Posthearbeiter(in)
« Archivar(in}

Aber nichl etwa sechi  Einpslpersonen, sondesn
EINE fikige Krafi, die dan alles pusammen Kann,
ahine nach 346,983 Sekunden (bis Bestlelvtungh
ginen Lusammenbruch fu erleiden. sind eln aul:
strebender Yerein von Computerchaoten auf der Su-
che aach den Problemen, i die wir et schon Li-
surgen haben,

Wir baeten:
- aigenehme Adbeilsalmoaphdee in elngm (ypischen
Fruchibloop
= rasche Aulstiepaméglichksiten (ewin Teidl umenes
Archive lagert aul dem Dachboden) L. abwecks.
lungareiche Theigket Tag ein underes Datum)
= ipiereisante Sopiallehstungen (was wir uns leisien, isl
witklich sozial = gemein}
- angemesaens Berahhing (unserem Kondo angemes.
wEN
- r-r;:nwlwurtll:ht Thiighelt (wir werden Sie
s zur Veramwodlung richen)
« gleitende Arbeitzail (Sie haben da zu seln, wenn wir
Sie brauchen}

klare Arbapisrukiuren | She erhalien mavimal sieben
widersprischliche Ausrdge)

Wir srwanien:

- krine Widsrmede

flewerbungen hitte bav gesiern an die Beldjakinn;
Lichibild wnndtig, Lebemlasl und Releréneen un
wichiig. Wed sich bel ums bewirkit had eb keape snadere
Wahl, Giwerkachalllor sewiinschl (soferm Mingled
i Gipasihschall der Skhlaven des romischen Ko
chipai

jobilim

Wt Enicutdjizuber

Chaios
Communication
Congross

Dras PC-Virenforum

Elne Dokumentation in Finf Teilen
von Sieffen Werniry

Teil | - Virus Grundlagen, ein geschichilicher Rockblick

Teil 2 - PC-Virus Grundlagen (basierend auf MS-DOS)
Teil 3 - Der Demovirus filr M5-DOS

Teil 4 - Juristische Hinweide
i Teil § - Thesen und Ansichien

W“wm
eingepllanzi, ﬁ rum Geflibrlichsten,
¥

was ein DV-System bedroht” Zu dieser
Aulll::g:ihu die in Ingelheim erscheinende
Lei ft fir Kommunikations- und EDV-
Sicherheit :’.iE.S} imalulm:. :’:ﬂu .
gangen wgr die erste deu rachige Ver-
nl’l'euﬂichunﬁ fiber Cnmspuunirm i der
Bayrischen Hackerpost (1/85). Seitdem gei-
stert das Thema durch die Fachpresse un
T von Insidern hinter vorgehalten
Hind diskutiert, Alle bisherigen Veraffentli-?
chungen ru di¢sem Thema beruben aul For-
schungsergebnissen, die Fred Cohen 19584 an
der University of Southern California erar-
beilete.

Meuere Erkenninisse, gerade im Hinblick
aul die zunehmende Verbreitung programm-
kompatibler Personalcomputer (PC's), sind
bis heute nicht bekannt geworden.

Mitte 1986 tauchiten die ersten PC-Vigen in
Freewiire (Progromme zom Tavschen) aus
den USA in der BRD auf. In den Folgemao-
naten tnp.-n in der Redaktion der DATEN-
SCHLEUDER ermtmals in Deutschland
programmierie Viren fUr Heim- und Perso-
nalcomputer (w4, MS-DOS) ein. [ie ersien
Programmierer wandien sich an den Chaos
Computer Club (COCY - wohin sonsi?
Cbwohl durch entsprechende YerdiTentli-
chungen in der Fachpresse eine Sensibilitht
far des Celahrenpotential der Computeryi-
ren bel Herstellern von Betriehssystemen,

m:l.‘u: Tateuadiiiber

den-Syelemblusern und Softwarcanbietern
vermutet werden sollie, bewiesen unsere Re-
cherchen das Gegenteil, Die Systemhiuser
haben oder wollen die Problematik nicht er-
kennen. Ein Bewuldsein, das zur Informa-
ton Uber Risiken verpllichtet, ist dort bisher
nicht vorhanden. Vielmehr ist zu erwarlen,
dall Industrie und Handel das Gefuhrenpo-
tential durch Unterlassung von Information
fahrifissig fGrdern.

Die meisten Anwender von Personal-Com-
putern in Industrie, Handel und Handwerk
sowie alle privaten Nutzer sind somil dieser

Entwicklung schutzlos ausgelielert,
Der CCC sah sich deshalb veranlai, den
Chaos Communication Congress ‘86

(CCCB6) unter den Schwerpunkt “Compu-
ter-Viren™ zu stellen. Nur eine Oifentliche
Diskussion kann eine Sensibilidt fiir diese
Entwicklungen fdrdern und Erkenninisse
Uber Folgen, Auswirkungen und Schutzma-
fll-. hketten sammeln und vermitein

nde Dezember wurde in Hamburg das
weltwedt erste Oifentliche {‘.l-i-;lmsg.ian.;mm
Uber Computerviren fir Home: und Persa-
nalcomputer abgehalten. Rund 200 Hacker,
Studenten und Computerfreaks, davon cu.
20 Programmierer milt Viren. F Hahrungen
nakbimen an diesem Foram el

Inese Dokementition [all ersimalig L

kenninsse und Diskussionen des VirenFuo-
FUTTA Eykaimimen.

(£ URTPSSE TR
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Funktionsweise nichl Giberschreibgn-
der Viren

berchreabende Viren vorgnbliorm den Spel
de fnlizhenen mees. [he beiralle-
gramme bleiben fenkilonslEhig
dweck der Einschleusung int ein Programm be-
it eingm Wirus infizsert worden. Ex trild bei der
hrung kein Fehler aul.

MYV AN | VER | 1 Programm |
K
g g g o e
(4% m dAnum [
aufpeiat, wird weilergesuchi e

R
| & Programm (Ted 1 urd 2} |
i
Umiden Speicherplaiz am Frogrammonlang neu 1u
blegon, kopiert das Virus einen Teil des 2 Program-

maek welcher der Lange des Yirus entspricht, sn dus
Ende des Programmes,
[

IHH | 2 Prgim T. 2 1
1 ed I & Prgem T2 1 1 Timl |

e
mﬂlﬂ' des 2, Fru!ﬂm 1% mun pweimal v
J;E legt das 'lil'“ Hiﬂl:ltlr ﬂlm&m I:I.E;h:lz o
grammantiang vr er scheroukine

(VR

s
1 Ted 12 Prgem 1.2 1 1 Tail I WER

Dva Witus kopeert sich nun selbid an den Beginn der
Duwigi und Oberschreibd dabei den 1. Teil des Pro-
grammes. Es apeichiert die gelinderie Vercion ab. An

wird die MANipulaticnanufgabe, und da-
ausgelihler.

l-qdl.l I Progrumm
la

u.tlll‘;qrn-mml 2.PymT 201 T
|

llhmplﬂ des 1 Anwende aimies Mndei #u-
nillchst die Ubertragung des Virus in das 3, Anwen:
mm wall. Dunoch wird die MA MNipulation:
susgefilhr. MNun folgt ein Sprung sur Ver
m;lllf _ﬁr; Routing Hupln‘l_ldrn Arbeily-
rden I h!romrrmnwu er an den
fung. Dadurch wird das Viris im Arbeitiapei

cher Uberschrisben.

= A -

Y, Te T2 Prgm T R 4 T | WERS

Im -'hrh'ﬂi;pﬂ:hq’r seht petrt winder din Orginubver.
son des Programmes. Die Vemchicheruating
beendel ihre Aulgabe mit elnem Sprang zur Starta-
dresse am Dateianfang. Das 1 Programm wind nun
lehlerfre] abgearbeitet; das 3. Pragramm s infirier

L] f.
Yor dem Starien dei 2. Programmes

I 3, Programm i

I WER ¢

TMIVER I MAK T 3 Pgren T 2 107, Tpd

Much dem Siaren des I Programmes
IVER |

Besondere Formen von ComputerVi-
ren

Funktionsweise speicherresidenier Viren,
:pl e Viren gind eipe Sonderform von
ComputerViten, Der Uinterschied liegt in der Foarm,
wn dher ie bBEE werden, In der Verboeatung gy far sie
'El:h'lhﬂlhl-ﬂlldil wie (ir alle anderen Yireniypen
m Saren eines infiziemen Programmes werden
vor Programmaesfihrung dis Verbreitungsaufgaben,
die Manipulationsaufgabe und die Yerschieberoutine
des Wirus bn ungenutnie Bereiche des Arherispes:
chers koplen. Do hinderiegt, wind das Virus seine
Jl'l.u:r mﬂﬁﬁlﬂ:lﬂ HHT"I;IHHI- i .
m Arbeilipaic nierlegie Frogramme {also auc
Viren) kdnnen durch einen Interrupt [ Meldang des
Hetrichasysiems) akiivien werden, urch kommen
dicse Viren wesentlich hiufiger rur Ausfihrung als
salche, die mur belm Siaren infigiener Pr mme
aukgelihn werden, So gendgr es schon eine Diskeotie
in ein derant verseuchies Svetem einzulegen, Wird
diese Diskette vom Betniebssysidem erkunnt, stamet
dias Virai glekeh ginen AngrilT wnd kopien sich in &in
Programm ol dem Dateviebgers. Der Agshositungs
drang speechereshilenter ¥eren gill abs dullersi ey
#lv, Alle aul dem beirofenam [Y-System benutsien
Diisketten kdnnen die “Sewche” vemchleppen

Mutierende Viren

Mutierende Viren dndern bei pedem Verbreitungsvor-
ﬂ-ru ihre Form, Dieses kann eine Verdnderung der
snipulationsaulgabe szin (edes  Anwende

gramm machi andere Fehler) oder much mur ein Ver-
touschen der Programmicile eines Viruws innzrhalb
des Speicherplatzes, Muatlerende Viren konnien sick
e, nefbst in Baukasteniechnik bei jeder Infektion
neu rusamimenseteen. Doadwrch wird dig Suche nach
#inem erkannten Virus erbeblich erschwern.

Angstliche Viren

Eine besondere Aban sind Viren, die bei einer Akti-
vierung rwei (oder mehrere) Infektionen in unver.
seuchlen Programmen durchfiltheen und sich an-
schlicend aus dem flin Amm ent:
fermen, Wird dem Anpwender bewuli, dafl das eben

gestaniets Programm befallen int, iat die Seuche schon

weltergerogen.
Die MANipulationsaufgabe

Dhe Verbreiungsfibighed den Viesn ermiighich das
unkonirelllene Emychleaven von Manipulationsaul:
gaben, Dliese Aulgaben kbrnen (rel nach der Lei-
vungilihigkeit der susgewidhiten Beiriehssysiemy
gestaliet werden.

o, TRy

F

W Satemidleaber

er Phantasie keine Grenze gesetz. .

Dt Phaniasie chiss Vicgn Programmbsren sind kaum
Cirempen gesety, Da davon auszugehen ivt, dall Viren,
dig thre Munipulationusulgahe glesch nach dem er
Wien iﬂfﬂliurl.nntprl. Begmmnen, relaliv schingdl aul
(allen, geben vicle Programmicrer den Vieen eine
Schilafeoating mil aul die Belse. 5o kann das Vird
eine hohke Verbreuung findsn, bevor dee Manipula
thpn bn verseuchien Sysiemen sultnd wnd der Viea-
befall erhammt wird, Um den Uniprang eimer Verseu:
chung tu verdechen, kdnnlen 2.8 die eraten tinsend
infizierien Programme swsdizlich einen Regencri.
tonsaulfvag erhalian Moch vor Inkraftireien des M-
nipuletionaiufirages lschen sich diese Viren au bl
(4] “'Pnlprn::mn heraus, Eine Anajwse des In-
Irtkrl.nmw hﬂé‘tuﬂ hal wen verseuchi) sl dadurch
il

Ausschlaggebend ist der Zweck

Fir das Opler is es von sesentlicher Bedewiung fest
pustelien, welcher Zwech mit ehnem Virennngnill ver-
Tolgowird. Ex kann hilfreich sein, fesizuuellen, ob be.
!eatimimde Dates pum Wi oder Machiell Difnier gesigh
verdnden wurden, um den Schaden, die Fulgen wnal
den miglichen Thterkrels einsugrenzen, Handsh e
sich "nar™ um eine wngerlebie Verseuchung, wo kann
wonibglich #ine hMﬂlmir Salotuge tum Woriel
[FritLer ain chltsen werdes. -
Aul dem CCCED berchizsien '!':Ilmilrnrr whet ver-
sehigdeng Munipulutionssulabien vin Yiren, b gils
£l 'il"lrll'lI die Dhalen aus unzuganglichen Epnrhqxi-
reichen in MG den Anwender suglingliche Kopseren,
Ex wurde von ginem Yirus berichier, der iiber pedes
inftzrerve Programm eing " Log Dwied™ snlegt, in der
natien whrl, wer wann mig welchem Kennwon dicses
Programm benutee haf. Welter ainde von Yiren be-
richiei, die Programme and/oder Dulen feritren,

¥ bew, verflilschen. Sie finden vorwiegend in Freewre

¥ wnd ﬂ.hbﬁﬁpiﬂi l'l'-l:u'ht:iiu.ul..
[er Schaden und/oder Mutzen cines Yirus hiin
vam Entwickler brw, den Yerhoeitern eines Yirus o
Wohl die Hauptumache (dr “Rache" sind schlechie
sopinte Bedingungen filr Programmisier. Daneben
fordern Meid, Millgunst und Ohamacht die Bereits
schall rum’ bdswilligen Vieeneiniste [Die Houptge-
fahr sieht ROdiger Dierstein (BEFYLE) by vorsdaeli-
chem Handeln, [he Wahnicheiflichkeit Harch Spiel.
trieh [“Mal eehen wan passben™) eln System ey infie
gheren, sielll ebemvo ein Kisko dar, Statestisch un-
wahracheinlich ki e Dierstedn swch die winghsichili-
chie Generierung von Compilervioon sl rem eige
e n'il'-faahzru. pum Belspigl durch gine Aniami.
lung zafi ker Speicherresie,

~Auch positive Ansiitze

Inwigweil ComputerViren soch 2u positiven Aulga
ben eingesetat werden kdnnen, REngy von der laala:
ton des betrodTenen [V-Systemy ab, Ewar lassen sich
Vieen auch mil "guten” Eigenschallen versthen, wis
el opine Routine, die Dgen b imber und da-
durck den Spescherbedar] senke Jedoch kamn auch
gin sdbeh geier” Yirus bel ankoniredlerien Vertire.
Luiig (s Arger sorgen.

{wt Talepiddilenber

#ll‘lfl"!ﬂ'l ind alie "|¢-||']‘"I.|l|i_1l,'ll'|'l1lp, Haili ifkar, waiin
whirkghich in alle Programme pusdleliche Funkiae
nen eingehaul werden sollen Dieses Kannee 20 #in
Wirun wein, der die Programme wm evne Kennwsdab:
frage erweider). Maglich vl anch e Virws 2ur Migar
bougrkomirolie. Linmal amgesetn. liefen diewrs Vi
rus Fortam genaud Mutpungsdaten der Milarbeiier
Cramin lassen sich Unregelmafigheten in der An
wrislung erkennen i immerma h W iy |

Viren als Diebstahlsschutz

Rechilich wombglich saliasg, abei demnoch Trug-
-.||||l|',_1.|.nd Warem dle | Jephmiahldnse bts - Sofiwiiean
eerer waren in der Lage, aul Messen ilivg Progromme
il Wiren fu versehen, um dadiarch nach einer Eni-
arndung der Sollwars den 'i':rhu:l:l.m';iuq Y
Faubkapien ow verfslgen

Virencigenschalt als Architekturprin-
zip !

P
Wiren mil konkralberhain Merbroliungiwegen kin
neh positly genle werden, liwidwell dee viduleinie
Eigenschalt newe Archilgkiuren i der Cestaliung
v Retriebssystemen wind Programmen ermbghchl,
14l noch unbekanmng.

Erkannte  Verbreitungswege von
ComputerViren

Risikogruppe Personalcomputer

Ekereeit sind alke Personalcompiater Tir ginen Yires:
bedall prlj]nrjhh:rl. Lum emen verwenden viele Ane
der Camputer mid well verbrebeten Retrichasy-
uilpen (e B, MS-DORE sum anderen tauschen vie
deff Anwander ke Frogramme winigreinander wnd
lesiien der " Verseuchunyg * dadurch Yomchub,

Verschleppte Seuche

“"Haufiger Disketremousch mil wechselnden Fan-
mern birgt gan hokes Infektiomrisiko™. Die bei Perso-
mulcomputern am  hiufigsten Dekanmigewordene
"l'irhr:lluupl:urm visn Viren Noder awl Dikeiten
etk Congressieilnchmer bestiligen, dall Freewars
i Programmi gum Tuwschen) hiher hiuflg als Sea-
chenirkger millbraucht warden. Dies wirll lesder ein
schiechies Lichi gufl eine an sich positive Form der
soliaarosertoreilung.

Vorsizliche Sabotage

Herhommliche Personalcompuier higten oft beinen
Sohut gegen Fremdhenutrung. An den Siclken, wo
fechiivche Hiltsmiiiel (Schlbeser, Chipgamipden fa-
gl hegremoen, kandlen sl Salsiewre ilie men
wchiivhe Linpaldnglichien puputse muchen. Winl gin
Wi i esner Spied progromin sersteckd, reiche es, die
Pikoeite in die Mihe der 13V Anlage 2o bringen. I
patiddain. Meugieriger wind das Speld leschisonniger
wging wuspriohideen

Yirgl Kdnnen dber pede dugingliche E uigabess hnie
stethe b eine DY Anlage gelangen. [heses konnie die
karsale Gine th?uﬂl"hllﬂlﬂ Terminuls sein dder
gine FernpugniTamoghickken wie die Fernwarung
Edist auch denkbar, © smputer¥ioen verieckl in ging
ram Aheil angebaoicne Telesollware, elwa sus dem
Wellsa frmbeafewsinni, ool den cigoion Recknss s
Lielgh

OF Sain Woan



il “Camputer Viren ™ warde 198) von Len
[ um“ﬂlﬂmuyurglhlm California im
yshmmenkang mit Cobens Eaperimenien gepragt,
m t"h*u wind gii winm hezetchnel,

ig i hat, sndere Programime ku infle
Hiepen, J I, wenn efn Yirus akiivien whed (0.5
upch Slarten eines verseuchien Programmi). koplen
h welbad in eln aederes, noch nicht infizieres
agramen. Jedes inflzierie Programm isl ¢ln Yisen-
gr und stecki bei Aklivierung wisdsrum weitere,
yrveuchits Programme an, Die Infekison breied
‘il ken Wiren Bhnlich, lowinenarig in
| D?-ﬁmnﬁrﬂlﬂlﬂlluh [as Varas Bregi-

et fhch aul v Pladen sus, e benuipl die Aus
srtberung dier rien Programme. Anwender mil
mﬁinupﬂuun aufl Metpwerken verschleppen
dab alle Telle eimer Y-Anlage, Diss sind die
erflen eniecheidenden Eigenschalten von Compu.

perWiren.
Esdist sicher problemuatisch, (br technische Abldule
blabogische Begriile zu verwenden. e Beeeichnung
Wirus" i ein Sanmelbegrill (Ur eine beswodere
Form organischer Strukiuren, die sich nur gbeor gine
Wi fle vermehren kiinnen. Hierin lieg!
pewisse Ahnlichkeit, denn "ComputerWiren™
bepdtgen ebenlills eln “Wirtsprogramm ™, daa das
sufnehmen und verbreiten kann. Obwahl det
¥ ch michi siimmig #si, haben L'S- Wissenschaft-
ler fTe wie "Viren", “Seuchen”™ und “lnfeking-
nen”, wegen der Ahnlichkeiten min hiologischen
Abldufen, schon vor Jahren gepriigh.

tﬁmpumr—ﬂ:ucb:n

sogenannie Seuchen, die min Hilfe von Wir-

in DY Syateme “vershleppt™ werden,

o8 Unnemsuchungeh, die pum Tell schon wor 10

n vertdTenalichi wurden. Beretis in den Ther Jah-

ren berickteten Anderson und Linde dber " Trajani-

. mime, dbe goerieh lremde Pra-

¢ angreifen und dor Fuakiiemakiule verfin:

lm nisie fu ComputerVirem verbreitem

sich "Trojanische Plerde™ nicht ungeoell, sondern

greifen I ghn (REM: iF yoa fnd wardsar then
ergctze Fankilon sichern gegen [bschen)

—=Himterhiltige Bedrohung

Dae wigentliche Gelahr der Virenprogramme i, ne
ben der unkontrollienen Verbreitung, die Einuchien
sung von manipalierenden Programmubliulen s
Virus kann uh I*rnhurnm jedweds vostetlbuie wnal
mmatrbant  Manipulationsaulgubhe mil sich
ren wnd verbreiten. Dadunch wied die Oebrauchs:
mt-km der ter radikal in Frage geitelll. Das
Virus kapn ungelinden alle Abliule verindern, ver:
falschen, eretren oder willig andere Aulgaben sus
Mhren. Eine porfide Form von Compuiersabotage,
gegen die besonders ghngige I‘rnnn-n-llz'llrnpmﬂ un-
geachilist vind.

R L B

Spérliche Informationen

Hisher lagen nur wenlg differengiene Informationes
ulbed erfidpreiche Expenmente mip ComputerYires
vor, Fred Coheay Yersuche aul miitleien und giossen
Hechmern wurden em deden Celdhriichken son
e Epﬂtﬁkﬂln!h::t-tbchm abgebrochen. Vémiche:
rungen wnd Banken, sowie das Militls balien sick mi
thren Erkemminksgen bedeckl. A Industmeheebsen
wal nur gerbehiewese vion arkannten Yiren die Rede
(wer hivie auch den Mud fa sagen: Wir und ver:
sruchi), Professar Dy, Brammsiein (LINE HH ) berich-
tete aul der Pressekonfereny des COCES von ginem
Wirus awl’ dem LUiniversititerechoer, der van sinem

hommerzizil genutsien 5 aus Eingugeben war-
= ﬁ.&n;.?,ﬁu_rﬁn EE!I Enﬁvwﬂﬂ Herlin vermualeis
cinen Yirenbelall u

wiven A=l

o ORI
glgen Ausfall ibrer IRM43%] (Grolrechner mil
komfomablem Betrighsysiem) hinnehmen, bis der
Reirleb mil elnet " iaubenen™ Spatemversion wieder
aulgenommen wonden koamies,

Kein GefahrenbewuBitsein

ddiger Dieritein (DFYLE) beschrieh bereins suf des
neunteh Dalenschuiefachiagung am 14 11, 85 in
Kaln weseniliche Aspekie des Vieus-Fhdnomens, " Es
ik lingst i, dall man Programme schroiben
kann, die sich selbst in elnem Computersysiem re.
prisluzieren, Solche Pmﬂlmmt ktmnen mil biauri-
gen Eigenechalien versehen sein. he Hﬁprnﬂuttlnrﬁ
der Programme sami (hrer anersdnschien Mebien
wirkungen kann sul elng Ar gestalet werden, dall
andere, belicbige Programme ;um Trger werden Ex
sind  “umsulMindbare™ Viesm mdglich, Unigrpeo-
ramme alsa, die sich elner & techen Suche
urch Eigeamodifikation (sich selbst serindernder
Wirusoode) enixichen”.
Daersiein mullie sich in der Melgenden Diskussbon mit
“Abwghrreakiionen” ausginandersetzen. Besonders
mariant el die Stelly ¢ ddes 1BM-Daren-
schutzbesultragien O, Miller aus, der dae Vinaephi-
namen @l gin theoretsches, in dem Soliwarelabom
lamgat gelduies Problem beaeichnete,
Sa wundert ey nichl, dull troar ausfDhrticher |nforma:
thonen eln Oelahrenbewulltiin ge et den Com:
pruter¥iven nicki amhdﬁ i, Tﬂmhhﬂn
werden vom DATE HUTZBERATER (57865 als
“gher dirliig und konventionell” bezeichner Refe.
rénten von inseminaren meldeien “sine wn-
gleubliche ignorang™ veraniwornlicher Systembeires.
ber gegeniber der Bedrohung durch CompiaterViren
Fiar den Bereich der Personaloompaiter bieibt Peszu-
stelien, dall bisher nur der DATENSCHUTEBER A,
TER (10580 slch dicges Themas dogensmmen hal
Meue Prhenninisse waren dort aber chensw Enlg fu
flinden wie in der |Gngsten YerdiTesilichung dei
CotmpuwierPersinbich (2486,

N
w1

wlt Tarendjleiber

Fahrlisgige Informationspolink

Es bleifidesioustzlien, dall gin Bewubinein aber die
Bedrohung durch Codipadter¥inen bisher nichi aay
gehaldet L Hinga komimd, dalk die Berniche Heim-
und Pemonaliompater unbeleachiet Blieben, [ In
dustrie bt bis dato jegliche 8ffeatlichs Auseinander-
welrung mit diesem hema vermidden. FMrogramimie-
rer van PC-Wiren, diet vich sweeks Infomationsau-
slawich mil verchieddnen Firmen in Vedbindung
woizien, einleten cher Llnvémtindmis, i Far welchen
Preis wollen Sie [hr Vires sul den Markt Brongen?"' )
aher keine Basks (Gr gualifidens Ciespriche. Eg
debrgt sach der Yerdacht aul, dall hsker being Ab-
wehrsiralegien entwickell wurden und deshalh digees
Thema abaichilich totgeschwiegen wind. Tolschwe|-
gen it bekanntlich kein Abwehrmititel eher wind der

Werbeilung dadurch Vorsghub ge-
leistet.
Soweil der peachichtliche Rickblick.
Teil2

¥
DasPC-Virus .

Grundlagen, basierend auf Erlabrangen
mil dem Betrkebssysiem MS-DOS

Im folgenden sollen, sur Vermittlung der Grundia-
i, pinige VirusFeranen erllulern auf degen Ver-
revtungayerhulien e ngen werden. Crartber hi-
naus werden Hinweise migheke H;nl':lulubun-
saulgaben und den Schute gegen ComputerViren ge-
geben. D Informationen bezehen sich aul Erfah-
ramgen mit dems Beiriebasystem M5-DO0S, die auch
far ihnliche syaLeme gelien.

Funktionsweise einiger ComputerVi-
ren

Compuierviren klnnen sich aul unterschicdliche
Arten in Programmbestingden verbreiten, Dabei kon-
nen die betrofMenen Programme in iliroe arspringli-
chen Funkiion gesior werden, Fue [B(Terenzictun
erlduiern wir, gul der Basis der Erkennamisse, die Ral
furger Mitle 188 dokumentiere, dls wesenilichen
Uncerschiede rwischen
— penchreibenden

nightiibemchroihenden whd

ipeicheresideiien
Il'rh,-l'l

Eon ComputerYirus besiehi aus mehteren Prigrimm
terlen, Um Beresis infaricrie Mdgramme su vrhvnawn
versaehvl die Widus diese Prdgeansgise mai caen 0
Lermrungs Slerkmal (M) Der Programmied s e
Vorbirestungsaufpebe wind als Vicaskern (VIH} be
rechnet, Landisbich bnnn aber das Virgs eme S
pulaticnsuulabe (MANT verbirmist uerden, Vor der
Ausllihoung der ursprinphichen Frogrummaulgabe
miass das beirofTens Programm cventuell durch gene
Vershieherouting | VER | wlederheogeaielli wipden

Wh hltniﬁr‘l[uhr

kil = Edkg g s Sl kol

¥IE = Yerbremunguutgabe | Yirulena
MAN =  Mampolaiomae gihe

VER = Wernchaehemsidine

Funktionsweise aberschreibender Vi-
ren

Uiherschreibende Yiren beegamtrhc i gen ol die Fank-
pameabliude der sfizienen !"mprq.muru-_ Das Virus
Gbherschreibl gingn Teill des wam betrollenen  Pra-
ramm Belegiem Speicherplatees, [Dabel wird dis
grumm xer- oder gedbdn, wobel das Virus nechy
durch Erhfthaung des Speicherplalae aulTith
L'm cin Comgroter¥irud ganguschiessen, wird gonan-
[;.‘-ﬂdﬂl'l-llﬂ- Tﬂ,l;drpru;rumm il dem Yirus i
as Trigerprogramm e by der Sadihrong ke
nen Fehier auf, da das Virus eotsprechend sorglaltig
wingepatit-worde-Wird dos Trigesprogromm als ni.
liches Hillls mim getarnt, kann die Veebreilung
B dunch die u:|t'|' dev wibedaiien Anwenders
Eesnrigt werden.

1p L WER lI'.'IAI' 1, Programm f

Wi daa I, min gk e, fisdet das Virus beim
Sachen m Inhglsverzrichng des [aiensprichers
(rofuganense FlOpanen) ein 2. Frogounm, Wenn

depses hereits das I:l'kﬂlrlunp!-drrhm.ll wulw i,
wired westergesucht

| 2 Programm

Dier Nirushern kopieri dus vollsthsdipe ¥Virus in das 2,
Frogramm Rinekn und Uberschrelbn dabel den (i das
Virus hendiligien Speicherplats am Programmanlang
(BT prinderte Programm wind abgespechen und dic
"‘-'I-‘.Hlpuluﬂﬂl'lnu.!;ubr dev Vinis wind ausgefihre
Eret danach wird das | Programm aosgefikhn

R R Rdl deg & Frojrameny |

i
Beim Starten des 7 PNFlmmEl- Nmdet susrst die
Ubyriragung indas ). Anwenderprogramm stact Das
2. Anwender gmm arbeiiel eventisel] fellerhud
dla Emulammmlr duech das Virus Gherchrichen
WUrdes

LY TR AN

Hiedd gl 3 Mfapnriomn

Plegney vevbrefinngsiorgaing wiedeeholy sich bis s

Iurkakedy |'I'..|r|.,|‘1l|.|¢'uq.,"'||_||||‘: ey Susdema B diesens V)
ripe- | VI ki i Vi wls dligs Doinie Funkiiomsd 'Il'ﬂ"
Péispr e -..rlru,phl..-ul--.-u

Mos mischovkier Ios simiidic st Mok Yers bl ibga
bt b ibsersadiegebscilin Vieew 4 gy 1P i
Putrn b damtislabig. L oo svbabis grabim Waller voan
Pingramemdn. resorvienes Sphecberplily) lusen sk
Wingi gl sersiecken, SaifeRock ldul in wWestibciem
Vambrisigd guch mi vingm Virwe dscsied Foom, § o=
stollh dadureh il Kok booan Programmtsiach da

i Wirdn dapsgr Form bdooen dadon anbheseeky
virrbireeled wpseden

Mt



N
by

ﬁ‘um bk ihwer Ausbeeitung nech aul Schwich
pder verdeckie Kandle sngewicien, [ ein ¥i-
einmal inoen DV-System gelamgl, breigt es

sl mull den dogalen Pladen der Benuloer aus, Wird
rus als wichtige Lnliy {Milfsprogramm) ge-

nel, s slegh wombghch das Bedurlmis der
i doesey Programm mu iesten, Aul diesem
wird das Yirus i alle Lugangabsrriche des jo-
Arnwenders wnd/ader des Programmes ver

abiid dann git, wenn des Entwickler des Vings
nichl enfwickeln kann™ so ein Teilhehmser
i,

erie Systeme

mie higten Saboleuten wenig Angn(Ts.
en. Fin  jsolierer P COMmpUier

komml jedoch selien var, 3o werden beim Milithe dig
;1;_1:‘:- {u.a Wang J0MEBY oo der Zenvea-
egenpimmen und im Tresor verschlos.

#ed Aher auch don besteht die Gielabr, dall dem An
wender @i inlkberies Programm  wnlorgeschabon

I(.Elne "fremden”’ Programme
Elfifach, sbar unprakiikabel st die Methode kelnerie)
Frémasofiware sul dem Rechner u stomen, gt
ﬁiﬁgﬂﬂmﬂ einmuselren. Beim Kol arginalversie.
ramme st cing Efl‘lhrdumi; m_Frinzip
welige susgeschlomen, Kommerzielle Anbeele
Kommen &8 sich wus halun imchen Cirinden
dnh-hh:.;n. Kaftwane mit emten Eigenschafian
o n

ﬁ’:r des Verschleppens

Es'lsi méglich, dall ein Viras von einem infizieriem
piem durch den Servicehindler verschieppl winl
b wnklar, knwlewelt snsendenpezilsche
mmpakele nichi durch Fuhelissbgheit des

Hamdlers oder Herstellers vemenchi seln kdnpien.
i iw geboten bel Progiammen, die 2.0, aus
jll-lﬂnm pehol ader van “Freunden™ ko
plem wurden, " Einem mim + wid demid bedetlich
dem ganzen DW-Sysem - kann man nur gerae wiiel
ﬁ genau wo wenig Vertrawen schenben, wie dem,
" %nth‘irhﬂ ™, Fu digser Erkennini kom
der DATENSCHUTZBERATER { 10/85),

Vorsiitzliche Manipulation

Dia von den Hersiellern Kaum iechnische ZogrilTube.
wchrinkwngen angebolen werden und dicie auch nur
geblen von den Anwendem genutel werden, el die
mﬂ'i'lﬂllu der befugten Rechnernuizung ein ki
heute nicht gelates Problem dar. Neben ZugrifTami-
keiten durch Dritie sollte der Schute vor bbewii-
Mitarheilern miehl vergessen werden Sicher
nslble Leiter von gnzemiren lasken thie
mimigrer bei Ausspruch der Kindigung nichi
e an e Rechner und Sndern ulle relevanten

FernzugrilTumaglichiciicn

b Saim e

Schwer erkennbuare Verseuchung

Llm ein Virus 2u erkennen, mull fesgesiellt wenden.
ab das mutmaliiche Yirus andere amme infi:
wiert, 5o einfach diewe HE-I It 50 schwnt 16 £, sin 0
befolgen, Taisache isi, dalh man Progromme schrei.
ben kann, von denen nichi fesaelibar st ob sie sich
wie g Winus verbalion oder nigh
fivi geschickier Programmisrung fullen Yiren auh
nichi durch ba ig Lade: pder Laufeensn der
Programme sul. Vires mii hoher Becheneelt kammien
Iokulisber werden. Kisr vollie jedoch sein, dal) bei al-
Ier Sucherel vin eingiges Oberiebendes Vieus in den
H::::tﬂindlm penilgl, um die Infekdoon erneul fu
Vergleachiprosediren  pwischen gesicherien Pro
grammen und den aul akivellen Fesplavien gesprl-
cherien Programmbestinden erméghchen n&? Er
kennen von Unierschieden wie Linge und Inhal
Das die "Souche’ ausldsends Programem kann aber
wchon vor Monaten in die goicherien Datsabestinide
e raamamen wisrden sein. Die Verbreiung Lanm da.
durch jederseil wieder gesturies werden,
An dieser Stelle solite erwithind werden, dall Viren fa-
big sind, alle Schreibschuteaitribate (Ausnahme
Hurdwareschrethschute on der Diskettet, Datums-
ind Numenseintrige ru ignorieren, besiehungsweise
wieder harausielien. Ein infizieres Pr?‘rumm mial}
auch nicht unbedingl sine geinderie Linge aniei-
gen; ek Tr den ©6d entwickehier Virus 1Huscha dee
urspringhiche Linge im Yerreichnis geschick vir
Eire Hille [ir &nwender i gin bardwaremiliges ru-
schafibarer Schreibschuie for  Fesplation, Elrml
Emﬁh werden, ab Programme, due nur sine
ﬂ:{lﬂ_ haben, urberechiigterweise auf die
Fesiplatie wollen, Dies ist eine Maglich-
tll!ﬁl der Installstion erfiﬂ-l'l'ﬂltt M’o,' Werhal-
ien det Programme ru Uberprillen. Gegen Vieen, dig
sigh erst mil Verzdgerung verheeilen, hilll digss
srbeitsintensive Methade Jedoch nur beding:,

Hilfe durch "Kontrolldatei™

Eine begrensie Maghchkell sahen Congressieilnsh-
mer daren, Uber thre Datenbesidnde cing Prifuamme
unpulegen, Bel ebtigin Vieenbefall wididen dann die
inflizgierien erkinnl werden. Jedoch mul
bei diever Aot gine wuuudlr Inalation der
Prifprogrammg gewlihrieistet vein, Ein Yirus konnie
an-l Prifsumme oder Prifprogramm geziedl angre:-
.
In diesem Zusammenhang erhiellen wir von Rall
Burger Hinweise dber ein "Schudiprogramm”™ (M5
. wekches unter anderem aulder Basis van Kon-
trolldateien arbeitet. Sohald dleses Programm seine
Furtktionssicherheil unier Beweis gestellt hat, werden
wir dariiber berschien.

Was tun Wenn?

Uhne eingn umisssenden vorbe
Compater¥iren st es bel einem Vieenbefall ym dig
enlsprechends  Daenverartbelungesnlage schlecht
besgelt, In jedem Fall spdlie kelne Software mehr
werheeiiel wirden. Ehenco mikiwen alle Taschpartner
umigehend informien wenden. Weiterhin sollian uile
Bhatenbecinde von den Programmen getrennd o
chen werden, Die “versgochien” Progrimmbesiande
milissgn malert werden und diefen keneslally miskie
mil dem Svstem genulst werden,

m&t Tatenddylenber

nden Schute var

.—_?"

* .

Uimer Umsidinaden 18380 sbeh aus deo "verseuchiien
Programmbestinden das Virus une devein Manbjils-
Homsaulgabe isoleren. Celingl digs, o hesteht Holl-
mung, den ordng emiden Stand der manipaler
ten Daten wisderherzusielben, Andernfills vind doe
vermudlich manipulierien Dutenbesthnde Grundlage
fiir den weiberen Retrieh der % Anlsge

dur Verarbenong ded Dmen wird cne wolistandig
nirike Prsgram ifliche bendligl. Devhalh willien
alle Frl;lll'l-mrht erndul vion den Herdetlem angelor:
dert wernden.

Amumerken se) an dicser Stelle, dall der Geschidigie
den Schaden eimes Wirenbefalls selber tragen mull,
wennor dep *“Sahopeur' nichs Gberfihren kann, [he
sl such VYorsuselsung Dhr die Inanspruchnzhme
ublicher "Hlﬂhhuuhl-ﬁlm:hlm n'". Eim lisken
loser Schaldnachweis I8 doch bey Camputer¥Viren
ki mdglheh.

Mehr Forschung und Information

K ES {4708 rull gur |ﬂ=|rh-h|1-iurnu|.-|l-rr Forschung aul

digsem aul. Forschingaergebminase sollen su

kinftige Engsicklungen von Abwehrmabrahmen
l-rrmﬂe'iknhln. el st en: DMe Risikoschiwelle ischael:

lere Emdeckung) Mir den Eindringling 1u erhdhen
Weitarhin wurde don dle Eraellung eines Safon:
Malnahmen-katalogs gefordert, Dus spicgelie sih
wach o den HBeitrigon der Congressivilnehmes
wigder Komeas des Coangresses sy dald wmur durch
Aulklirung usd Informeison gin Bewuibhsein fur o
e Eniwick ung gefarden werden kann wid mud, Der
COC wied dieses Thema aul eimem 11 PC-VigenFo-
rum im April weilsrbehandein,

Teil 3

Das Demoprogramm
YIRDEMCOM M3-DOS)

Aul dem COCBe wurde im Rahmen des VirenkFa-
rums gl DemoViras vorgestell. VERIE N COM
wuidhé von Rall Burger enlwickell, dm die Mbghich-
ket exnes gelfphriosen Arbeilers mdl Yiren 2u haeten
Dins Deémsprigramem mi Himwestesion isl von der
Redakilon sw berichen (M5 [0S 560K H Disk oder
ither Wix als Teleaoliwiee), Das Programm vesdewt-
licha, wie hilllos ein Anwender niiber Compuler-
viren i, wenn er nicht entuprechende Richerhekis.
vorkehrngen sl

Do Programm VIEDEM CON fet win relagy oo
linsers Virws, dos Programme nlcht 2emion wid aur aul
Drisketienlaulmerk A sugreifl. Das Vieis erasdidn
neine Wirtsyprogramme lam eime tushizliche Funkipen
Auberdem mptiert das Virus seing Funkibon b aip ¥
Ciietitlon

.
.10, ]

W: Datenddylenber

i Funkinm des Virus dsi éin Bafespial. Beiim Sqai
eitved infisberien Programmiy dacldet sieh das Y
VIRDEM Ver. LivgUsmesation ™) akiiv" wnd (tag
el Lublab. le nuich Vieengeneeation Hegt diese 2ahl
ewdschen mull und meun, B gine Fehleingibe wird
T ertlpm:gth mighl angefihm
VIRBEMOOM wurde eniwickoh, wm allen b%
PRES Ariemibern die Mgl ibida oo beeien, sacls wm)
{ ok penesviren o Baschatligen, aline den Clefhinen
Evthes unkentrmallieren Vireshelalls diasgeueie] fu apin
Sofern die Handbabungshisweive heachiel wenien
hesteht ketne Clefuhe eimer uphealsichtigren Veiret
15ifg
13 Bedakpion Il"lll dluvain aiia, duil e Wil sebr bis
hem Awlwand weitore hidisaar iy Sl ndpuelwtiinin
den DemaVinis ssngebau) werden kimnen, Achien
g fratrdeny darsul, sy wesien Handen Sie e ke
moVirus ethibien, [5e Hedaktion versender uuf
Wisnach die Dvginalvirendisketie versiegeli

Teil 4

Juristizche Hinweise

ewm Umgang mit ComputerYiren

Die Thematik juristischer Konse-
quenzen beim Umgang mit Compu-
terViren wurde im Rahmen des Vi-
renForums nicht detailliert behandelt.
e Diskussion aufl der CLINCH-
Muilbox zeigt allerdings eine uner-
wartete Resonanz zu dicsem Thema
Im folgenden einige Auszige,

Experimente mit ComputerViren

Experimgnte mis Uomputervinen bedrfen einer ge
winsrn Sorgfalipilick. Gewissenhalle Frograminig-
rer sillen auch nichi dem Vorwar! midadlerer Abiich-
len falridssig aussetorn

Mban wllte suof peden Fall daraul achivn, deld b
Leimg Progrimimne wailergehe, die olie weileres Hiriun
Bdrier die wesenilichen Figeisclealien oines Vieas
eivrk s, syl sodlie imun Vicas |‘||||I|”||
e slcher aulhewabren, dunsin min dem Yoraun en
Fhl man habe wimen spviteren Thler damil far An
wendu I1Ir: snleen wollen, Fecner i duliie Sarge’so
Lragens, dalhes demjinipen, det s eingm weltergehe
aen SOLVECECUOM sehliotBeh  alan Vi) %
pramem genciw i, ik poopart Blesda elies ameliibi
ety Mlimwets aul abiv Cae Tkl ke ales Pragiam
s, sbwie dhe Tibsaedid, 0an ey Aurdair v r.
kehrbmmgen il lhe iliclaibl. 4l
it it ii

(L |
Fuiiriiiine
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Haftungsrechtliche Fragen
Eime der wichtigiten Fragen im Ul'hqlull'.:ﬂ mui Wiegn
”hmurqllﬂﬂll-ldhl Koensequenien, Wir machien
hier nir einige Beiapiele fa denkhare Anspriche der
wF WOR HH:- nenpen und aul beweslechnische
leme nichs wener eimgehen
Fiir Fekler (B in kommerzbell werbaeiieier Soli-
haliet der Hompeller. Dieser Cinendsaii docki
weloe nuch dilgnlgm Schiiden ab, die durch die
sndung grob lehlerhalter Programme entatehen
versibndlich sind nur dic Programmyversionen
diesar Maime gedecke, die der Hertelier olfi-
ﬁl susgelbelen hat, Demnach huftet der Herstelier
dann nickt mehr m vallem Umfsng, wenn der
meder sich die Programme “”s'.'H"' Wgilie et

hat {industriesplonage, warepiralerie}
gine Version dex Programms benutzt, die sich in
f Struktur wesenilich vorm ausgehielenien Orginal

L Faest: Beine Haftung des Herstelers
Schéden durch 'verseuchiz” Programme

P die Veshrsitung stnes Yiras Yerandwarnliche
ml micht nue Tir die Kowen auliommen, die (wenn
Gberhaupt maglich) die Wiederhersuilung der Soli-
= o ri, sondern guch Ty die durch dag Ghis
Abfivitten des Virgg anisiandenen Schaden.
kinnen die Schiden n der Solvware wedt Gber-
i, ju méiglicherseise elnen Umfang annehmen,

s kgine Privajpenon mehr abdecken binn."

Strafrechtliche Aspekte

[ras Problem Hir den Eniwickber van Wiren
die sirafrechibiche Relevany weines Hondebna. Chis
Entwickeln und anschlielende Yerbrelien gines Pro-

. st solange nichi srafbar, wic skch Leine
' Mnden laisen, Da der Emtwickler
m Wiris am Schadenseintrin wiederholi mitelbar
Biteibigs iat, kommi hier Anuiifiong oder Beihills 2w
hichiig Sarafwien in Betrachl {l“ll’dl‘?l

ie

f mmllﬂ i dervelben Suafdiohung, wie

Haupstath Hier sindge Leliipe, die eine Hillesiel:
Fing geben konnzn,
“Iaas Verhalten desjenigen, der tinen Viras verbreiisi
muﬂ:mun LEBLY [t dann sirafbar, wenn er den
il ebnes Schadens verumachen will. Elne Sisal
gil ist auch danm anzunchmen, wenn der Scha
] gritf [lie wahsscheintich gelialign und nbclis
o dessen Abwendung enternommen wird, Prohie-
diuktischer i der Fall, wenn ebn Diritter, der dis Virus-
Routine ersimals vom Entwickier erhalten bt sich
gntsprechend der emiten bebben Lettsbize sialbar
1, Hier kanpmle dﬂwm““““ dl-l';IIl_'l LR "i'd:r-
Anlwariung geragen en, wenn deser mit der
hbu-n?ﬂ Dvibien recheen konnie.
ie Folgen des Einsatzes von Computerisen singd
and im Falle erlofgreicher Ermitilungen
voim YVerursacher zu tragen. lnweewen der Entwiciler
dgz Werutup T meit iul, gt Vo
Eirelfall ab ; aufgrund sginer Kenninisse abbiegl ihm
aber pcherlich gine bewoidere Sanglalapiiche,”
S el qlin.'tl_r. Hinweise (s erpetimentisrireudige
Programmieter, Wer Virea vordiabich aul freeden
Compuiein ahre Zuvtimming des Eqgentibmern ved
bBrekiel, veraaln egeth gine Beihe yon Cesetoen [Dix
siralrechilichen Hinweie erscheinen uny unjer Be-
rickiichiigang der drohenden hafiengssechilichen
Amspracke Tas sohon sl sekundir

Vertffentlichung von Computerviren

Aaifbnabereiber, die Vieen in hren Sysigmen gam
Abeul anbieten, solben e Diskussien m lien
"Hechiywesen” der CLINCH-Mallbox  beachien
Don werden weilere Hinwense aul dic Froblomatik
died Verdffentlichung von Viren t‘-

“Eine Sirafbarkei (und sivilrgehiliche Haliung) we
gen der  VerdlTentlichung won  Virusprogramiman
unigr dem Cresichispunki der Ansuftung sur [Jaden:
verdnlersng (elc.) sallie ausgeichlossen semn, wenn
kein - such vemteckier - Vo T::hl '{I:Id' die-
#ii Programm ohme Eipwills aul lremde ©ampl-
ier 2 portieren. Euﬂu!hhm ieh alcherheituhal

ber emplehign, ein Vi NP EENTTET
ikt eifnes erlennbar eons nten Wirnung vor den
imisdchilchen wnd chen Folgen einss forie-

rung des taulTihigen Programmes buverdTentdichen
Bei ung digwer Empfehiung halie ich die Ver
affentlichung von Virusprogrammen insoweil fiir
{rechitlich) unbedenkiich,

Wer mit Yiren experimantler, sallie sich der rechili-
chen Konsequenien bewuld seln, Nich nir def hs-
fMiche, sondern such der vamichoige Mensch hehili
sehise Vires daher vielleichi beaser bl sich

Teil §

Ansichten und Einsichten

der Diskussion fm PC-Virenforum

“leh verfluche den Tag, an dom ich mir eine Feaplat-
i rugelegl habe™'. Ente Reakibonen aul das Wiizen
wim ConpulaeViren, Wihrend Im enten Block dey Vi
remforums haapisichlich sachliche Informationen
Ober ComputerViren vermitiell und von den Teil-
nehmern erghag wurden, war (Gr den rweden Tell
ging Diskussion Uber die Folgen end den Umgaig

mil Compateryinn ﬂhm_
Als die g Hackerpoil im Frihjabr 1985 e
mals Ober priren Berichseie, sand dig Com-

ter Wache Kopl und verghich Macker mit der RAF,

ing Panikreaktion, Derarige Infarmationen au
sndch eaper Eclie sind wohl eher ﬁrﬂﬂ. krimingils
Patentials pu entwickeln, war dis “Tolgerung”
der ComputerWoche, Das Unverstindnis, dieves
Thems tu bewdligen, fWhme sum Aufbeu sines
Feindbildes. Solchen Auvswdchson wolkle sch des
CUC im seingr | nfommationspoliik nichl ausseten.
m:::t]lh iFm'Iw nrﬁp Hiijn: ‘B eine IE!nh munn#ur
cihigche Frigen beum Unigang mit Compurgrviren
ein. Fiel umerer Informatienipolivik sollie nicht P
anikmache™ oder dus Hersufbeschsdsren giner Ge.
{abir sein, sondern mine offentlhohe Eskawsion sur
vermitthumg ey gesteigenen Linmchiy: usd Pro
Bk wutliaginm v L haos L ommumisaivoag Lon
jreay wuide gl Forum bestima. Der Congress bigiel
eine Almo re des Mitemandeis, eiveas, din ol
hodumersiel len ‘l-'ﬂnmullurlftﬂ wnmmiglich ki offe-
me Diskusslan ohne Viorbehalie

[:M?hr Tatciwodylender

bm wesentlichen sebive sich die Fruge wié wili gebi
dee Informatisespoling ? Sevien wir uns bel dep Ve
Olifenilschung wimes SOLRE B0 OUES dem Vorwur
wis, Wasiasbtibwngen Tiln ||.'\lli'|l.'|'i1:' MaisiPignn b worhipm
tel! I whewesl regEn wil Machabmangsidigs an’
SLeli schan ¢ine detwillieris YeralTentlichung digurs
Wissens erne Giedahr dar? Hier erguben wch die
utjerschiedlichaen leradhiungen
Fevipusellen war, dall Programmicrer von L ompu
lecVimen mit thiem Wiksen bisher sehi veranbwor
lungyvall wmgehen, Vielt von ihnen fragen sich, was
wke uberhaupl damit machen sollen. Lie Skruped vos
dem Virgneonsuiz sind unterschiedlicher Natwr Esn
Frogrammiersr metnig leh hube soviel Arbein bnve
el jeted will ich such eehen, wei paxuen” (auch
die Alpmbombe mulie ausprobiert wesden). Uber
wiggend aprochen die CongresyTedlnehmer aboh
#eEen dee blolle Verdilenthchung von Programm.
guellcade aus. Lnd wenn, dann nur mit eindeitigen
Informationen Uber die Falgen und den Umgang mii
CompuierViren. Limpelnen erschien schon die Be-
scheeibung  “‘ibenchreibender” wmd  “iichidler-
schreibender™ Viren aby ey detaillien. Fas durchgin.
i B Ferderien die Tellnehmer eind alfene Tnldrms:
tanspabitik, Die frete Famchung im-Sinne dos ~ Free
Flow O Infarmatbon Aet™ sall helfen pusitieg An
e R eniwickeln
“Neramitabungen wie der COC8h erieugen keirse
enischeidende Yerindening betm Umiging mil Conm
erf. Sar wermiblein eher g Bewulisem von det
rageesite dex Handeln™ formudierte om Teibnehmer,
Hisher wird, was terWiren betedlTl, der Kreii
det “Informierien” noch als sehr bieln eingeschae
[relh detabllieme Informutionen Bbend ompuier Viren
Machihmungsiiter anlocken, mul in Kaul genam-
men werden, wenn der schleichendsn Emwicklung
enlgegengrarbedet wonden soll Die Geschichie hat
Eﬂ“ﬁ wie geflibrlich en bt Sicherheitsfragon von
ef allenen Dhivkussion unier Fachlewen ausiuneh:
men, [Jie AlTEre um Sicherbed oder Unaicherhest des
Liehieimcodes der deutschen FoRrang imo sseiten
Welktkrieg ist als sbachreckendes Benpicl ofi EEUE
erwihni wordem, Vielsehe erwaiten Comgressell-
nehmer die Elnleitung emer éffemilichen Diskussion
Uber die “"Restrisiken” never Technologien Gerade
die Popularitit des COC, der weit jeher rechnikirii-
sEhie miefi erdrier, sall hﬂ[tn,dEmn Thema eing
iilfetien [iskussaon rusufihren,
Erstaunlich waren Thesen diber “Wideritgndy Vieen™,
50 saben ginlge Congressteibnghmer in Computer¥i-
TEm ein begitimes Mitel sum Yolkswiderstand gegen
unmefischiiche, penralinieris Crowrechenzeniren.
Auch deten einige Hinwelse sus der Soene aul einen
Virussngrill gegen die Yolkseihlung hin, Paraliclen
ram Science Fiction-Roman " Der Schockwellenrei-
tef . in dem John Brunaer (Heyee SF 3647) schon
1974 das Hild esner compuserabhingigen Welt reich-
aete, die durch gin “Wurmprogramm'™ belicii wird,
wimd trk,rnnl;.ur,
Frankreich entichied sich im Gegerisalz rur BRD

" U hiewabi gegen dae Einfahrung esnes maschingalehi

fen Aunweves. Dt Ciramd ek rutische Svslerme
ki b ginen Spielegum, der Widerinnd gegen
dikiatoniiches Takeover ermaglcht. S0 worde die
Farderung laur, digses vechimisch spesialisleriy * Hai-
rchalivwisien™ such als “"Widerstunds Wissen'™ ru
ferdern. Dem enigegen stand der Gberwiepende Tl
der Besucher mit der AwiTasssing, daid Hacher sich
ekt aullerhalb der Oeseize stellen wallen, wndern
eher giten Splglraam aninuizen, uem sul Celaheen
aurrnlri.u_.m Tu machen

mtlf Tatenidlenber

Wit gehemid e oo ki biti gl Blick b6 den 1k e
ael das Pare aial bromoneler Kale, die sich Yorioly
dlurch den Fhivsald s Ve verschislen khisndgn
Woraborbon diilen |ll|||II'\n dig & T AL BT L TR T ST T
ilinaie wd meiransighie Latuppen biei der Ciglahre
mabschitzang nehl vergessen wenden 'Wo dhanomi
silie ader ||1c-|lh~t;r|u11: Reweggpramibe vorlicgen, ist
ifie Ceilabir eimer VirunAliacke wedam wahmchesil
eteer dls ous dien Heihien der povaren Compulerin
wondar. Dhdwve hantdeln viel ehes verufilwart e
wglh|

Su wurdes Farderungen lnul, dald CompuierSysiene
e pervonenhercgens Daten versrbenen oder hach
kribnche Stederfunkiiongn (2 B in Adomkrdiwerken)
ubemehmen, absdwl virenucher sein mossen. A
dernballs darf man derartige Aufgaben michi slchen
aiifilligen Technologien aberantwonen Weiterhin
mull eine eihische Barriere gegen den Compatermilk
Bravch, aber duch gegen den Tabrlissigen Computes
gebrmuch pulgebaut wenden. Folgend sollen Far
whunpeergebnivie dis Entwicklang von Alwebrmg-
chanlsmen urml!-fhr.'hrn. e Erbashung dor ~ Risiko:
schwelle” (sehnellere Enideck wngi isi [edoch riar cinie
iechamehe Hilly, die weblerhin ein
welsl

"I Moblem s nechi dig ComputerVires, son
dern die Katuitrophen, die dorch die AbhERpgke
viet Techriologren eniviehen™, sa die Schiy ulﬁ
rung vines CongresTeilnehiemn. Mach Takren e
dem kit Technalogiegliuhighein farderien die o
sen  technischen ega: Kalasrophen | Whspal,
Ischemobyl, Basel; e Upler. Der COC forderi sel
langem ¢ing sezealvertrigliche Gestablung van Tech-
nalegien. [he unveririgliche Verbraucherbufmung bei
MiBbrauch van Bikilschinmten oder Earoscheckiar-
ten waren eiflige kritische Amsdize aus der letaten
Lot e CompulerViren seflen pun sine neoe, fu
lerat brisande fEncheinuny im Krafiespiel moderner
Techniken daf. Wasenachufiler eroriern seit ciniger
deil “The Ultimeie Eror Meswage™, den Welikneg
durch einen (ompuierlehlar

IHe Aufsrbeitung des UUCmmgres' 55 anbond eines
Videmdukuimemiainm tekgl bisher unesdmenty Rerch:
Ehe aul. Ihe Redukibon gebit davon aus, dal in den
Aichsien Moauten weiieres Material dber Comipa-
ber ¥ren verdlentlichl wird,

Per CLL veramitailes duber wm 15, und 19 April 87
vin welteres YirenFosum. Ein Anmeldelormislar er-
hl.'lh.EI-ﬂl inder DATENSCHLELUDER 19 { Zum April
wird wuch die Videodokumenuthon Gher deq O 8

leriiggeselit sein |
I..HZ:.F

irisike” aul

D8 Batu D paiasi



De-Anonymisierung des gezihlien Volkes

(1]
mbulh sich aberzu der Zeit, dall ein Gebol ausging

Eaiser Augusiug, dall alle Weli sich schitzen
Hella {Chaos-Teatbaasigin 435,

bl g e B s
e Regic mm Informadionen
Wibver die Regierien bendrigi, alva Daten, anhand derer
mih Enscheidungen e die Zukunft treifen kanm,
Deses beplaime Bedurinis Mndel sich heultmatage we-
sendlich pronaischer fopmaliert im '-'-:illulhrunple
w—irig=iiamler. lndula {Tonibaustein aun dem €100
Teawyilein; bedoitet 'In dicsem wnsenen Lande']
werden trudittonell Erhebungen durchgeliibn, die
pulschlalirelche Daien o Belriedigung des Inlor-
matkenshiungers der Beharden und ey \'-Fl rischali he
fern sodlen nnilich wiarde - nach grodien @Tene
lichen Protesten - dic uhpriﬂﬁ:h fdr 1983 vorgese-
meme Voliszdhlung durch eim Lriell des Bundesver-
Fassur rirrunpmq;“ url*drn Werantwor lichen
sindringhich kKlargemachi, su welchen Dedingungen

egine kilnftige Lahlung machbar sei
Es sei ru “pribfen, ob sine Tolaleshebung irots eines
inpwinchen fartgeschrienen Entwicklung der watk-
stlachen und sotkebwisenschallichen  Mehodes
moth verhibnkmalig (™ (BYerfG'83, Seie 5%
Ciariiber himaws beddrfe es elner “maglichs [1iheet:
1:’“ Taktichen ﬂﬂhﬂj’lﬂlllﬂll‘dﬂi_ verbunden il
orkehmangen §egen  elne Ananymiberang

08 Balis Viazsen

|Hverita'al, 5 A2A80) Inletesaant sl dog Forderang
des Cerichies mack idTentlicher sschlichsr Infonma

tiom auch Gher die An der aaistisehen Didanverar

hl‘illlll.. "t Abschotiung suifl Informabon pa &

trauen wnil mangeindst  Kooperatensbesrischal
Flhren wikrde'™ (B verlGied, 4§ 54)

Jetn wielln sich mavidlbch die Frage, was der OO0 C min
der garieen Sache tu tun hat. Nun, erdens inleressien
die ktbn von vormharein alles, was irgendwie
nach MiThrauch von Machi mittels des Werkitugs
ﬁrmpu:lr rigeht, Lwealens bl g0 eim Liresl des Buns
desverfass chigs ja gams mell, aber webn dig
Eantrollinsianzen fehlen, welche die Diurehiiibran

wines silchen Lneils Gberwachen, is Jedermann gul-
gerufien, das Selng dagurutin, um Scheden von dig-
seim unieren Volke abruwenden. Dinieas kabien wir
im Rahmen des Chaos Communication Cangrew
T8ES Material erhablen, das e geesdesu verpilichie,
iy ru werden,

# A Irstital (e Infarmatih der Uimiversiidil Hambuaig

wiarden in dem letvten Monalen uifangreiche Slu-
dien durchgefihn, die rwellelsfrel belegen, dall die
it der Vedkszhhlung 1987 gewonnen Daten, enige-
gen der simde a Forderung des Verfassungage-
richies, eben micht 'fakeisch unn"rm' lnd, sondern
sehr wohl, und recht einfich, eine Identifigierang des
Diaieninhabern ermbglichen, Den - wabrscheinlich
meven - Bagrill dey DATENINHABERS benuteen
wir hier sehr bewufit, um deilich su machen. dall e
in einer Informatbonsgesellschall such ein Grun-
drechl aul informationelie Sclbabestimming geben
sl L das et elsen darmdl an, dall jeder Einzel.
me selbst bestimmi, wer welche Daten i sam-

and  mel wned bemutet,

e unter der Leitung von Professor Klauy Hrunn:
stgin durchgelihnen Versuche nilin erschreckend
dieutijich, mip welch einfachen Mitteln s moglich w1,
aws den angebich anopymisierisn, d. h nichi mehr
nbe nen  Dupen wieder personalisiene
Euu Tiam . Cirundinge der Vemuche war elne
klnstliche Yalksziklun i, die musschlieliich
Dutan enthlill, wie sie der Ziklang 1987 anfalleng
werden, olne die momentan laufende Sammidsie-
nertiebung bed den Hausbesiteerm und Arbeigeten
auch nur anndhemd sinzuberiehen, so dall leiplich
dig Angaben, die jeder einzelne von une machi, es
Er:nﬂlllﬂll, sieder aul jeden Einzelnen su schliz
",
Brunnsteimi Studie peigt simwandive, dad e mii
einem vinfachen Warkre i dem Datenbhankes
stem Dhase 1] amies I'-'[S-ulﬁm.. maghich s, mit weni
gen Filiervarghngen gane konkrete Einrelperionen
due eimem [Dadesberg van (00 EHE [atenckise hei-
auseulischen. Bei ddt Millienen Datemsdizen hrauch
man hadt nar eine geillere Festplutie und emspre
chend mrhr fain
Wir wollen die Yargehenos i Fud Heaminymrisy
rumg v Yilhagibluagsdaien anhansd e Beivpcls
denthich muchen: Sielgrappe des Yersuchs sinad 46
iikrige Minner suy der Horohranche. Linier enle
Schron v ahio bonsequentdrwrise der. fuerst nach
ilem Ciebnariapahi su Rller. Es hleibt sine [iatel mly
W14 Personen Ui, dis 15 pach derit Stickiag der
Valksedhleng geboren warden, [hess Daiel fliern
wir mach dem d-nuhlul-u und erivabien gine [aied mii
&4 Personen, die wir sl day ¥Merkmal Erwerhating
keit prifen. Ubrig blesben 6o manndiche Traerbia
thge von 4b Jakren, Blmkrifie habeon die Sohldsel
nammer TR, glsn suchen wir jetel damach und erbalien
eine Dhnei, die pur noch 30 Persomen emihil Wir

mm" Tatenddjicnber

'n.llllrl wiv cuties dewtlich vor Asigen haleen, dall wi
wiir dbrei Meckmuale brauchien, am s |G Daien
sdtzen cinige wenige hermastufischen Der nachaie
Schritl baslehi danim, die WFFI-'ILHII'II-HTILHIﬂI:' L]
swndieren. Wi grhalien €l Dolemsdiae, die wor aul
dan Merkmil Schubabschbidl priifen. Ergebnb fanl
Vidlbose btw. Bealsohiiber, Pusbialch fragesn wir, wet
davon ernen  Berulsfachichubabschlall hay, ubrig
Blesbsen dres Kandiduies

War haben bibang erig pechs slgnifikanto Methmalg
unieriuchl, werden aber rotndem hinerhalig and
fragem gme: wak wiseen wir denn sonsl o uber dig
it Ubier das Merkmal ‘pemetnaamer Haushall’
kfrinen wir wedere Schlisss pekben |Dan Violigahik-
hungagescir 98T schecibl amsdeicilich vor, dall “die
Lusgmmenhinge rwischen Pervonen and Haushali,
Haushabl wnd Wohnang, Wohmung und Gehiude
fentgehabiga'l werden, wis beim Cienete o 2Ehlu
WY micht der Fall war) Wir kénnien mun alse pog
fesintelben, dall Herr & Jegig unid religloneloy s und
in ginem Einzelhaushak HL Dramit (st o mun aber
wirklich ebndeutlg reamonymisien, denn Bumd C sind
verheirwigt und Gber thre Ehepartner eher noch leich

Fepgr reamonymislerbar. Zusammen min der Twsaches,

dall auech eipe Informition vorkanden i, inkand da-
fer der sogenaniie Block des Dwieninhaben fesi-
siglibar il [Blbcke sind die Kleiniie Einbesi von Da-
unuumilm Sie begremoen die Dalensdtee von
Persomen, die in einer Sralenfront pwischen el
Einmelndungen voi MebensiraBen wohnenl, wsird
nan |eicht vorsielibar, warum Herr A spilestens | 759
Werbing von einem Helralsvermibtier bekammi,
whkrend Herr B davon vemschonn hleibi,

Der Fnrd:rulqun Handesverfasun ik wird
alia mit der Yolkarhhlumg 1987 in keiner Weise
Rechnung getrugen. Faktische .ﬁ.npn:flnilirrun.: B
dauiet nummil, ﬁ[l gine Reanonyrmisierung nar mil
urvgrhdlinismidlig hohem Aulwand mbglich sein
datl. Schon durch die An der erbobeacn Dalen wird

5 EAE Eul.l.-thhl!url,._. die unsere hbchste verfassungs-

malige Instane getrafTen hat, schlichi ignoren. Ah-
schiieliend noch elnige Litnie sus der Studie, die wie
unkammeniber: lissen, da sie 10r sich sprechen

“Hel dirien Ergebnizsen sl 2a brl'ﬂthﬂ'l:hl:j',ﬂ. dall
wesenthiche Merkmale der Volkarbblung, dig gine
Identifnerng noch erleichiemn, swa :ﬁr Adrenie
den Arbeitgeben ader der Ausbibdungsstiicie, in den
Re-1dentifizienings-Vemuchen nichl sinmal beautn
ol

"Erstens | Es gibd havm Peronen inperhalh des -
tembestandes, die nlcht unhind der fiber sie gespel
cherien Merkmale re- idemillzeerhiar wdien
Cwettena: SMehe abs die Malfte aller I-r'ﬁtll'-l.l.lllp'n
kanmen sehom il wenigen Merkmaken re-identi
ligen werden . dla diw Chiganmation der Stalnink
als interne Aglgibe der Favhive angesvhien wird
wihi s praklisah beame Basbnslbimalong

8o wimd dig Prasidenien dor Statisiischon Susier dig
leteen wahren, weil unkonirelbienes Konge dieser
Hepishlih.”

Alle Fhate und des  Re-ldentifideryngshespee
stammen aus, “Rligteilung N, XX dber Moaglichbe
e der Be- ldentilikutian von Personen aus YVolksgah
langsdaten™ von Klaus Hrusmaiern, Hadithorg e
spmihgt I9HA

e Studee sowse Beispichdaten and die e Idenii
bitiensprogrumms  kdnnen  Gber diwe DATEN
SUHLELRE R Redakiion beogen wertden)

giskelin

\E WTic Tarenoriender

KLNanIeige

Dirk aus Berlin, der an der Diskussion
Samstag Nacht aul dem CCCongress
teilgenommen hat: die Moderatorin
mUchte Dich trefTen. Bitte hinterlass
Deine Tel-Nr. fir Ingrid beim AL-
Buero 861 4449,

Marx |
Fleigsch: & Warslagron Qi |
Opmaranpls (B VTR = beade

Ve P L1 @ A
T

b

oA iy 31T Beriivvkahupmien - beain — 1008

Radio Bremen ist sal dem CCCongresa'®h sine Vi
denca (Umatic) abkanden gekommen. Erken
ik kmal: Kasseiie bl pe groldl Me ¥HS-Reboor
der. Mogliche Finder hitte wihrend der offenilichen
Cheosdiensizesien Dh-Do U215 unier D40-400 17 57
melden,

Hackersets
g, qll.‘i'

(So lange der Viorrie rekehi) e o

CPM-Partable EPSON PXE 64 KR, Micraocaseeise,
Daaplay B0 |1, mit Akku usd Garantie s Sonder
pasen [ EPD- e OOC-Muglicder [(moilalls

leichaeitig beaniragen)
E'mnnd erfolgt als Weripakel nach Eingang sines ¥-
Schecks an dem CCC, L& PXE, Schwensieur. BY,
2000 HH 20,
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“Tﬂﬁﬂzlnuthm.
Uy die eritation der hirsten und die Auswir
des 1“!!3&5&11&%-
der malprund dis 2. WIKG in
Immﬂ ke ums o melden, damie wit
Wersnstahiunfg wurde goch dic AulTassung ver-
daf die Hacker - sls Kieine Fische - Studian. und

der LECA's sind, die deran Br

sammedn (s dic B wirkicher Wimschans.

emmen wunden], dall aberdie Beamicn inden LKA L
die dann den Fell wenerbearbeiien, sehr woll wisicn,
wiad gie tun, Man sollie also niche ol deren Uskenstnis

L'l

clghin wir's.
Falichgeld in TEMPO @

= Dal deer TOC M de PARLAKOM.Siudie vom Bun-
d JH.000 3% erhalicn habe, wie die Zeitschrilt
TEM PO &1 daritellte, i lgider gineg Ente, Fur Sanig.
der Clubfinameen wiise die Summe durchaus
ich, Das Foio zu dem TEMPO-Anikel (ohne
Unterscheift wnd Quelle) seigt auch aichi die [519N-
Bawitelle im Bundestay, samdera die bewabne Tele-
fonzenirale des Chaos Communication Congress,
Ferner Isi richtigrustellen: Bei der Erarbeiung der
Studle waren "nur™ Ledie pus dem OO0 wnd dem
Arbeitakreis Politisches Computers { APOIC) beteiligl,
dig gine iche Computer-Weade der Griinen gei-
stigmeoralieh ru untersilteen veriwchien, (THe Stuiie
kann von dee [35- Redakiion bepogen werden)
[

(8 Basls Bichinén

. Wi-ﬂi:hllls.'.l[ﬂfﬂljl

British Telecom [s Waiching You

Mimchen (bhpsds) - Yertrawliche geschifiliche |n-
formatlonan Uber gureplische Industrielirmen, e
langh durch ﬂhllf'ﬁll.ﬁnl,pamlnl der US-Amenku:
mdgchen Streitirafte in Evropa, wesden an konkutrie-
rende Firmen in den USA Gbermistelt, Dies geht aus
einem kilrdich verdTendlicken Buch zu dissem The
il

Der Verfauser, gin Mriherer Mitarbeiter dee LS Luft.
walTe, beschreibi darin, wie dic Telekommunikation
in mabreren Staaten der Eurapdivchen Gemeinachalt
Gherwachi wied und wie den US-Fhomen lerig aufbe:
reiete |nformationen soghnglich gemachi weriden
Diiesar Teil der Uberwichung Gberwiegl demnach hei
weilem das AbhSres dew sowjetischen Milidrunk.
varkehrs, beschreibt Duscen Campbell b0 scinem
Buch “The Unsinkable Aircrafi Carvier” (der un-
vinkbare Flugeeugriager; d. (bess.), Tom Litlerick,
Abgeordneter des bri n Parlamenis, beichisldig-
e daraulhin die Vereindgien Siwaten der “Win.
vihaMaspi 3

“De wichtigate Statban Mir die gegenseilige Sicher.
ekt in der Weli™, s ein frihener Direkios der LIS Ma.
tlamal Sefurnity ¢y, legl In Menwith Hill im ader
Crafsehufi Yorkshire, Grollbeaisnnien. Einige 10000
Telefonleitungen laufen dorl 2w der nabegelegenen
Reluipaiaiion der boliwchen Telefongesellschalt B
tish Telecom, Menwith Hill wird aulierdem durch
eunen Hohlieier versargl, der bereis vor seined Mao.
detniseerung vor pwel lahren eing Kupazild van
1 Tele ongesprichen gleichseitig hatie. Grafl
britannien it giner dar Haupteughnge e Datenle.
Lungen won Oal- wnd Wesieuropa nach ATriks sowie
MNards und Sidamenks. (ke "Spq:m‘hl,l.l"-lhrﬂlutmu
in Menwilth {8 das Ancaplen der fest gomicisien
Standleitungen dei europbischen Pastverwablamyen
=Maheau der gesamie ingernutiondle Batenverashr,
_Ni-l.‘h.ﬂjh_l‘l.‘!l elegramme und Telefongeapriche van
Firmen, stasl
tamnien ihuly, wind dberwachl wnd soageweried Dhe
Mehrzah! der susgewerieien Informanonsn werden
an dak Haupiguartier Ser M54 in Fon Meade, LISA,
weirergeleitel

Burppas schwacke Position n dieiem Spiel wiid
moch dusditlich werdeutlichi durch den Konimgniay
cenes Amserikoners tu dicierm Thoma !~ Mechl ginmal
wehin gle willlen, kianten die Verbbideten davor s
cher wein, Sie arieeiters slle mit Gerllen, dee sie von
iy hepogen hahen,”

Aus M, laformaion WMariol, Awgahadn, e Pk ek (480
P L varremn iy uiden o LS B starman § oe v
il 1h|.lnu:t mil (el b Carncho i pan g der 80P

Wt Tadendilcuber

. JHOMB

f ARnEmen der-aber ool

HReal Hacking @
Bombenstimmung beim COC'ET !

Ein Kameramann von Kadio Beamen - ef such? kimier
ginem Elskirokasien miksam Dﬂlunt- siehi im nie:
wilmden Schiicematich wnd beist: "Lieber Gidi, inach
Bitle, dall sie Bochgeht. Wikte, leber Ciatl, keh werds
mir uach einen cweiten TAT Aulkleber wul dee Ko
mera kleben.™
Er ward michi erbidn
Miten in der groflem VIRLUS-Dnkosien whhrend
des CCCapgresses halte gin Unbekannier in REAL
HACKIMNCG: Manier einen Viras eingeschicusi: ieie-
funiuhﬁjlh gr belanml, dell peden Augenblick sine
hochgehen wilrde. Yom Anfamg an der La-
cher des Abends. Dos Haus worde aus .iuﬂ!.lh-i:h!rl
Cipinden mal eben karz gerlumi, das Chasi-Team
diurchkimmbie mil eknem Mienensuchreboter (3 cm
hoch, ferngesteuer, bel Karstadi fGr 14 Mark) den
jowiten Mock, Klenere Aulregung bel dér Riumak-
tiom gab e £rpl, als gin heimlicher Veshbdndeler des
ulers - ebenfally in REAL HACKING-Manier «
el bin gwel Lufiballors explodiersn el - Was Ba-
bitry wir ums flbe erschrocken,
Drvaislen im Regen gings dann ab. In austeichendem
Sicherheitsabsiand vom dwei Medern com Erdelsied-
ter Wargerhaus begannen sich Trippehen au bilden
wnid ihre Anshchien zur Yieuslrage mu) karen Basda-
gen susputauschen. Endlbich war die trennendes Stuhls
reiken- und Buihneasiiuation Gberwunden Hier bra-
chen dig wohlhabenden Peripherie-Besiner weinend
tgsamimen: lch will keinea Vieus sul meiner Fes-
pl-lll!", whhrend hescheidene Equipmenthesitzer
triumphierien, dall der Yirus ikrer Datasente [schon
wiederein Risenlacher) kaum etwin anhaben kinne.
Lrer Sicherheitsabutand um Haws schrumpfie aul 50
Fenbimeter, Die Kiipo hatie die H-uruhgndmhuru
nieht grnsl penommeen, aher aus lechnischen Gorlins
den sollien erst poch einmal alle draulen wanen
Kurd danach ging das Clerdchl wm, dall sich der
Cheos-Helfer an der Lautsprecherantage deran in
Panik geschrien hitte, dal er erst mach ginigen krani-
gen Ohrfeigen authase, " Hilfe, Panik, alle raus® 1w
schreign Br hatte unschiielbend day gessindente Aus-
sehen von allen (rote Hackehen, ).
[has Friodeln warde lanpsam anangenchim und jeder
versuchie, sich warmaureden, Zum | D0sten Mal wir-
e der Stk des Tages zitiert: Ich bin nicht gegen Ce-
sELIE. Al dasse sie mul awlier aehi I.'Ilrlul-ul‘glumd.
wrlu:*: die Hepjersien Tuersl, in das warme Haus
vardudigen, Einige versaghien reirgukommen, in
dem wig Wich | Real Mscking ) aly Chaon-Diensl dus
f_ﬁhrn. hatien aher naghi mindem Beal Serum (iprich

— ECHTEM Chaow-[ienstber) an der T gevechne

Prrim o ploadiecte wih wrtterer tufebaluan daimd wirk-
figh wie Leithomben | ioe Ninden thae schare Eclie von
il wnd emdlich I,.lh Aspprie die Tor wieder Tiet
Der Bameramann (gin besonders guier Masisch, weil
er ja ernen TAE: Aufileber aul der Kamera hatie)
war win weniy iraung, Live: Explosionen lasscn sich
nimiich immes gunz pama in de Tagesschay ver.
kuwlen e mekr Tode, desto beisery . b Aber di o fa
hein Fymiker i, warer naidrdich such ein hilkohes er-
fewhiert

Py war gan leirag Ober Hombendrohumnges 1wl
ber REAL HACKIMNG, Uker Wiren skl heer nichis
Weiterhlaiuem padeiuun

ie Batenddlenber

BiFu
Bidd und Funk auf dem "_‘C'Hﬂ-

|
Wie b jodem Jahr aul dem Cheoy Cominicution
Congiess wareh de Funkamareure wieder min Rl
und Funk verirelen. Schwerpurkie wie Packer Radin
wurden in vorauigegaagenes DATENSCHLEL
DIERM auslithelich abgahandel
Ersemals sul emem COUmngren war die Amaicir
funsfermaehi- Enplangraniage i AT Adlige), die van
DLIHE mur Yerfugung gesicll wordgn war. lm we
senllichen beatehd yowis s einer Antrnne N das 11
cm-Hund, ginem Convertes, der die Signale ins nos-
male T-Rand wmiets) und eilnem Fernseher mit ka
Belturier, Mit dieser Mimik gebang es (trots schlechier
Antennenlage), ein verweribares Farbhiild vom ATV
Relais (Sendelginiung nwr ca. 50 Wanl) aul den Screen
i bekammen. Dazw war nichimal gin O ompostes -

tg!

'i'lrmn kein Amateur Uher dii Relpis nrheited, sendei
ey automatisch einen aktuellen Ausschaitt vom Me

leanat-2- Wetberbild im Wechse! mi etnens Testhild
oder einem Aulienbsld einer Kamern, die bebin Belils
enmgehracht iw

Exer eigemilichs 'Wite des Felats lspg danim, dadl 5o
g Amautewr, et wrlba keine “-Ill[ﬂhﬁfll'u'"n'; il

shen kann, sechomil sineni 10 cme Funkgenit auf aben
Tontriger aulichabien wnd o seine Kommentare o
den gereigten Bildern sbgeben kann. DCTXD war so
fred, wikhrend der Versmitabung als Anaprechparr
fu dienen wnd sorusigen sl -!hrur gine Statiamhe

ll-'HFtlhl-lﬂlhl!l'H Hackcenter Herrichi gegen den Ka

belsalat richiig Ordnung) live clnraspaclen oder Ama

leur-Yideotapes i senden. Krieg der Sterne feigen
ist rwar ohne welleres machbar, aber niche erlauhi
[ Futi, je)und sah,

Fiir dan COCHT Kot DEIX ] in Aussicht gesiells, gnt
weder vom Con ive ru wepden (so die Technik
will}, oder aber kurre Tapes von pu Hause elnzuipie-
feit. Mlal sehen ob's klappl - fred nach dem Maotio

Heer ist IDLOVCCT mit eigenem TV. Programm

Quartisrisch
Abenteperurlnub in der Halensorafe

u Verwlcklungen kam ¢ bel der Organisanion der
Ibernachinmgsmghichkeiien fir den COCRR [
dae utipringlich vorgesehenen Raumiichheiten des
LYW michi mehr misthar waren, wurde die i
sihe Wohnungsversaliung SAGA angerufen. [Das
loledonag, sinngemall - “Der COC brd |.|-|.51!IE flir gimage
LT I'Irl'“'ll;:flli gendlichen  Clasle Uberrach
tungipthipe. [a die geplamie Unlerbringung vk
moghch it dachkien wir daran. umersn Cangres.
iTeilnehmerlnBen ein anderes Stiek Hambisrg i
drigen. sine Ak urzabemeueiurlonb. [n heen I'i.n.
AETn an der enerale webien o pumindesi wier
Wohmungen B die kurehioh gerdumt wurden. Fur
din Dhauer des Congresses wilrden wir gern i pas
unscrer Ciliste fn der Haferyiralle vimguanieren [
der Cangress nur awel Toge davert, ivt mit REamung
sptighieimen nichl fu rechmen ™
Ihe Ahsage bestingd aus siner Linbewohnharkei i
ELirpng Diarmudhas wdrde e Jugendbehege
Hufen angesprochen, ¢in Dank (0r die Untendu
slinig, dieden Gisten don puieil warde,

" (18 Sadn Sabreen
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- Ein Restimee

in =|ur abchilchen Silawng iralen sich fand 30 Teil
rlnnan des COC'8S du cinem Workshop, um
iberungsmagllchkonen allgrnaiiver Compauber

ik wmd offener Metze ru bowprechen
Aly ein gelungenes Beispicl wurde die Bonchiersial
det Bayrischen Hackerpost (B H M) gewenel
M, hatie bereits zwel Tage nach dem adama-
antrophe in Techernobyl akiveits Meldasn
den Vermrahl rad in Terlen der Bundeire
ablik darch die Ma aen-Szeme geschickt. Dar-
E‘ﬂ! hinaus wurden Himergrundbsrichie angebisien,
dig die Bedeuning von Fachhegriflen und Mellg.

erlfiuiedon

Praxis in der Erprobyng

Die Cirensen der elebironkschen Kommanikation g
hen die meisien Tednehmer pundchs bel den relativ
hobes Kommunikationikosten. Eine Siuation, die
alch dairch die Erhbhiung der Benstecrgebidheen s
Daien- Fnoch verschirlen wird, Einer der Teilnghmer
fohbe sich wnier ginem “Haulen Fachidioten™, die
dber l'm-mhuunﬂm:hm.. an denen o aus Minan:
migllen Cir@imden nichi elhaben kann, Auch war die-
sem Hintergrund wurde die Motwendighkeil betont,
lokale Maliboxen, dic van Prival beiricben werden,
imbsabilich und strukivrel] zu aniersidizem,
Versuche in dieser Richiung werden derpelt mit der
Himburger CLLMCH.-Bax angegangen. Seii
A9%h beireibi COC- Miigled  Reinhard

ki eime Mailbox, die trote einager Minge! o
inhaliliche  Arbsit gelgnel  encheint, e
CLlLM.C H -Box diem it den Heduktionen des
Crenoihischen Informatlomdienstes und der A
TEMSCHLEUDER ale "hauseigensr Muchnchiea-
Vermitilungsrechner™, Der Arbseitshrei Tlir polnnche
Compuleranwendang (APCC) wickell Uber diese
Boa rdimberungiaulgaben ab und lictel im Boeii
YPolhik" Kurenachrschien mu akiusilen Entwickiun-

sus dem Bereich aligrnative Computernnaen-
an.

Beres | miereane w01 auch dis Weetl " Forum™
ias f0r inhaltlighe Diskussionen singerichiste Bren
bemichi ssch dereein dbersiggend aul Themen aus
dem Lmield des CCC. lmmerkin bonnie an ¢isem
klginen Beigpiel demonstrien werden, wos Maillso-

in der Praxis leisten kfnnen. Mitglieder der
hatten wine Divkusalon her die Passfoios und
&hrhihhn:h:n sul dem Kongress angeasticl
hil:ll.il:l'll:lllI dall alle Besucher ﬂrpl'll:hltl.wurn
salche an den wachangealaal erinagrnde

ekse ru irs . Sie achlugen vior, dad Besuchem

ich ein Eintriissiemped verpall wird, ver-

bar mil dem Verfabren “jeder minelmibgen

" Dieser Yorschlag wurde wchlieBlbich prakti

elen. Dher Provess der Entscheidungafindung, schrify

—lith dokumentien, bonnie wibread de Kengreiss

nachgelesen wenden

Elektromscher Schnelllick

Wi Hodbanad muchie wdheend des Wi ksliops deii-
leh, dall sich durch die Schnellighes) des Mediums
Bereids im klebnen Kreds newe Infosmsissns- und Eni
schaidungieliven herawhilden,

Dardberhinaus brichien Mallbosen auch Informas
teonaiiberatung sowie Reschbewnigung, Vuillachung
und Yer-Rechibighung ewischenmenschlicher Bene-
hungen hin rum glekiminischem Schinalinek

=4 T

Wer deshilb oder anderen Orinden nichs am “elek

trenischen Yerrmusnskien™ ieilnchmeon bimne oder
wolle, wel von Entuchasdungsprogessen abgeschiniy
ten, Kntsch wirde diese Sauarion vor allem, wean
Innethals der Boven Didkussienen dber Pereinen
wiler aopiale Sirekiaren engsichan, ohne den diroka
ader indirghl davon Betroflenen die hivlany shlichen
Mbglichkeiien zur Reakiion ru gewihien

B nese Cunliall der Mailbox vei umer anderem ibre
Fwiner: Rolle aki privaies und |!I:i-|:l1:n1s; aTendli
ches Informatlonssystemn. Fudem wind sewen winer
eeitn a0 Macholg wie Radiowellen, andererseits sk
Papierdokumente {Ausdrucke) archivierbar

e Praais eetge, wie wichtig ea isd, die Konseguensen
werbreiieier Informationen &y bedenken. Es stclie
ach bmmer wieder die Frage, welche laformallanen,
fu welchem Zweck, wann an wen wis wnd Gher wil
chen Informationsweg weid egeben werden

M s L i prithten aul der

C.LLN.CH, Box als lings! iiber{iilgen Expenimeas

tierrauwm, der "wis endlich dig Maglichkely gibe, un
sefe Lheoretischen Vorstellunpen anhand der Priads
ru Gberprilen wnd welleruentwickeln *

Voraussetzungen fiir Fa;.rspcktive f

Mehifach kam die Anregung. vergleschhar mit den
Viodeoldden der Ter Jahre Compuieridden wufii
hauen, dlg gine pranisanentierie, sliernaiive Campu:
teranweadung erproben sillen. Aulgabe dieser L om
E-Illlllldlll sl unier anderem, anwenlerorientisnes
lssen eu wermiiieln wnd Interessenien anhand nele-
rerbarer Projekie dasu su belihigen, das Mediim
wuir Umseizung eigener Infenessen sachgereckd eine
schiiteen iu kinnen. Darliber hinaus gelie ow, das
Wikien ubser lﬂ[ﬂrm"lﬂnlwrhrllluﬂi wad Infarmu.
tlansheschalMang aly kubturelle und polithche Aslga:
be ru begreifen.
Dee Computeriiden hiitem vor allem die Aulgube,
ihaltliche Arbeil besiehander Crippen durch Cum
paledechnik s siirken und daber auch dic medien
spetilsche Eigembeiien des Compuiers (m pasiiiven
Simne td Aakten. 5o kabe dle Videoaedne cing Video
kultur hervorgebrachl, die neud Sehioemsen, Bodek
tomwmesen und  Wildgesialiungen  hersorgehra i
FWabe Lin sisleher Smsats fehibe aber © i il baigiag
Bishet vallig
Uy Fehivimr wird ex om Babimen eonir Kb anl sk
&Eatl e TrelTem imeressieriar Kieewe gehen (el
Termine an andeiss Selle im Hefvg, adi Efgrig
rirntierte Kongepie ou solchen ldeen erare ilun and
voreigllen waolleh [hese Kondepbe sollem asich
Cirandloge sein, us Anladflinancerangen durch die
aiTemiliche Hand ru bBeunirugen w1 lsy

mfﬂ' Talciedienber

T -

|
|

BeplollotIan e Beded abbspiem urd soapebid seaeracesn | o Beyen @ gl ‘3-"
Jnimajaaae wh mdotin spraucher de lelpendsn Gt o Euh jy brasnamen Ir'.;
il 7 Erirgema (1
MWMON  Ermage duswmigetods Us Sen Chasi Compaw Cht
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