DM350 Postvertriebsstick C11301F

Nr. 49

Dezrember 1994

ISSN0930-1045

Die Datenschleuder C%

Das wissenschaftliche Fachblatt flr Datenreisende
Ein Organ des Chaos Computer Club




Seite 2

Ausgabe 49

Editorial

ssehen X
trotz ansh‘eng&u&r:r
'l'a'tigkcit!

Computer-Fans zapften der Hapsa 135
000 Mark vom Konte™ -  Bild"- | Zeitung”
vomn 20.11.1984.

Var zehn Jahren wurde mit dieser Schlag-
zeile eine klcine Gruppe von Menschen qua-
si tiher Nacht von der dunkelen Ecke ciner
Kneipe in das Licht der Offentlichkeit gorick-
. Zwar schon 1981 in den Berliner .,/ TAZ”-
Raumen gepriindet, fristete der ,_.ilﬂ:mhur-
ger” Chaos Computer Club bis dahin ein cher
beschauliches Dasein, Zwar gab es schon vor-
her die cine oder andere Veréffentlichung in
dem einen oder anderen Computermagazin,
aber mit dicsem Tage wurde aus dieser klei-
nen Gruppe von interesierten Menschen eine
[nstilution fir Datenf{un)sicherheit, Leute
gingen unel kahmen, wegen des Lichies der

Offentlichkeit, des Rufes der Datencowboys
oder des Johs. Einige blicben.

Zwischen diesem Tag nund heute liegen
mittlerweile gute 10 Jahre. Vieles hat sich in
dieser Zeit, sowohl innerhalb als auch auBer-
halb des CCO peandert. Als Stichworte sind
hicr nur der Golfkrieg, der Fall der Mauer
am 9, November 1989, der Zerfall des |, (st
blocks™ und der Krieg in Ex-Yngoslavien zu
nennen, Der COC wandelte sich vom Le-
jadten mit Hausdurchsuchungen, Inhafttier-
ungien) und Ausspabung zum Gefraglen mit
Iaterviews, Stellen- und leider auch ¥V5-An-
fragen. Dieser Wandel verlief nicht gerade
reibungslos, und der Druck von aulen und in-
nen fordert{e) anch seine Opler, hente nicht
mehr so todlich wie frither aber immer noch
kraftezerend.

PDer (0O sah und sicht sich als offenes
Forum, fir Lebewesen, die Thre Gedanken
pnd Triume im Bezug anf diesen Plancten
undd dieses Universum ansdeiicken and am-
aelzen machten.

Dies wird er auch hleiben.

Kurzmeldungen
Hack-Tic fiir Tod erkliirt

Der shemalige Herausgeber der niederlindischen
Hacker-Zeitschrift Rop Congriijp hat das Zeit-
schriften-Projekt filr beendet erklirt. T einer auf
den Metzwerken verbreiteten Erklimong heibt es
waince | coulnd’t find anyone crazy enough to
carmry on, the curtain falls for Hack-Tic.", Eine Stel-
Jungnahme anderer Redaktionsmitglieder liept
leider nicht vor, insofern bleibt abzuwaren was
weiter passient. Jedenfalls soll am 18 Januar 1995
ab 7:30 im Paradiso in Amsterdam (wo auch die
waalactic Hacker Parly" 1987 stattfand) gine gro-

e Paryy statibimden.

Ex-Yerfassungsschiitzer Paranoid 7

Die Anfrage nach Teilnahme an einer I'T-Security
Konferenz an den CCC wurde zundichst durch die
Anforderung von [nformationsmaterial beantwor-
tet, Gefaxt kam der bisherige Veranstaltungsplan,
aus der vw.a. hervorging, dass der Yorsitzende der
Veranstaltung Dr. Hartmul Pohl , JISIS - Institut fur
Informaticenssicherheit™ sei. Wic schon in der letz-
ten Datenschlcuder erwihnt, ist Heer Pohl schon
ctwas Linger in der Hackerszene bekannd, als da-
mals leitender Verfassungsschiiizer der KGB-Er-
mittlungen. Jetzt ist er ex- Verfassungsschiitzer -
wic auch immer das bei einem Oeheimdienst funk-
ticnieren soll - und betrciber des 0.2, [nstituts,
Mach Klimng ciniger Modalititen rief der Veran-
stalter noch einmal an, und tragte ob wir unseren
Vortrapg nicht einen Tag verschieben kiinnten. Die
Begriindung: Herr Pohl hitte den Vorsitz und die
Teilnahme abgelehnt, wenn wir dort einen Vortrag
halten wilrden. Ist ihm eine Konfrontation mit sei-
nem Feindbild nicht geheuer? Sind ex-Ver-
fassungschiitzer paranoid? Ist das hicr cine Krimi

oder eine Komddie?

CCC Mailserver und WWW-Seiten

Der CCC-Mailserver liuft jetzl wieder stabil: coc-
server@mail.coc.de Die CCC-WWW-Seilen wer-
den in der zweilen Dezemberwoche auch wieder
stabil laufen, dann sind die Netzumstellungsarbei-
ten gelaufen: bup:/www.ancom,de/CCC/
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Rechisauf3en

Das ‘NaziNetz' THULE ist wiedermal im Schein-
werferlicht, Zwar wird es kaum benutzi, aber dar-
um ging es dem Mitbegriinder T. Hetzer vielleicht
auch nicht, Er wollle wie sein Pseudonym Alfred
Tetzlaff (>Ekel Alfred’, deutscher Al Bundy der
TOziger) schon sagt ins Femsehen, wo er auch an
kam. Ganz konspirativ nannie er s¢ine Box Wi-
DERSTAND, nach ciner Gruppicrung des Medi-
en-Theorelikers Michael Kihnen. Auch der Name
THULE, ein nazistischer Geheimbund der 20er
Jahre, war mehr semiotisches Spiel als Realitil.
Dank antifaschistischer Betriebsblindheit und der
cmotionalen Besetzung des Themas Neue Rechie
ging der Plan auf. Angeschoben haben die
Medienkarriere noch andere, ruerst DER SPIE-
GEL im April 93, Viel lieb sich in die angeblichen
Welten hinter den ‘Passworten’ projezieren. Da-
bei hitte Tetzlaff dem SPIEGEL vielleicht pern cin
Passwort gegeben, Die Editorials der Fascho-Hefte
platzen meist vor Begeisterung, wenn das Nach-
richtenmagazin sie abonniert, aber diesmal woll.
te man Geheimhaltung vorspiegeln.

Der ewige Talkshow-Gast Ernst Uhrlaw vom ham-
burger V3, wollie auch mit von der Partie sein;
Cider den Eindruck hinlerlassen, nachts quiile ithn
der Traum im TV zu sitzen und keine Antwort zu
wissen. Er licll beim CCC anfragen, ob man thm
nichit in Sachen Fascho-Boxen lechnisch unter-
stiitzen kinne, doch diese exklusiven Wilnsche
lieBen sich nicht mit der Clab-Satzung vereinba-
ren,

Im Juli, besuchien VS-ler in Milnchen einen Jour-
nalisten, der iiber die WIDERSTAND und das da-
zugehirige Metzwerk recherchient hatte. Die VS-
Beamien, informient durch eing ‘befreundete Po-
lizei", dringten bei einem Hausbesuch darauf die
Recherche um,gﬂh&nd einzustellen, sowie den Be-
richt nicht zu verdffentlichen. Der VS habe alles
im Griff und wollte bei den Ermittlungen nicht ge-
stiirt werden. Wohl zu frith? Das die Zeitungen in
diesen Tagen wieder die allgemeine Uberforde-
mung der Pelizei beschworen, war wohl nur ein
Tauschungmandver, damit die Titer sich in Sicher-
heit wicgen. Im THULE verstand ein User es an-
ders. Er sallelie als selbsternannter HilfsSheriff
sein Modem und zockelte los. Yon Bayern aus ritt
er weit durch den Wilden Westen der Mailboxen
bis er in Bielefeld, Braunschweig und Gotlingen
‘Kleine Terronisten’ fand. Wieder daheim speicher-
le er das ‘Beweismaterial’ im Kampf fiir mehr
INNERE SICHERHEIT bei der NPD-BTX-ZEI-
TUNG ab,

Gleichzeiig wurde cin anderer, zweilelsfrei im
Lohn des VS slehender Hil Tsshenll, bei der Bahn-
hofs-Schiclierei in Bad Kleinen durch den Uberei-
fer seiner Kollegen exponiert. Der Computerspe-
rialist Klaus Steinmetz konnte als Agent, nach dem
todlichen Ende der Fahndung auwf Wolfgang
Grams, zur staatlichen Befdérderung einer
Computervemnetzung der anti-impenalistischen
Bewegung nichl mehr eingesetzl werden, Fur die
Begriindung der MaBnabhmen zur Wieder-
herstellung INNERER SICHERHEIT in Daten
Metzen, sall das THULE jetzt in der ersten Reihe.
FOCUS veroffentlichte einen Bericht (Sept.93)
iiber die WIDERSTAND, Da der diinn ausfiel
pixelic man cin Hakenkrevz in die Graphik des
Mailbox-5chirmes und pinnte in das fingierte Bild
des Sysop-Zimmers ein Bild vom ‘Fihrer'. Com-
puter mit Hakenkreuzen tauchien jetzt Gber all auf.
Da gleichzeitig die amerikanische NSDAP/AOQ per
Disketie mit Sprengsioff-Anleitungen aultauchte.
Laut Polizeil wurde die Diskelte mit cinen
Bildschirmifullenden Hakenkreuz, nicht besonders
konspirativ, an ‘deutsche Nazigrilien® verteilt, da
fragt man sich schon wieso scheinbar jeder Re-
dakteur plitzlich diese Diskette hatte. Wie auf ein
Signal ergol sich eine Flut Angst produzierender
und oft mehrfach receycelter Stories iber das
braune Netztwerk aus den Medien. Diec NeoNazis
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legten ‘Fahndungslisten” in Form der Zeitschrif
EINBLICK und Brefbomben in Ostereich nach,
utl die Politik der Panik weiter anzuheizen.

Um das "Bise’ (BILD) aus den Daten-Netzen pla-
tischer zu pestalten, machie DER SPIEGEL zu-
sdlzlich gegen DFU-gestirkie 'Kinderporno-
hiindler” mobil. Von diesem elektronischen Han-
delszweig weill kaum jemand, da die Mailboxen
der "Kinderficker' angeblich so schnell sind, daf}
die lahm be-Modem-ten Fahnder schlicht rausflie-
gen (vgl. Gibsons "Chrome brennl’). Erstaunlich
wioinit das ‘meistbenutzie Filness-Geriit” der SP1E-
GEL-Leser strapaziert wird, Die notwendige Auf-
rustung der Staatsschiltzer auf der Jagd nach dem
Unkontrollierbarem wurde kurz darauf beschlos-
sen. (Zu der wenige Tage nach dem FOCUS-Ari-
kel imTHULE abgeladenen Datei der “Kleine Ter-
rorist’, hier der Verweis auf diz DS #47 “Von au-
Ben eingespiclt™).

Als dic TAGESTHEMEN 6 Wochen spiiter iiber
das ‘Nazi-Netz" berichien, lieGen sie es sich neh-
men die BBS-Nummer ciner Bonner Anti-AntiFa-
Box gelb unterlegt einzublenden. Als Interview-
Gast sprach die Journalistin mit Karl-Heinz Send-
bilhler einem Pressesprecher der NPD. Nach der
nun unvermeidlichen, kurzen, sofort wieder einge-
slellten Fahndung bei Tetzlalls WIDERSTAND
folgte die Polizel dem ‘Hinweis' der THULE-
Sysops und fahndete nach den angeblichen ‘Ein-
spielern aus dem linken Lager’ der Bombenbastel-
sdlze in Bicleleld und Gottingen. Von dem in di-
versen Protokollen der WIDERSTAND deutlich
lesbaren Einspieler NPD-BTX-ZEITUNG war
nirgentwo mehr die Rede. Jetzt kam es zu einigen
Verzdgerungen: Zwar wubten dle Fahnder schon
Ende ‘93, von den angeblichen Terror-Nestern in
BIONIC und CL, die Hausdurchsuchungsbefehle

wurden ausgestellt, aber die Bebdirden lieB sich
Zeit, Vielleicht auch um im Mirz “94 im Bundes-
tag eine 17 seitige Aufweichung des per G-10 ge-
regelten Fernmeldegeheimnisses mit der Begriin-
dung neonazistischer Vernetzung, sowie organi-
sierter Kriminalitit durchzosetzen. Nur anreiBen
konate man zu diesem Zeitpunk! eine Synchroni-
sierung digitaler Verschliisselungstechniken, da im
Zuge der allgemeinen SparmaBinahmen die Sach-
bearbeiter abwesend waren. Diese hitien schnell
aufklirt, daB zB im THULE mit der Verschliisse-
lung it wesentlichen kokettiert wird, Nachdem
im Winter 150 Journalisten beim CL-Netz in Miin-
chen wepen der *Nazi-Mailboxen™ angefragt hat-
ten, war es von einen auf den anderen Tag still
geworden. THULE war nicht mehr envogue. Der
Biirger war informiert, dab es sich bei Mailboxen
um Sammelbecken von Kriminellen, Piderasten
und Terroristen in allen Farben und GrdBen han-
delt.  Hausdurchsuchungen wegen “Stiirung des
dffentlichen Friedens' bei der BIONIC und CL-
Nelz interessiere die Kundschaft des
Infotainments nicht, Ein Bericht das es sich bei
der Begriindungen zur Anderung des Grundgesel-
zes wa. um die Abschrifl eines Textes aus dem
Chemie-Schulbuch gehandelt hatie (Quelie des
*Kleinen Terroristen') wiire auch fatal gewesen
und hiitte nicht friher ans Licht kommen dirfen.
Aber viele freiwillige und unfreiwillige Helfer
erledigten das Timing.

Die Strategen der Desinformation hatten nun zom
Zweck der Propaganda des Wahlkampfihemas In-
nere Sicherheit die kurdische PKK als Stoff ent-
deckt. Der braune Mob fiirs Grobe, hatte vorliu-
fig den medial vermittelbaren Dienst zur Durchset-
zang neuer Gesetze besorpl (s.a; Roslock > Asyl),
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Das Modem wanderte piinktlich zur CeBit von po-
litischen Teil in die ‘Lifestyle’-Beilagen. Es wur-
de nicht der Log-in den 'Anachronismus’
Mailbox, sondern das “surfen’ in kommerziellem
OnLineDiensten wnd dem sagenumwobene
INTERNET empfohlen. DER SPIEGEL richtet auf
diesem Markt verstiirkt AuBenposten ein, um
schwindende Printauflagen zu kompensieren und
pushte den Hype entsprechend mit. Uberall wab-
berte das Diffusum Multimedia herum. So aoch
bei einer Konferenz (7.94) im Bundesforschungs-
ministerium, Dort warfen sich FOCUS-Herausge-

ber Burda und Minister Kriger auf dem Podium
die Bille zu. Burda sprach vom ‘revolutionfiren’
Eingrffen in alle Bereiche des tliglichen Lebens
durch zu die zu bauende deutsche ‘Datenauto-
bahn'.

Das THULE taktierie weiter va unter den schiit-
renden Fitichen der Nurnberger Staalsanwalt-
schall, wenn auch bei immer niedrigeren Daten-
flull, Die User-Zahl sank, wohl auch da die zahl-
reichen *U-Boole' aller Lager das Interesse ver-
loren, Eine Woche nach der Bundestagswahl 94
gelang es endlich dem LKA nach 14 monatiger
Fahndung in die Wohnungen zweier THULE-
Sysops in Wiesbaden und Frankfun einzudringen,
DPAund REUTER berichielen, Fast aufs Jahr pro-
grammiert begann das Reeyling von vorn, Im
baytischen BTX tauchte plétzlich wicder massen-
haft Kinderpomografie auf.

Diesmal wollte auch eine Freitagabend Show im

Dritten mitmachen. Als visuelles Ambiente hatle
der Redakteur sich eine Virus-Abladung im
THULE vor laufender Kamera vorgestelll, *End-
lich mal was gegen die Nazis machen’ und es
wiirde doch toll aussehen, wenn alles purzelt und
‘der Schirm pittzlich schwarz ist'. Mit der Insze-
merung einer telegenen Links gegen Rechts-Kon-
frontation {incl. Sachbeschidigung) hat es nicht
geklappl. Vorgastellt wurde ein seit 4 Tagen lau-
fendes “antirassistisches’ Gopher-Projekt namens
‘Datennetz” an der Uni-Marburg, Der Moderator
erliutene dies so (Nov. 94): wie wir wissen, ist der
Mazi vemetzt, aber j ¢ t z t beginnen auch dic de-
mokratischen Krdfte im Land die Kommunikation
per Compulter fiir sich zu entdecken. Im Gopher-
DATENNETZ soll der User zwischen Infos der
Autonomen-AntiFa und dem BKA herum
‘flippen’, damit der AntiFaschismus 'endlich aus
seiner linken Ecke herausgeholt' wird, so die
Iniatoren des Projektes. Der Vertreler vergall nicht
zu erwdhnen, das avch *‘Amnesty International”
vom CILA gegriindet wurde {F.f).

Der Informationsmarkt schreibt seine Geschichie
stindig neu, uin das Quantum seiner Widersprii-
che zu reduzieren. Mithilfe zufilliger und geziel-
ter Desinformation, Geheimdienstmethoden und
aggressiven Unternehmertum wird die Idee selbst-
bestimmier Kommunikation durch rein kommer-
ziclle Interessen zersetzt. Die Ulopie freier Infor-
mation wird zum Schlachifeld der konkurrie-
renden Anbieter. Die ‘Passwiirier” an den Kassen

der clekironischen [nformations- Kaufhiuser, wer-
den denen jeder Mailbox spotien. Die angeblichen
Hacker-Phantasic vom totalen Sesam-Offne-Dich
aller digitzlen Tiren ist weilerhin auf dem Weg in
das Monopol der Polizei, den jeder Supermarkt
braucht Ladendedektive.

Dany 11.94
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SCALL

Die primitive unverschhisselie Cityruf-Technik gibt
es jetzt im neven Gewand: SCALL ist ein fiir den
Inhaber des Gerdites grundgebihrireier nur-nume-
dscher Citycuf, bei dem der Absender des Rufes
die Gebilhren triigl. Die Absendung eines Rufes
erfolpt dber die 01681 + Tstellipe Scall- Rufnum-
mer und kostet Tapsiber >1.50 DM, abends weni-
ger. Die Empfiinger sollten ab 1.12. erhliltlich sein,
wenn man von den Telekom-Liden absieht, bei
denen der DeTeMobll Vertrieb der Lieferant ist,
bzw. sein sollie, waren sie das auch, Stickpreis
gwischen 225.- und 300.- DM, auch als Swatch-
Uhr zu haben { Vorsicht: die Dinger brauchen alle 4
Wochen eine Batterie fiir 15.- DM und dic gibt es
nicht als Akku - aus Kosten wie aus Umwelischutz-
grinden abzulehnen).

Zur Zeil ist Scall nur mit speziellen Scall-Emp-
tingern, die auf den Frequenzen 3 {466,230 Mhz)
lauten, méglich. Ab 1.3.1995 soll es mdglich sein,
auch andere Cityruf-Empfanger auf den Frequen-
zen £1 (465,970) und £2 (466,075) auf Scall umzn-
buchen. Solange braucht die Telekom umden Scall-
mit dem Cityruf-REechner zu vernetzen,

Die Scall-Empfinger werden vom Inhaber selbst
und kosieopflichtig fir 1.30 DM aktivien und um-
gebucht, Dies peschieht iiber die Telefonnumumer
01680 + T-stellipe Scallrinummer. Scall ist Ruf-
zonen- gebunden, das heisst bei der An- bew. Um-
meldung gibt man dem Audio-Tex-Sysiem iiber
Tonwahl bzw. Spracherkennung die 5 stellige Post-
leitzahl {!) in dessen 25km-Radius man dann er-
reichbar ist - oder auch nichl. Die Festlegung der
Rufzone erfolgt also immer und kostenpflichtig
lber den Inhaber des Gerdtes und nicht diber den
Sender der Nachricht wie beim Cityruf-Zielruf, Si-

cherheit wird bei der Telekom (bzw. DeTeMobil) -
wit jedes andere Substantiv auch - mal wieder
grossgeschrieben; die , gebeime” PIN-Nummer zur
An- und Ummeldung besteht aus den letzien 4 Zif-
ferm der ID -> siche Dekodierung und Aussende-
funkformat Citynaf, Datenschicuder irgendwann.

Der cigentliche Witz bei Scall ist jedoch, das im
Unterschied zu Cigyruf kein Vertragsverhilinis be-
steht. Anspriche auf Funkversorgung bzw. Erbrin-
gong einer Dienstleistung bestchen also nichi. DaB
die Preisgestaltung fiir Pager-Dienste der
DeTeMobil {Telekom) kohleabzockende Frechhei-
len sind, beweibl das - leider noch nicht fliichen-
deckemde - E-Netz: dont ist SMS (short message
service, also alphanumerischer Cityruf im Funk-
telefon eingebaut) kostenlos und mit Empfangs-
zuverlissigkeit: wenn der Empfiinger nicht ein-
gebucht ist, bekommt er die Nachrichten ilbermit-
telt wenn er sich das nichste mal einbucht. Die USA
reigen den Weg zu kundenfreundlicheren Tarif-
strukturen, iber die die DeTeMobil jedoch vermut-
lich erst nachdenken wird, wenn sich Konkurrenz
ctabliert hat: ein Cityruf-Emplinger kostel 2wi-
schen 5und 505, Grundgebihr monatlich zwischen
2ond 103 - fiir weniger als 108 monatliche Grund-
gebiihr ist bereils eine 1-800-Rufnummer (hier:
(11 3(1) erhiltlich, mit dem Rufe kostenlos von je-
dem Telefon abgesandt werden kiinnen,
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Internet im Kinderzimmer -
Big business is watching you 7!
11. Chaos Communication Congress
- die europaeische Hackerparty -
vom 27.-29. Dezember 1994 in Berlin

in der ehemaligen Kunsthalle
- MediaForum Berlin/Brandenburg -
Budapester Str, 42 / Berlin
{Breitscheidplatz)

Informationen * Diskussionen * Workshops
Chaos-Cale * Archiv & Fotokopierer
Hack-Center * Datentanksiellen
Telefonnummern auf dem Congress :
+49 - (0)30 - 254 17485 Zeatmle
FA% - (0130 - 254 174 86 Telelax Zentrale
+49 - (N30 - 254 174 87 Pressestelle
+49 - (N30 - 254 174 88 Telefax Pressestelle
+49 - (N30 -254 174 89 Congress-Mailbox

Daverkare; ~ovormal® 42.- DM
Schueler/Arbeitslose 36.- DM
Milglieder d. CCC e V. 23.- DM
Journalisten 75.- DM
Tapeskarte: WNormal® 20.- D
Schueler/Arbeitslose 12.- DM

Yoranmeldung durch Ueberweisung auf Kto, 59 90 90 - 201,
Postbank Hamburg (BLZ 200 100 20) {Beleg mitbringen!).

Veranstalter:

- Chaos Computer Club e V., cec@t42 cee.de, WWW: hutp:/fwww.artcom. de/CCC/
Schwenckestr. 85, D-20255 Hamburg, Tel. 040-49%03757, Fax. 040-491 7689
Kronenstr, 3, D-10117 Berlin, Fax z.Zt. 030-2292429
- Foebud e V. Bielefeld, foebud @bionic.zer.de,

WWW: htip://peel lili uni-bielefeld.de/foebudffoehudHome. himl
Markistr. 18, D-33602 Biclefeld, Tel, 0521-175254, Fax, 0521-61172,
(Mailbozen: CHAOS-HH 040-4911085, BIONIC 0521-68000)

Die Datenschleuder - Das wissenschaftliche Fachblatt fiir Datenreisende
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11. Chaos Communicabion Congress 1994, Berlin - Dienstag, 27.12.1994 (1)
Versiorn 0.0 Stand 1.12.1994 04:10:16

Zeit Aula Workshop 1 Workshop 2
10:30 offizielle Eriffnung &
Orgahinweise
11:00 Zeitschriften Gbers Netz, Linux fur Anfiinger EDI - Electronic Data
Angebote, Konzeple Interchange
12:00 Corporate Networks
13:00 Workd-Wide-Web (W WW) Internet fiir Anfinger ISDN Spielerzien fiir :
mchr als BTX fiir Bildongs- Fortgeschrittene
hiirger ?
14:(4}
15:00 World-Wide-Web 08/2 Einfihrung
Workshop Auibau, Features / Installation
Scriptersiellung.... Tips & Tricks
16:000 Linux-Philosophie verteilie
Softwarcentwick hang auf
Netzen
17:00 PGP fir Anfinger 0572 Netzanbindungen
Yerschlisselung als TCPRAP, [PX/SPX, Nethios

Briefumschlag fur E-Mail Metware & Lan's ...
18:00) "Netranschluss [ndustriesian-
dand” - 20 Million Users can't be

wiong or Warum Intermet
Scheisse ist

19:00 Audiotex & Villa
Marketinghacken

20:00 Orgahinweise, Schlafplatz-

verpabe, Tapeskritik
21:00 Autoren-Lesung "Lange
Lﬂumgll
2o |00 Gebiude wird geschlossen -----

- Im Pressezentrum findet um 12:00 eine Pressekonferenz statt.
- Im Fravenraum finden ab 15:00 durchgehend Veranstaliungen statt, sieche Aushang dort.
- Bei den Amateurfunkern gibt es im Laufe des Tages Packet-Radio Einfilhrangen, Info don.
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11. Chaos Communication Congress 1994, Berlin - Mittwoch, 28.12.1994 (2)

—~— = Yersion 0.0 Stand 1.12.1994 04:10:16 —
Zeit Aula Waorkshop 1 Workshop 2
10:30  |=—— = - - FEinlass — ——

11:00 CD-ROM-5ecurity Copy-
right, Sofiwarepreise,
zukiinftige Distributionswege

12400 [llegale Modems & Co. Chip-Karten-Technik,
Fernmeldeanlagengesetz Parsonenprofile,
Par, 15 (1) & die Demokratie|  Sicherheitsliicken und
13:00 Rechtlicher Status von mehr....
Mailboxen
14:00 Repressionen und Mobilielefone
Mailboxen Tips & Tricks
15:00 Telefonbuch-CD-Rom
Sicherheit und Datenschutz-
fragen
16:0{ Visionen fiir die [nfobahn: Public Relations
digitale Stédte und andere Medienworkshop
Ideen
17:00 Entmonopolisierung des

Telefonnetzes
) Folgen, Visionen
18:00) Uberhdhte Telefon-
rechnungen und die
rechtliche Situation des
Telekom Kunden
19:04)

2000} Orgahinweise, Schlafplatz-

vergabe, Tagekritik
anschliessend:

21040 ---------'*~-Fi]m3hﬁnd ......... RO

----- Gebiude wird geschlossen -----
| |

[ &)
B3
=

Bei der miichsten Version des Congress-Fahrplans stehen hier wieder Informationen iiber
weitere Yeranstaltungen des Tages in den anderen Rivmen, die uns jetzt noch nicht vorliegen...
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11, Chaos Communication Congress 1994, Berlin - Donnerstag, 29.12.1994
Version 0.0 Stand 1.12.1994 04:10:16

I Zeit Aula Workshop 1 Workshop 2

10:30 ———FEinlass
11:00
12:00 Assoziationensdatenbanken Dummbeit in Netze Phone-Phreak-Workshop

und kiinstliche Inteiligen: Teil X Eine Bilanz
13:00
14:(H0 OstEuropa-Vemetzung | Workshop fiir ein Menschen- Cryplographie

Friedensarbeit dber Daten- | recht auf Kommunikation Technik & Politik

netze
15:00
16:00 [nternational Netzgeld und die Einfishrung| Internet-Telefonie und
Hackers' Forum von cigenen Wibrungen Cryplophone-Bau
Yisionen fiir cin ncues

17:00 Wirischaftssysiem 7
18:00 Trampen auf der Infobahn-

Visionen fiir die Zukunft der

Gesellschaft und der

elektronischen Medicnan-
19:04) gebote
2000 Abschlussveranstaliung

Riick- und Ausblick
21:00
— —_— **I#*# PARTY *®%%x% _____
I

Bei der péichsten Version des Congress-Faheplans siehen hier wieder Informationen iiber
weitere Veranstaltungen des Tages in den anderen Riumen, die uns jetzt noch nicht vorliegen..,
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Stellungsnahme zu UnregelmiBigkeiten bei
der Telekom

Am Mitlwochmorgen dieser Woche berichtete die
‘International Herald Tribune' uveber einen
Schadensfall bei der Deutschen Telekom in einer
Gesamthoehe von 500 Millionen DM. Telekom-
Mitarbeiter, so die ‘Intemational Herald Tribune',
haetten Provisionszahlungen von Anbietern
auslaendischer Ansagedicnste dafuer bekommen,
illegal Gespraeche zu erzeugen, deren Koslen teil-
weise dic Telekom, aber auch Kunden der Telekom
zu tragen hactten. Moeglich wird dies durch die
antcilsmaessige Zahlung der anfallenden
Telefongebuehren an den auslasndischen Ansa-
gedienst-Betreiber,

e

(A
r:?;l eder.nichts .. .

eing andere erhiglt die so0 sehr bagehrie gule
Pasition! Trotz groflen Konnens war eben
Ihre Guidwie Cricheinung nicht ansprechend
eayg. Das mizten Sie dndernl Kommen
i zu ung, wir beraten Sio, wir holfan lhnan)

Die Telekom, vertreten durch ihren Sprecher
Juergen Kindervater, versuchie zunaechst gegen
Mittag, die Darsiellung der “Inlernational Herald
Tribune’ als . unzutreffend” zurueckzuweisen und
erklaerie, es handle sich um einen 1993 bekannt-
gewordenen Fall von Calling-Card-Missbrauch
der amernkanischen Telefongesellschaft MCL
Weiter behauptete der Sprecher der Telekom, der-
Zeit werde gepen keinen ihrer Mitarbeiter ermit-
1elt,

Erst nachdem am Mitwochnachmiltag zwei
Telekom-Mitarbeiter fesigenommen wurden, wur-
de diese Stellungnahme durch eine andere ersetzt.
MNunmehr hiess s, ,den festpenommenen Mitar-
beitern wird vorgeworfen, in einem Fernmelde-
amt [...] eine Verbindung zu einem teueren
auslaendischen Telefon-ansagedienst hergestelll
zu haben“{Zitat AP). Die Stellungnahme der

Telekom verwies iedoch ausdreecklich darauf,
dies sei unter Umgehung der Zachleinrichtungen
geschiehen und es sei bisher nicht nachgewiesen,
dass derartige Schaltungen za Lasten der Telefon-
rechnungen nichisahnender Kunden hergestellt
werden koennten,

Zumindest die letzie Aussage ist sachlich falsch.
Jeder Telekom-Techniker kann dies bestaetipen,
Schon das weitgehend ungesicherte Leitungsnetz
der Telekom macht es fuer ihre Mitarbeiter sowie
fuer jeden Hobby-Elektriker genauso leicht, sich
aul beliebige Kundenleitungen zu klemmen und
daraul herumeutelefonieren, oder Rufumleitungen
zu aklivieren.

Zu den weitergehenden raffinierteren Um-
programmierungstricks, die offenbar auch die in
Duesseldorf durchsuchte Firma ausnutzte, ist am
Donnerstag, dem 08.12.1994, noch ein ganz an-
derer Fall hinzugekommen.

Eine Hamburger Firma, die 0130-Nummern
unterhaelt, welche fuer den Anrufer kostenlos und
den Angerufencn gebuchrenpflichtig sind, wurde
stundenlang von bis zu mehreren dutzend Leitung
gleichzeitig von einer zunaechst unbekanntew,
aberinzwischen identifizierten ISDN-Rufnummer
angerufen,

Nach mehreren Versuchen, den leitungs-
belastenden und teuren , . Besucher” loszuwerden,
verkleinerte sich zwar die Anzahl der gleichzeiti-
gen Anrufe, allerdings trat auch noch ein anderer
Effckt auf.

Die als Ursache der Anrufe idemtifiziere Rufnum-
mer veraenderte sich zur privaten [SDN-Rufinum-
mer des Geschaeftsfuehrers, der dies erstaunt zur
Kenntnis nehmen musste, befand er sich doch in
den Firmenraeumen und nicht zubause.

Die Datenschleuder - Das wissenschaftliche Fachblatt filr Datenreisende
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Dieser Vorfall, und die seit rund 2 Jahren bekannt-
gewordenen Faelle von ueberhoehlen Telefon-
rechnungen, passen nichl »u den Aussagen der
Telekom. Vielmehr entsteht der Eindruck, die
Telekom habe ihre Technik nicht einmal ansatz-
weise im Grifl,

Dass Computersysteme Fehler machen, ist nicht
erst seit dem Pentium-Prozessor bekannt., Dass es
immer Moeglichkeiten gibt, auf Kosten anderer
Zu telefonieren, ergibl sich auws der
grundsaetzlichen Anfaclligkeit der Netz-
technologien fuer Missbrauch und Manipulation.
Um dies zu erkennen, bedurfie es keiner
ucberhoehten Telefonrechnungen.

Die Telekom allerdings bestreitet all dies im Prin-
zip grundsaetzlich, Dies acussent sich auch inden
Allgemeinen Geschaeftsbedingungen, aus dencn
sich ergibt, dass bei ,,ueberhochten Telefon-
rechnungen® der Kunde beweisen muss, die
Giespracche nicht gefuehnt za haben. Die Telekom
hin-gegen muss nicht beweisen, dass der Kunde
die Gespraeche gefuchrt hat.

Es kann nicht akzeptiert werden, dass Computer,
die die Neigung haben, verrueckl zu spielen,
<Techisverbindliche™ Daten ausspucken, die un-
ter Umstaenden den finanziellen Ruin eines Men-
schen bedeuten,

Wir fordern einen rechisverbindlichen Zachler, der
beim Endkunden achnlich wic beim Gas-, Was-
ser- und Stromnetzwerk installiert ist. Die Verlu-
ste des Leitungsnetzes hat, achnlich wic bei den
Loechem in Gasleitungen, der Netzbetreiber zu
zahlen und nicht der Endkunde.

U9.12, 1994 fuer den Chaos Computer Club
Andy M.-M.

Betr.: Innere Sicherheit

Das Budeget des BMI fiir 1995 stieg um 0,6 Pro-
zent. Hiervon erhilt das BEA 526 Millionen DM
(1994; 477 Millionen). Hierunter fallen auch 118
newe Stellen, von denen ein GroBueil fiir den welte-
ren Ausbau des AFIS eingeplant werden. Der BGS
bekommit 230 Millionen DM mehr als im Vorjahr,
Hierdrin sind v.a, 1670 Neueinstellungen im Be-
reich der Polizeivollzugsbeamten und 400
Fiihrungs- und Verwaltungsstellen enthalien. Der
Gesamthaushall des BGS dberschreitet 2.5 Milli-
arden DM. Im Aufgabenbercichs des BGS liegt
neben der Grenzsicherung auch die Funktion als
Polizei imAmitshilfeersuchen, sowie die Sicherung

von Flughifen (ebenfalls Grenze). Ebenso soll das
polizeiliche Instramentarium gegen das neue Feind-
bild , organisierte Kriminalitit" verbessert werden.
Em ersten Halbjahr 1994 ist die Zahl der Fliichtlin-
ge, die in der BRD Asyl beantragen konnten um 72
Prozent von 161 297 auf 62 802 Menschen zonick-
gegangen. Dies ist u.a. die Auswirkung des nach
den Menschenfeindlichen Krawallen am 1, Juli
1993 geindernten Asylrechts, Hier stellen die Rege-
lungen dber sichere Driustaaten, und Herkunfis-
staaten v.a. die sog, Ricknahmeabkommen, sowie
die Flughafenregelung (Asylverfahren wird schon
vor der Einreise im Schoellverfahren abgeklir)
aufgefiihrt. Ein weiterer Punkd ist auch die Einfiih-
rung des AFIS, welches in der ersten Ausbauphase
aul Flichtlinge angesetzt wurde. [n der zweiten der
drei Phasen soll es dann um den Bereich der ,,orga-
misterten Kominalitdt" pehen.

Zu den sicheren Herkunftslindem gehérife) auch
die Turkei, welche fiir kurdische Mitmenschen im
allgemeinen nicht allzu sicher ist. Aber in den Be-
reich der ,organisierten Kriminalitit" fallen ja
nnicht solche Punkie wie . Regierungskriminalitir™
oder  JUmwellvergehen™.

owLe

DFSK-Decoder
{far Soft sus DS 41):
Bemigatr: 30, -

Fertiggarht: 80.-

Soft zum Alarmieren

(far Stand-Alone-Schaltungen)
Disk (5 26-MS-DOS):25.-

rowue dalertechnik
ofo R. Wiirdemann
Annensir. 1]
20359 Hemburyg

Vorhegee:Bar, ¥-Bcheck, e rwem kv g
Eonto: #, wirdestnn, I015/849443
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—
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Goldene Sicherheitsregeln

1. Ueberwachen Sie die Zugasnge zam
Rechenzentmum.

2. Klagren Sie die Verantwortlichkeiten fuer die
Sicherung von Daten, Systemen und Program-
mien,

3. Fuehren Sie bei schwer kontrollierbaren
Aufgaben die Funktionstrennung durch,

4, Machen Sie die DV-Mitarbeiter auf die
Wichtigkeil der Datensichcrung und ihre
persoenliche Vermntwortung aufmerksam.

5. Stellen Sie den Schutzwen Threr
Datenbestaende fest.

6. Handeln Sic sofort, entschieden und gezielt,
wenn die Sicherheit bedroht oder nicht mehr
gewachrleistel ist.

7. Schuetzen Sie sich selbst gegen , Racheakie™
von unzufriedencn DV-Mitacbeitern.

8. Schaetzen Sie die Gefahren fuer Thren
Datenbestand ab.

9. Organisicren Sie die Datensicherung auch in
Notfaellen.

10). Seien Sie realistisch; handeln Sie nicht nur im
nachhinein.

11. Kennzeichnen Sie [hr Rechenzentram nichi.
12, Waehlen Sie Fevermelde- und Loeschsystcme
sorplacltig aus,

13. Ueberpruefen Sie Thre Klimaanlage,

14, Aussenfronten und -fenster von verwundba-
ren Bercichen sollten nichi aus Glas sein.

15. Bereiten Sie Anweisungen und Verhaltensre-
geln im Falle eines Brandes oder Feueralarms
VAL,

16, Schuetzen Sie Thr System gegen
Rauchschaeden.

17. Schuetzen Sie Thr System gegen
Wasserscilacden,

18, Hallen Sie gute Kontakie zur oertlichen
Feuerwehrzentrale,

19, Halten Sie gute Konlakie zur cenlichen
Polizeiwache.

20, Verlassen Sie sich nicht zu sehr auf
Wachmaenner oder Werkschutzleule zum Schutz
gepen zivile Unruhen,

21. Beruecksichtigen Sie die speziellen Belange
Ihres Rechenzentrums bei der Entwicklung von
Aklionsplaegnen und Handlungsanweisungen im
Falle von Bombendrohungen.

22, Schaetzen Sie das Sicherheitsbeduerfnis bei
Stromausfaellen und -schwankungen ab.

23. Beunteilen Sie realistisch, inwieweit Magnete
den magnetischen Speichermedien schaden
koennen,

24, Ueberwachen Sie die Benutzung von
tragharen Funksprechgeraeten.

25. Beschraenken Sie den Zugang zu den
Terminals.

26. Aendern Sic hacufig Schluessel, Kombinatio-
nen und Passwoener.

27. Beschraenken Sie den Zugang zu Threm
Band- und Plattenarchiv.

28. Lagern Sie die Duplikate aus, die Sie von
wichtigen Datenbestaenden gemachi haben.

29, Testen Sie Thre Sicherheitsduplikate,

30. Bereiten Sie Placne fuer Ausweichanlagen
vor und veberpruelen Sie deren Eignung,

31. Setzen Sie fuer wichtige DV-Anwendungen
Priorifacien bei der Planung von Ausweichan-
lagen und anderen Massnahmen fuer den
Katastrophenfall,

31. Sehen Sie geeignete Verfahren fuer den
Transport von Dateiduplikaten zum Sicherheits-
archiv und fuer die Wiederverwendung der Daten
VOI.

33. Ueberwachen Sie die Benulzung von
Informationen auf Scratchbaendern oder -platien
und auf residenten Datentraegem,

34. Halten Sie den Rechnerraum sauber.

35. Beachien Sie die Sicherheitsaspekie auch im
Ladebereich und im Papierager.

36, Lassen Sie vertrauliche Unterlagen nicht
zusammen mul dem normalen Abfall vernichien,
37. Treffen Sic durchgreifende Vorkehrungen
zurn Schulz von Programmen, Job-control-
Anweisungen, Objektmodulen usw.

38, Lepen Sie verhindliche Vorschriften zur
Kontrolle Threr Anwendungsprogramme lest. 39,
Regeln Sie die ordnungsgemaesse Behandlung
und Weilergabe von Oulputlisten,

40, Entwerfen Sie Vorschriften und Anweisungen
fuer die Systcmbediener.

41, Benutzen Sie Systemprotokolle oder
Verarbeilunpsslatistiken als
Sicherungsmassnahmen,

42. Ueberprucfen Sie die physischen und
organisatorischen Sicherheitsmassnahmen im
Hinblick auf ihre Effektivitaet.

Die Datenschleuder - Das wissenschaftliche Fachblatt fiir Datenreisende
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Mobilfunk-Preisgestaltung-
Konkurrenzkampf und C-
NETZ Rufumleitung

Nachdem das E-Netz die gar nicht mal bidde Idee
hatte, die Gespriiche innerhalb des E-Netzes piin-
stiger anzubieien, und damit zu Abendzeiten so-
gar ginstiger als das Fesinetz der Telekom ist,
mute Ristungskonzern und Mobilfunknetzbe-
treiber Mannesmann das irgendwie auch.

Dies erforderie vermutlich umfangreichere Soft-
ware-Anderungen; zunichst wurden den Kunden
auf den Einzelgebithrennachweisen die Gespriche
wnerhalb des D2-Netzes eatra ausgewiesen, Ab
1.12., so kiindigle Mannesmann einige Wochen
vorher an, kosten die Gespriiche von D2 zu D2
Tagsaber 69 Plennig und abends 39 Plennig,

Etwa 3 Tage vorher muss man dies wohl auch bei
der DeTeMobil bemerkt haben: rasch lies man ver-
lauten, die Gespriiche von Czu C, Czu D1, D1 zu
] und D zuo C wiirden ebenfalls um etwa die
Hiillic pesenklt.

Abgesehen davon, dass die Vertretungen der
DeTeMobil nur diirftig bis iiberhaupt micht infor-
miern waren, sind C-Neiz Teilnghmer im Moment
gegeniiber allen anderen klar im Yorteil; dort ist
die Rufumleitung an nationale Rufnummern niim-
lich kostenlos (auch zu D-Netz, 0190er, 0180er,
(130er... Rufnummern),

Mit der Rufumleitung auf eine Festnetzaummer
und anschliessender Anruf der eigenen Funkruf-

nuinuner zahlt man schon fast akzeptable Preise,

Dias hat die DeTeMabil (Telekom) allerdings auch
schon bemerkt, und sich iberlegt, fiir die Rufum-
leitung im C-MNetr dann halt Geld zu nehmen. Zum
1.1.1995 soll die Rufumigitung in's Festnetz den
Umleiter {C-Netz-Teilnehmer) 59 Plennig kosten,
da dies allerdings cine Anderung der C-Netz
Vertragsrichtlinien und nicht nur ¢ine Anderung
der Tarif-Struktur bedeuten witrde, davert es erst-
mal eine Birokratierunde.

Das Belasten der C-Netz Rufumleitung mit Ge-
pithren sollte die DeTeMobil sich allerdings gut
dberlegen; damit wiirde sie schiitzungsweise ein
Vieriel aller C-Netz Kunden verlieren, die diesen
C-Netz Vorteil schon vorher als Ausschlaggebend
petrachiet haben.

INTEL kann nicht rechnen

Auch wenn 8 in den Netzwerken schon ¢inipe Wo-
chen bekannt ist: Intel's Pentium-Prozessor hal ed-
nen Fehler im Mathecoprozessor, der dazu fishrt das
beim Dividieren mit doppelter Genauigkeit Falsch
gerundet wird, Nach einiger Zeit hat Inte] den Feh-
ler sogar eingestanden, ein Intel-Sprecher sagte es
pebe jedoch keinen Grund zur Panik: , Der durch-
schniltliche Benutzer werde nur alle 27.000 Jahre
auf den Fehler stoBen™. Die Richtigkeit dieser Aus-
sage darf jedoch angezweifelt werden, wurde sie
doch vermutlich mit eben diesem Pentium-Prozes-
sorerrechnet, Grofle Software-Hersteller haben in-
zwischen ihre Software 50 umgestellt, das der Feh-
ler kompensien wird, Die Lutel- Aktien sind uwm ca,
15% gefallen. Wenn ganee Staaten sich aul Verlid-
lichkeit von Computer- Systemen verlassen, wird's

Die Datenschleuder - Das wissenschaftliche Fachblatt fiir Datenreisende
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Adressen

CCC-HH = CCC Hamburg
Trefl jeden Dicnstag ab 20 Uhr in den Club-
ciumen. Danach melstens Fleischdrishnung bed
Costa. Adresse siehe Impressum.

CHAQS-B - CCC Berlin
Treffen jedea Dienstag ab 20 Ubr in der
Kronenstr. 3, Berliner-Mine (U6/2-Station
Sladimitte] im dritien Stock (ber dem Friseor).
Fax c/o Bolschalt +49 (30) 2292429 (eipene
seantragt). Briefpost: CCC, Kronensirafe 3, D-
10117 Berlin,

CHAQS-HL - CCC Lidbeck
Treff am ersten uod driven Freitag im Monat, 19
Uir in der Rithre {gerade QuerstraBe, geht von
der MeogsiraBe ab). Briefpost: CCC-HL, ¢fo
Beono Fischer, Bugenhagensie, 7, D-21568
Libeck, Voice +49 (451) 34799, Mallbox Mafia
+449 (451) 31642,

CCC-Ulm - Treffen jeden Miltwoch, 19 Uhr im Café
HBinsiein™

SUECRATES - Switgarter Computerrunde mit Zeit-
schrift d"Hacketse

Kontakt: T.Schuster, Im Feverhape 19, D-70794
Filderstadl, e-mail: norman @delos.stgl sub.org

260M) Magazinc - Amerikanische Hackerzeitschrift
Overseas $30 individual, 365 corporate. Back issues
available for 1984-88 a1 325 per year, 330 per year
overseas, Adreéss all subseription correspondence to:
2600 Subscription Dept,, PO, Box 752, Middle Is-
land, NY 11953-0099. (OMfice Line: +1 [(516) 751-
2600, Fax +1 (516) 751-2608

Hack-Tic - Miederl&odische Hackerzeitschrifl
Hack-Tie, Posthus 22953, NL-1 100 DI
Amsterdam, Tel +31 (20) 6001480, Fax +31 (20]
HHMFAR

Focbud-BI - Verein zur Filndenung des SfTentlichen beowep-
len und unbewegien Daleaverkehrs e, Bielefeld

Treffen jeden Dienstag, 1930 Uhr im Cafe Spinne-
rei”, Heepersirasse 64, dort voice: +49 (521) 62339
Monatliche ,Public Domain®-Veranstaltuog zu The-
men aus Randbereichen der Computerkultur jew. am
l. Sonntag im Monat (auder Januar, Juli und August)
ab 15 Uhr, im Bunker Uimenwall, Kreuzsirae 0, D-
33602 Bicleleld. Termine siche Mailbox BIONIC,
Voice: +49(521) 175254, Fax +49(521) 61172, Mail-
box BIONIC +4% {521 68000, FoeBuD, Markistrafe
|8, D-33602 Bielefeld, e-mail: ZENTRALE®BIO-
NICZER [ zentrale @bionic.zerde
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Zu guter Letzt: der Bestellfetzen

Chaos Computer Clubk e.V. Vo hame

sSchwanckestr. 85 Miumes

D-20255 Hamburg Strasge

Telefon + 49-40-4%02757 PLEZ, Ort

Telefay + 49-40-421768D Talefon

BRESTELLFET®SEEHN - FULL aAus, IF Uberweisung THEN fax:=vaild
Verzion 27B/6-1 ELSE einschicken + V-3check or monay
Mitgliedsechaft im Chaocs Computer Club e.V. - Abo in Mitgliedachafr inklusive

1,- OM Satzung des Chaos Computer Club .V,

— 30,-. DM Einmalige Verwaltungsgebihr bel Eintritt

120,~ DM Hormal-Jahresheitrag. Dauerauftragalcernatcive: 10, - pro Monat
60, - DM Sozial-Jahresbeitrag. Dauverauftragalternative: 5,- pro Monat

LT
|

Datenschleuder Abonnement Eir & Auszgaben, erscheint vierteljdhrlich

60, - DM Abonnement, Normalprelis
10, - D Abopnemwent, Sozialpreis

— —

Bicher bew. diverse Druckschriften

33,33 DM Die Hackerbibel, Teil 1 (260 Seiten A4), Erstellung 1981-1585
33,31 DM Die Harkerbibel, Teil 2 (260 Seiten Ad), Erstellung 1985&

- zur Zeit vergrilien
7,50 0M  CoC-Studie fur die Grilnen dber peolitische Computersinsabz
16,00 DM Elektronische Informaticnssystem fUr den Umweltschutsz
5,00 DM Dokumenation zum Tod ven "RKGR"-Hacker Karl Koch
20,00 DM Zarberus-Mailbox-Benut zerlnnen-Handbuch
50,00 DM "Lock Picking® Dekumentation Uber das Offnen von Schlissern
15,00 DM Dokumentation zum Chaos Communicaticn Congress '921

Softwaresammlungen, Diskettenformat angeben: 5.45%, 3.32%, I60,72041.2/1.44

25.00 DM Sarmlung ven Verschlisselungsprogrammen, neuas PGP ¢ Handbuch
25,00 DM Programmniersarmlungen fir blaue Téne, POCSAC-Decoder ete.

Aufkleber, spritzwassergeschitzt, wunderschiin und tbarhaupt

ETTPa 3,23 p4 3 Aufkleber Chacs-Knoten + "Kabelsalat isbt gesund®

- 5,00 DM 15 Aufkleber “Achtung Abhérgefahr" - auch fir Mobiltelefone
PR 5,00 DM Bogen mit Postknochen-Aufklebern verschiedener Grike

- 5,00 DM Bogen mit 10 Autklebern *globalea Dorf - rechtstfreler Haum"
— 5,00 DM Bogen mit 15 A023/0422 Zulassungszeichen

il o 5,00 DM Bogen wmit 64 Aufklebern *Chaos im Ather - ich hire zu®

- L,00 DM Portopauschale

. Der Sozialtarif gilt fdr Schiller und minderbetuchte Studenten etc.
p—_— Da unser Versandpersonal ehrenamtlich titig ist, bitten wir um Ver-

stindnis fiur Lieferzeicen bis zu max. €& Wochen

DM Gesamtbetrag (bitte die Protopauschale, und bei Mitgliedschaft die
Verwaltungspauschale MICHT vergessen)

__ Bargeld anbei _ ___ V-Scheck __ __ Ubarweisung auf Konto 599090-201
Postbank Hamburg (BLZ 200 100 20)
erfolge am: ‘ .

Eingang Betrag erhalben Erledigt:
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