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GELEITWORT / INHALTSVERZEICHNIS

Freiheit, die wir meinen.

Freiheit ist ein weiter Begriff. Wenn der eine sie fordert, weiB der andere nicht unbedingt,
welche gemeint ist. Auch Hacker fordern Freiheit. Die Freiheit der Bits zum Beispiel. Aber

was ist damit bloB gemeint?

Ein (viel zu) weit verbreitetes MiRverstdndnis in
diesem Zusammenhang ist der Glaube, daR es
Hackern grundsétzlich um Freiheit im Sinne von
“kostenlos” ginge. Die Forderung nach Wegfall
von Kopierschutz jeder Art (SDMI, SIM-Locks,
Region-Code, CSS etc.) wird interpretiert als
Forderung nach kostenloser Musik, Filmen oder
billigen Mobilfunktelefonen fiir alle. Die Forde-
rung von Andy Mdller-Maguhn nach der
Abschaffung des Urheberrechts z.b. wird nur
allzu bereitwillig als Aufruf zu Anarchie und
Niedergang des Kapitalismus stilisiert. Viele ein-
fluBreiche Menschen werden zunehmend ner-
vOs. Und wie reagieren solche Menschen,
wenn sie nervos sind? Richtig: sie greifen an.
(Ein bezeichnendes Beispiel daftr liefert der
Schriftverkehr zum SIM-Lock Artikel auf

Seite 8). Das haben diese Menschen nun mal
so gelernt, mit dieser Strategie sind sie dort hin-
gekommen, wo sie heute stehen. Psycholo-
gisch gesehen kann man ihnen das also
garnicht mal vertbeln.
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Das besondere Buch[TM] . . ................ 30

Das Tragische aber: solange diesen Unterstel-
lungen nicht wirksam entgegnet wird, werden
diese Menschen immer die 6ffentliche Meinung
auf ihrer Seite haben. (Und die Hacker Applaus
von der falschen Seite.)

Die "Freiheit, die wir meinen” ist aber nicht
(primér) die monetére. Ich personlich habe
nichts dagegen, wenn beispielsweise Warner
Brothers daran verdient, Hollywood-Kitsch zu
verkaufen. Aber wenn diese Leute mir vor-
schreiben wollen, in welchem Land oder mit
welchem Gerét oder welcher Software ich
DVDs sehen darf, dann haben sie eine Grenze
Uberschritten. Wenn ich dadurch zum Kriminel-
len werde, daB ich mir einen Player besorge,
mit dem ich Werbung tberspringen kann, dann
wurde irgendwo unterwegs was ganz wichtiges
pervertiert. Wenn ich ein kaduflich erworbenes
Mobilfunktelefon nicht so modifizieren darf,
daB ich damit den Betreiber meiner Wahl errei-
che, dann sind die wirtschaftlichen Interessen
von einigen wenigen Uber die der gesamten
Verbraucher gestellt.

Viel schlimmer sind aber die drohenden Kon-
trollstrukturen, mittels derer die Einhaltung sol-
che Gesetze durchgesetzt werden soll. Wenn
Microsoft eines Tages meine eMails abhoren
kann und darf, um sicherzustellen, daB ich
keine raubkopierte Software einsetze, dann
habe ich ein wichtiges Stiick Freiheit verloren.
Ganz egal, wie man die benennen mag.

Tom Lazar <tom@tomster.org>
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CHAOS REALITATSDIENST: KURZMELDUNGEN

Gagabell

... oder wieso es besser ist wenn manche Leute
pleite gehen ... http://php.gigabell.net
inhalt.php3?bereich=a?menu=b macht ein
include("s{bereich}/${menul}.html™)
was dann dazu fuhrt dass man "bereich” auch
auf http://your.server.somewhere/sploits/php3 und
“menu" auf"iownyou.php3" setzen kann, was
dann dazu fiihrt dass sie freundlicherweise per
http den angegebenen PHP3 Code runterladen
und dann ausfthren... Kerblam! <tom>

Quelle: news@ccc.de

“Was ist eigentlich... Typo-Traffic?”

Nunja, der Mensch ist nicht perfekt. Das zeigt
sich gerade wenn er versucht mit seinem takti-
len Interface das aus 80-130 rechteckigen ver-
tikal beweglichen Elementen bestehende
Interface einer Datenverarbeitungsanlage zu
bearbeiten. Dies gilt naturlich auch bei der Ein-
gabe sogenannter URLs. Grundsétzlich schickt
sein Rechner auch im Falle eines Tippfehlers
einen DNS-Lookup an den eingetragenen
Resolver. Wenn dieser nun feststellt, daB8 die
angegebene Domain nicht existiert kdnnte er
diese Tatsache nun in seinem Logfile vermer-
ken.

Das fuihrt dann dazu, daB diese "domain-nicht-
gefunden”-Logs bei Kapitalisten "flr die jeder
User zdhlt" Begehrlichkeiten wecken. Das kann
z.b. so aussehen, daB fir eine Liste aller Doma-
ins, die bei einem grosseren User-Dial-in-ISP in
den letzten zwei Jahren "mehr als 10 mal" ein-
gegeben wurden (und bislang nicht existiert)
schon mal ein siebenstelliger (!) Betrag "Cash
auf die Hand" geboten wird. Und das ganz
ohne personenbezogene Daten. Einfach nur
eine Liste nicht existierender Domains, die ein-
gegeben wurden, bevorzugt jeweils mit Anzahl
der Zugriffsversuche. <tom>

Quelle: serios

Der Trend geht zur Zweit-Site...

What do Lucent, Silicon Graphics, Epson, Bor-
land, NEC, Visa, Nintendo and Nextel have in
common? They were all victims of web page
defacement this month, mostly by a group cal-
ling themselves 'prime suspectz'. The catch? In
each case, it wasn't the United States based
web server. 'prime suspectz' and other defacers
have recently taken on a pattern of going after
their slightly lesser known foreign pages. In
cases like Silicon Graphics, their own machine
running Irix was compromised, leading to more
questions about Irix security. Had each of these
been the primary/US based server, we no
doubt would have seen several news articles
about the events. <tom>

Quelle: jericho@attrition.org

Basisdemokatrie, oder was?

‘Stockwell Day' ist nicht etwa die englische
Bezeichnung flir ‘Inventurtag’, sondern der
Name des Parteifiihrers der kanadischen rech-
ten “Alliance” Partei. Wie aus partei-internen
Strategiepapieren hervorgeht, wiirde die kana-
dische Regierung unter seiner Fiihrung zu jeder
beliebigen(!) Petition, die mind. 350.000
Unterschriften sammeln kann, einen Volksent-
scheid abhalten. Da 350.000 Stimmen immer-
hin 3% der kanadischen Wahlbevolkerung
darstellen und die Durchfiihrung eines Volks-
entscheides gerade mal schlappe $150 Mio.
kostet, wollte die Sendung “This Hour Has 22
Minutes” den Schwachsinn dieses Ansinnens
demonstrieren, indem sie selbst Unterschriften
zu einer Petition sammelte. Imposant: inner-
halb von nur 48 Stunden hatte eine (online)
Petition stolze 228.919 Unterschriften. Die For-
derung? Stockwell Day miisse seinen Vorna-
men in Doris dndern. Damit diirfte dieser einem
Wahisieg wohl eher mit gemischten Gefihlen
gegenuber stehen... <tom>

Quelle: news@ccc.de
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MAILTO: DS®CCC.DE

Mitgliedschaft

Hi, mal abgesehen ob ich ein Mitglied zum
CCC werden will oder nicht: Vielleicht irre ich
mich, aber ich hab den ChaosComputerClub
eher in der Region "Hacker" angesiedelt. Nun
hab ich die Anmeldesite entdeckt, incl. den
Gebiihren, was mich dann doch etwas merk-
wirdig gestimmt hat. Eine Vereinigung von
"mehr-als-nur-high-tech-interessierten Cracks"
nimmt (gegen GebUhr?) absolut jeden auf?
Sorry, aber irgendwie verstehe ich das nicht,
auf eurer HP steht irgendwo, dass ca. 40 (kann
mich auch irren) Leute dieses Mail lesen wer-
den, wenn nun aber jeder sich beim CCC
anmelden kann, warum sind das nur so
wenige? Versteht ihr mein "Verstdndnispro-
blem"? MfG, HReaper!

Hat Dich Deine Mutter wirklich so genannt? Du
Armster.. Warum sollten wir nicht jeden aufneh-
men? Wer interessiert daran ist, dem CCC beizu-
treten und damit seine Arbeit zu unterstiitzen,
den werden wir nicht so schnell abweisen -
warum auch? Die Mitgliedschaft an sich bedeu-
tetja "nur", daB Du Mitglied im CCC bist, daB Du
die Datenschleuder bekommst und das3 Du bei
Mitgliederversammlungen dabei sein kannst
und dort ein Stimmrecht hast, mehr nicht.

PS: noch ne kleine Frage: was hat man denn
konkret davon, wenn man bei euch Mitglied
ist? (bitte nicht falsch verstehen)

Das kommt darauf an. Halt die Datenschleuder.
Dann Stimmrecht bei Versammlungen. Wer aktiv
ist (zB bei den Treffs, beim Communication Con-
gress oder wo auch immer) wird natiirlich auch
wahrgenommen und kann dann bei weiteren
Aktivitaeten helfen. Sprich: Mitglied sein heisst
nicht viel. Aktiv sein bedeutet viel mehr. Mit-
glied sein heisst nicht "Ich bin jetzt Mitglied und
kann fordern und bekommen " sondern "Ich
stimme den Prinzipien des CCCs zu und will
dabei helfen sie umzusetzen". Figeninitiative ist
sehr gefragt. (Hanno)

Security ala Microsoft
Hallo Leute,

ich denke lhre wisst das zwar schon, aber den
Microsoft Word Dokumentenschutz kann man
ganz einfach umgehen ( sogar wie in meinem
Fall unter Beibehaltung von kyrillischer Schrift).

Man muB das geschitzte Dokument als rtf-
Datei abspeichern und kann das rtf-Dokument
mit Star-Office dann dndern. Dann speichert
man das gednderte Dokument wieder unter
Staroffice im rtf-Format ab. Das nun mit Starof-
fice abgespeicherte Dokument kann man in
Word ganz normal 6ffnen.

Ich habe das mit dem Visumsantrag fur WeiR-
russland von www.visaexpress.de gemacht. Es
gehen nur ein paar Tabellenformatierungen
kaputt (Zellen verbinden) aber das geht schnell
wieder herzustellen. Man sollte deswegen das
geschltzte Dokument im Orginal einmal aus-
drucken, um die Formatierungen nachher zu
vergleichen.

Viele GriiRe, Daniel Neumann

Sehr bezeichnend. Fin weiteres Beispiel dafiir,
fiir wie dumm Microsoft seine User eigentlich
hdlt. Anders als im Fall der penetranten “Office-
Assistenten” (wie beispielsweise der affigen
“sprechenden Biiroklammer”, die dem User
Debilitit unterstellt) wird dem User hier vorge-
tduscht, daB er/sie Dokumente sicher schiitzen
kénne — obwohl dieser “Schutz” mit simplen
Methoden umgangen werden kann und deshalb
garkeiner ist. Wahrscheinlich geht Microsoft
davon aus, daB3 ihre User sowieso keine wichti-
gen und deshalb schiitzenswerten Dokumente
bearbeiten. (tom)

die datenschleuder.

073 / Winter 2000

(1L L L)



MAILTO: DS®CCC.DE

Cookies — nicht nur zu Weihnachten...
Meine Frage: Vor kurzem habe ich erst erfah-
ren, daB gewerbliche Webpages oft "cookies"
abfragen und somit mein komplettes "surf-
Verhalten" ablesen kdnnen. Gibt es irgend ein
Programm mit dem ich sozusagen "fake-coo-
kies" senden kann. Ich mag es nicht, tiberall als
"gldserner" Verbraucher benutzt zu werden.

Cookies dienen dazu, einen Webseitenbesucher
wiedererkennen zu kénnen. Dies ist z.B. dann
wichtig, wenn man Warenkdrbe auf einer eCom-
merce-Seite anbieten will. Warenkorbe und Nut-
zer miissen dann natiirlich zusammenpassen.
Dies kann man z.B. durch Cookies sicherstellen.
Ich erwdhne dies, weil Cookies an sich nicht
"bose " sind. Allerdings werden die Cookies von
Web-Marketingfirmen auch gerne zur langfri-
sten Wiedererkennung von Webbenutzern iiber
mehrere Webseiten hinweg benutzt. Auf diese
Art und Weise lassen sie sich hervorragend zur
Profilerstellung einsetzen. Fiillt man dann
irgendwo nochmal ein Formular aus, kann dieses
Profil unter Umstdnden konkret einer Person
(ndmlich Dir) zugeordnet werden. Cookies ent-
halten meistens eine Benutzer-ID. Du kannst
natiirlich einfach diese ID in den Cookies verdn-
dern, wenn Du mdchtest. Wo die Cookies gespei-
chert werden, hdngt vom eingesetzten Browser
ab. Netscape benutzt dazu die Datei "cookies”,
der Internet Explorer ein eigenes Verzeichnis.
Natiirlich kannst Du die Cookies auch bei jedem
Reboot oder zeitgesteuert regelmdBig l6schen.
Die meisten Browser bieten auch eine Option an,
mit der Cookies generell abgelehnt werden.
Dann werden aber auch die Cookies von Websei-
ten abgelehnt, die darauf angewiesen sind.
Manche Webseiten funktionieren dann unter
Umstdnden nicht mehr richtig. Ich “persénlich*
bevorzuge folgende [6sung: Cookies enthalten
ein Verfallsdatum. Durch ein spezielles Pro-
gramm, welches als "Proxy " zwischen Browser
und Web fungiert, setzte ich dieses Verfallsda-
tum automatisch auf 24 Stunden. Damit kann ich

alle Webseiten problemlos benutzen, ein evtl.
erstelltes Profil kann aber maximal liber einen
Tag gehen. Ein solches Programm ist z.B. der
kostenlose Internet-Junkbuster (www.junkbu-
ster.com). Siemens bietet ein kommerzielles Pro-
dukt names WebWasher an, welches fiir den
privaten Finsatz auch kostenlos ist (www. web-
washer.com). Bitte beachte, daB diese Hinweise
keine Empfehlung darstellen. Es gibt natiirlich
auch noch viele andere Programme dieser Art.
Die Suchmaschine deiner Wahl hilft da weiter.

Die Online-Profilerstellung ist natiirlich noch
viel komplexer, als hier dargestellt. Wenn Du
mehr dariiber wissen mochtest, besuche doch
mal die Webseiten der Datenschutzbeauftragen
oder bemiihe eine Suchmaschine. (sebastian)

Gesucht: Spam relay

Guten tag und hallo, ich hoffe dass ihr mir wei-
terhelfen konnt. Ich suche ein[en] mail server,
von dem man ohne login eine mail verschicken
[kann, ] ohne [dass] die[ser] die [eigene] IP
Adress [e] kontrollieren [kann]. (*Aaaargh!”
Anm. d. Red.)

Verdffentliche deine Adresse an prominenter
Stelle im Usenet. Dann kriegst du massig Spam
zugeschickt. Analysiere deren Header. Die Kisten
von wo der Spam herkommt sind meist solche
offenen Relays. Dass die entweder nicht lang
offen sind oder von ueberall geblockt werden,
liegt in der Natur der Sache. (dollinger)

Erst hacken, dann fliegen?

Ich bin Auszubildender zum Fachinformatiker
(Anwendungstechnik) am b.i.b. Paderborn.
Jemand von uns hat durch Zufall entdeckt, wie
die dortige HP-UX den Dienst quittiert. Nach-
dem er nach dreimaligem Test sicher war dass
er es war, hat er dummerweise Klassenkamera-
den erzéhlt wie es geht.
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MAILTO: DS®CCC.DE

Dass die meisten Devices unter /dev schreibbe-
rechtigt fur alle sind, verbreitete sich wie ein
Lauffeuer. Zwei kamen noch dazu es auszupro-
bieren. Und genau die sitzen jetzt in der
Klemme. Sie haben RZ-Verbot und es wird zur
Zeit diskutiert, ob sie von der Schule fliegen.

Die Arbeitgeber werden informiert und ihre
Ausbildung ist in Gefahr. Wie ist die Rechts-
lage?

Gilt die Metapher: "Ich hab auch ein Messer in
der Kiiche. Das heisst aber nicht, dass ich damit
jemanden verletze." oder "Kindern, die Laufen
lernen, sollten kein Messer in den Weg gelegt
bekommen." GruR, Holger Bartnick

Zur Rechtslage kann ich dir nichts verbindliches
sagen. Dafiir gibt es Anwdlte. Es ist natiirlich
nicht die beste Vorgehensweise, das Teil gleich
mehrmals zu schroten und es unter den "Kame-
raden” zu verbreiten, die dann auch wie die
kleinen Kinder das auch machen. Kliiger wére es
gewesen, den Admin der Kiste mal darauf hinzu-
weisen.

Kurz - die sind selber schuld und gerade in eurer
Ausbildung solltet ihr in der Beziehung ein
wenig sensibler sein ...

Aber jemanden deswegen von der Schule zu
schmeissen finde ich schon ein wenig hart. Fher
sollten sie mal darueber nachdenken den Sysad-
min zu entlassen. Meiner Meinung nach. (jorn)

Security ala Sparkasse

Hi, mir ist bei der Zusammenarbeit mit der
Sparkasse in Darmstadt etwas aufgefallen, das
ihr vielleicht weiterverwenden kénnt: Um zu

For Windows®98 Hebrew customers

verhindern, daR via Online-Uberweisung gro-
Bere Geldmengen von einem evtl. gehackten
Konto weggeschafft werden kénnen, kann
man bei der Einrichtung des Onlinekontos
Hochstgrenzen der zuldssigen Uberweisungs-
betrage festlegen, z.B. 500,- pro Tag und Auf-
trag. Dieser Sicherheitsmechanismus ist keiner:
Ein Telefonanruf bei der Sparkasse und die
Durchgabe der entsprechenden Kontonummer
genligen, um die Betragsgrenze beliebig zu
erhohen oder ganz abzustellen. Hat jemand
Zugriff auf das Konto, sind die 20 000 dann
eben doch mit einem Schlag weg. Dem Kunden
wird suggeriert, mehr als z.B. 500,- kénnten
durch die Grenze sowieso nicht wegkommen.
Soviel dazu. Gruf3, NilS

Und hinterher heiBt es dann, die Sparkasse sei
das Opfer gemeingefdhrlicher Hacker gewor-
den... (tom)

Ohne Browser geht nunmal nichts...
Nicht, dass es einen besonders verwundert
hétte, aber dieser Beipackzettel zur Sony
Cybershot 505 (s.u.) fallt auf.

Das angesprochene Sttick Software (Picture
Gear) holt nur Bilder Gber die serielle Schnitt-
stelle von der Kamera und zeigt sie an. Und
das auch noch langsam und schlecht. Im gan-
zen nichts, was den IE5 ansatzweise rechtferti-
gen konnte. Und auch nur hebraeisch... Ein
Test in deutsch klappte sogar ganz ohne Win-
dows... Mit reinem DOS und serieller Schnitt-
stelle. Hans

Achja, wiBt ihr noch? Friiher? Als man noch
Hardware benutzte, um Software zu verdongein,
anstatt umgekehrt?! (tom)

Please install Internet Explorer®5.0 before installing PictureGear Lite.
If you install PictureGear Lite without Internet Explorer®5.0 in your PC, your PC

cannot reboot.

die datenschleuder.

073 / Winter 2000

(L0 )



BITVERTEUERUNG AKTUELL: SIM-LOCKS

PrePaid Karten

von Frank Rosengart

Wettrennen um Handysperre endet vor Gericht

Die deutschen Mobilfunkunternehmen haben
fur die UMTS-Lizenzen immense Summen auf-
wenden mussen, die sie aber nicht allein auf-
bringen konnten, sondern sich von Banken
leihen mussten. Die kreditgebenen Banken
mochten jedoch gern wissen, wie der Kredit-
nehmer im Markt steht. Auch fiir anstehende
Fusionsverhandlungen und Bérsenkurse sind
bestimmte Messwerte interessant.

Zwei Messwerte sind die Kosten fiir die Gewin-
nung eines Neukunden und die Anzahl der
Neukunden. Um diese Zahlen besonders gut
dastehen zu lassen, haben die Mobilfunkanbie-
ter sogenannte PrePaid-Karten eingefuihrt. Bei
diesen Karten braucht der Kunde keinen Ver-
trag abzuschlieRen und kann die anfallenden
Kosten sehr gut kontrollieren, da immer nur ein
aufgeladenes Guthaben abtelefoniert werden
kann. Daher sind wohl Jugendliche die Haupt-
zielgruppe.

Um die Telefone noch schmackhafter zu
machen und damit die Zahl der Neukunden (als
Kunde zéhlen auch PrePaid Karten) zu steigern,
bieten die Mobilfunkanbieteer subventionierte
Telefone an. Sie hoffen, dass der PrePaid Kunde
in den nachsten Monaten diese Subvention
durch hohe Minutenpreise wieder einbringt.
Damit aber die "billigen" Telefone nicht mit
Karten der Konkurrenz oder preiswerteren
"normalen" Mobiltelefonkarten benutzt wer-
den konnen, ist die Software des Mobiltelefons
mit einer sogenannten "SIM-Lock" Sperre ver-
sehen.

Dies bedeutet, dal® das Telefon nur mit der ent-
sprechenden PrePaid-Karte funktioniert. Der
SIM-Lock Mechanismus bewirkt, daB das Tele-
fon flir andere Teilnehmerkarten nicht zu
benutzen ist. Findige Elektronikbastler nehmen
seid geraumer Zeit diese gesperrten Telefone
und deren Software genau unter die Lupe und
haben fur alle gangigen Modelle Losungen
gefunden, diese Sperre zu beseitigen. Mit
selbstgeloteten Kabeln und meist eigens pro-
grammierter Software konnen die meisten die-
ser Sperren entfernt werden. Das Telefon
arbeitet dann ganz gewohnlich mit jeder Karte
zusammen und unterscheidet sich auch sonst
durch nichts - auBer im glinstigen Gerétepreis.
Diese Tatsache haben windige Geschafte-
macher erkannt und und kaufen massenweise
SIM-Lock Telefone, entsperren sie und verkau-
fen sie mit Gewinn weiter. Oft gehen die
Geréte ins Ausland. Da dieser Handel mittler-
weile eine beachtliche GroRenordnung erreicht
hat, werden Software und Hilfsmittel zur Ent-
sperrung im Internet fur Giber 1000 DM ange-
boten. Es gab sogar Héndler, die diesen Service
gegen Entgelt angeboten haben.

Wer ist schneller?

Da die Mobilfunkanbieter diese erheblichen
Verluste nicht weiter hinnehmen kénnen, set-
zen sie die Telefonhersteller unter Druck, die
Sicherungen noch ausgefeilter und schwerer
knackbar zu machen. Es ist allerdings nur eine
Frage der Zeit, bis auch die neueste Variante
wieder geknackt wird. Das Wissen Uber die
Entfernung des SIM-Lock wird selten als

" I 073-kb "Illl I"
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offentliches Gut ins Netz gestellt. Haufig wird
es gegen viel Geld verkauft. Immerhin missen
die neuesten Handymodelle und aufwendiges
Laborgerdt bezahlt werden. Um dieser Ver-
schiebung des Geldes vom Mobilfunkanbieter
weg zu diesem grauen Markt Einhalt zu gebie-
ten, mahnen die Mobilfunkbetreiber die Anbie-
ter von Hilfsmitteln zur Entfernung des SIM-
Locks ab und zwingen diese zur Entfernung
ihres Internetangebotes. Haufig wird mit
erheblichen Gebuhren durch entsprechende
Streitwerte im Millionenbereich gedroht.

Dabei ist die Rechtslage nicht ganz eindeutig:
Der gewerbliche Vertrieb von Freischalt-Werk-
zeugen wird mit einem VerstoR gegen das
Wettbewerbsrecht belegt. Hier steht eine rich-
terliche Entscheidung aus. Relativ wenig Hand-
habe haben die Mobilfunkanbieter gegen das
reine Ver6ffentlichen von Informationen zur
Entsperrung. Die Gewinnung von Informatio-
nen zur Entsperrung (Reengineering) ist in
Deutschland derzeit nicht strafbar. Auch eine
Preisgabe dieser Tipps und Bauanleitungen
steht nicht im Zusammenhang mit den Wettbe-
werbsverstoRen.

Anlésslich eines derzeit schwelenden juristi-
schen Konfliktes, in dem ein in Miinchen ansés-
siges Mobilfunkunternehmen sowie ein
ebenfalls in Miinchen anséssiges namhaftes
Elektronikunternehmen gegen die Betreiber
einer Website Klage anstrebt, der tiber entspre-
chende Anbieter von Freischalt-Werkzeugen
und die Methodik mit entsprechenden Links
berichtet hatten, stellt sich allerdings die Frage
der Informationsfreiheit.

Der Chaos Computer Club weist darauf hin,
dass die Kriminalisierung der Erarbeitung von
technischen Informationen (Reengineering)
und die Verbreitung dieser Informationen
(selbst oder Uber Links) zur Folge haben wiirde,
dass die Preise fur die Informationen und
Dienstleistungen zur Entsperrung weiter stei-

gen, die Szene weiter in die Dunkelheit riickt
und sich die mafia-artigen Strukturen verfesti-
gen. Abgesehen von der bislang unbeantwor-
teten Frage, ob der Kéufers des Telefons damit
nicht schlicht machen kann, was er will, kann
die Untersuchung und Veranderung der Soft-
ware eines Telefons dem Benutzer durchaus
Vorteile bringen.

So lasst sich - ahnlich wie bei einem Computer
- das Leistungsspektrum des Telefons erwei-
tern. Bei einem Handy-Modell konnte mit der
verdnderten Software beispielsweise die
Taschenrechnerfunktion wieder benutzt wer-
den, die der Hersteller bei dieser Baureihe
deaktiviert hatte. Eine Konvention des Europa-
rat zur Bekdmpfung der "Internetkriminalitat"
(Cybercrime) sieht vor, dass die unterzeichnen-
den Lander Gesetze erlassen, die die Verbrei-
tung von "Hackertools" unter Strafe stellen.
Darunter wiirden auch die oben erwéhnten
Entsperrprogramme fallen. Der Entwurf dieser
Kommision wird derzeit von verschiedenen
Gremien bearbeitet.

Mirror des vor dem LG Minchen schwelenden
Verfahrens [1] ,Cybercrime-Convention des
Europarats [2].

[1] http://www.ccc.de/BSE/
[2] http://conventions.coe.int/treaty/EN/projets/
cybercrime24.doc
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R SRS —
Einschreiben/Rickschein

Herm

Tobias Bischoff

Pellkanweg 8

30827 Garbsen

jper E-Mail: aptS8@gmx.net
01,12.2000

- -
wegen SIM-UNLOCK

J. Tobias Bischoff

Sehr geehrter Herr Bischoff,

war Zesgen an, dall wir die Firma
wird an-

waltlich versichert

Unsere Mandantin wird gerade darauf aufmerksam, dalk Sie unter der Domain

im Internet Waren bewerben, die fiir das Entsperren von SIM-Lock-
Geraten geeignet sind, Wie Sie wissen bietet unsere Mandantin Prepaid-Pakete an.
Im Auftrag unserer Mandantin haben wir Sie insoweit auf folgendes hinzuweisen.

1. Die Bewerbung einer Box", die geeignet ist, den SIM-Lock zu entfernen, stellt

aine B d unserer M in dar und ist ein klarer Verstols gegen § 1
UWG. Es geniigt, in diesem auf die standige Rech h
p auf die E Y des OLG M in CR 1996, 11, zu ver-

waisen ( g durch Ni hme der Revision durch den BGH: vgl.
CR 1996, 674).

Das LG Manchen | hat die idrigkeit der E " von Pre-
paid-Mobiltelef A

Anlage 1

Uberreichten einstweiligen Verfigung vom 03.01.2000 bestatigt. Als

Anlage 2

Ubefreichen wir eine weitere einstweilige Verfigung des LG Minchen | vom
22.05.2000. Auf der gleichen Linie liegt das LG Frankfurt am Main mit der als

Anlage 3

Gberreichten einstweiligen Verfigung vom 08.05.2000.

2. Bei dieser Sachlage kommt es nicht mehr darauf an, dall auch ein Anspruch
aus §§ 823 Abs. 2, 1004 BGB in Verbindung mit §§ 263, 263 a S1GB gegeben
ist. Es handelt sich um Anstiftung bzw. Beihilfe zum Betrug der Mobiltelefon-
Kaufer bzw. Inhaber an den Netzbetreibern, die zu einer Vermbgensverfigung,
namiich der stark verbilligten Abgabe der Mobiltelefone im Hinblick auf das Ein-
gehen eines Netzvertrages, veranlalit werden. Vor allem handeit es sich um ei-
nen glatten Fall des Computerbetruges geman § 263 a StGB.

Unserer Mandantin stehen daher Unterl . A \ tz- und
Kostenerstattungsanspriche zu,

Wir haben Sie namens und im Auftrag unserer Mandantschaft aufzufordem, bis zum
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BITVERTEUERUNG AKTUELL

o, Aniage- /1

Landgericht Miinchen 1

Lenbachplatz 7 BO316

T R skl e —— erldfit das Landgericht Minchen I, 4. Kammer fiir Handelssachen,

Az: 4HK O 22442/99 am 3.1.2000 folgende

Einstweilige Verfiigung

iIn dem Rechtsstreit

., wertr. durch den Vorstand
u.a.. e 3

- Antragstellerin -

rozeSbey

cglimBcheigte:

gegen

- S——

- Antragsgegner -

wegen einstweiliger Verfdgung

Einstweilige Verfiigung

Dem Antragsgegner wird bei Meidung

- eines Ordnungsgeldes von DM 5,- bis zu DM 500.000,-, an
dessen Stelle im Falle der Uneinbringlichkeit eine
Ordnungshaft bis zu & Monaten tritt, oder

- einer Ordnungshaft bis zu 6 Monaten,

fir jeden einzelnen Fall der Zuwiderhandlung gemaf §§ 935 f£f,

890 ZPO

verboten,

Mcbiltelefone der Antragstellerin zu entsperren,

e gemif der Internetwerbung nach Anlage K2, und

ienstleistungen durchzufihren, und/oder mit der
versehene Mcbiltelefcne nach der

in Verkehr zu setzen.

Dem Antragsgegner wird geboten, der Antragstellerin zu Hénden
rer Prozefibevollmichtigten binnen drei Tagen nach

der vorliegenden einstweiligen Verflgung

¢ und richtig Auskunft zu erteilen (ber Name und
etwaiger gewerblicher Abnehmer von Mobiltelefonen,
sprechend Ziff. 1. entsperrt worden sind, sowie {ber

1zahl der wvon diesen bestellten und/cder abgenommenen

££

Dem Antragsgegner wird geboten, etwa noch in seinem Besitz
oder Eigentum befindliche entsperrte Mcbiltelefone gemafs
cbiger Ziffer 1. an einen von der Antragstellerin
teauftragten Gerichtsvollzieher zum Zwecke der spateren
Vernichtung herauszugeben.

Der Antragsgegner hat die Kosten des Verfahrens zu tragen.

Der Streitwert wird auf DM 1 Million festgesetzt.

die datenschleuder.
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Anlage X

2-03 0 257/00

BeschluB

In Sachen
. vertr. durch Vorsitzenden des Vorstands, Herrn
- Antragstellerin -
Prozessbevollmichtigte: -
gegen
Fa.

= RAntragsgegnerin -

hat die 03. Zivilkammer des Landgerichts Frankfurt am Main auf den in
Abschrift beigeflgten Antrag vom 03.05.00, bei Gericht eingegangen am
08.05.00, nebst 3 Anlagen

durch Vorsitzenden Richter am Landgericht Schulze
Richter am Landgericht Schwichtenberg
Richterin am Landgericht Dr. Meckel

am §.5.2000 beschlossen: —

I.

Der Antragsgegnerin wird im Wege der einstweiligen Verfiigung wegen
bringlichkeit ohne miindliche Verhandlung bei Meidung von Ordnungsgeld
bis 500.000,-- DM - ersatzweise Ordnungshaft - oder Ordnungshaft bis
zu 6 Monaten, - flir jeden Fall der Zuwiderhandlung untersagt -,

von der Antragstellerin hergestellte Mobiltelefone durch Entfernung
bzw. Manipulation des sogenannten SIM-Lock-Schutzes zu "entsperren”
und/oder mit der Bezeichnung “Siemens” versehene Mobiltelefone nach
einer solchen Entsperrung in Verkehr zu setzen.

II.

Dem Antragsgegner wird bei Meidung veon ZIwangsgeld bis zu DM 50.00
ersatzweise Iwangshaft bis zu sechs Monaten, oder Iwangshaft bis
sechs Monaten, im Wiederholungsfall bis zu zwei Jahren geboten, der
Antragstellerin zu Hénden ihrer Prozefbevollméchtigten muaams drei
Tagen nach Zustellung der vorliegenden einstweiligen Verfiigung
vollstindig und richtig Auskunft zu erteilen fiber Name und Anschrift
etwaiger gewerblicher Abnehmer von Mobiltelefonen, die entsprechend
Ziffer I entsperrt worden sind, sowie lber die Anzahl der von diese:
bestellten und/oder abgenommenen entsperrten Mobiltelefone.

III.

Dem Antragsgegner wird geboten, etwa noch in seinem Besitz oder
Eigentum befindliche entsperrte Mobiltelefone gemdf obiger Ziffer I ar
einen von der Antragstellerin beauftragten Gerichtsveollzieher zum
Zwecke der spdteren Verwahrung herauszugeben.

Dieser Bes
4, 14, 18, 1

ufl beruht auf den §§ 1, 24 £f. UWG,
arkenG, 3, 32, 91, 690, 935 ££f. ZPO. —

Schulze Schwichtenberg Dr. Meckel

nusgefertigt

‘ran rt,n9.5.2000
¥

T tin der

seschiiftestelle

die datenschleuder.
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REALITATSVERLUST CYBERCRIME CONVENTION

Cybercrime Convention

von Frank Rosengart

Seit 1997 kursiert ein weiteres Schreckgespenst hinsichtlich der Einschrankung von Biirger-
rechten. Der Europarat erarbeitet eine Konvention, nach der sich die Mitgliedsstaaten zur
Mindeststandards bei der Strafverfolgung von Taten in Zusammenhang mit Computern
und Kommunikationsmitteln ("Cybercrime") verpflichten.

Wie auch schon bei den Enfopol-Pldnen waren
massive Nachforschungen seitens Burgerrecht-
lern und Presse nétig, bis der Entwurf 6ffentlich
wurde.

Aus dem Justizministerium heift es, die Kon-
vention soll vor allem Rechtssicherheit im Inter-
net schaffen. Die schafft es auch, namlich far
Justiz und Polizeibeh6rden. Aber auch far Fir-
men, die mangelhafte Sicherheit in ihren Pro-
dukten und Dienstleistungen implementiert
haben. Die Cybercrime-Konvention erlaubt es
den Firmen, eine zu detaillierte Veroffentli-
chung der Sicherheitsprobleme strafrechtlich
verfolgen zu lassen. Auch der konkrete Nach-
weis von Sicherheitslicken wird extrem
erschwert, da die Mitgliedsstaaten Gesetze
erlassen mussen, die die Erstellung von "Hak-
kertools" unter Strafe stellen. Das Justizmini-
sterium betont dabei, dass "dual-use"
Anwendungen nicht dadurch erfasst werden.
Jedoch steht im Draft 24 der Konvention, dass
Programme, die "primarily" fir den kriminellen
Gebrauch bestimmt sind, verboten werden
mussen. Das widerspricht eindeutig der Idee,
dass nutzliche Tools erlaubt bleiben.

Einige der Punkte der Konvention werden
bereits durch das deutsche Recht abgedeckt,
wie zum Beispiel das "Ausspahen von Daten".
Hier fehlt jedoch ein Hinweis darauf, dass die
Daten eindeutig als nichtéffentlich gekenn-
zeichnet sein missen und einem besonderen

Schutz unterliegen. So kann also die harmlose
Benutzung eines FTP-Servers bereits verfolgt
werden, wenn der Betreiber die Daten (im
Nachhinein) als nichtoffentlich bezeichnet. Dies
wird zwar in einer FuBnote eingeschrankt,
jedoch unterliegen FuBnoten tblicherweise
auch einer gewissen Fluktation, so dass jeder
neue Entwurf dieser Konvention entsprechend
kritisch und sorgsam begutachtet werden muss.

Viel Spielraum fir Interpretation ldsst der
Begriff "on a commercial scale”, der als MaR-
stab strafbare Urheberrechtsverletzungen im
Sinne der WIPO-Abkommen gilt. Damit scheint
das speziell deutsche Recht auf private Kopien
zumindest nicht angetastet.

Fur Datenschitzer haarstraubend ist der zweite
Abschnitt der Konvention, der sich mit dem
Erhebung von Verkehrs- und Inhaltsdaten in
Echtzeit beschaftigt. Damit scheint die Ver-
pflichtung zur Implementierung von LI (Lawful
Interception) eindeutig besiegelt und auch die
Verpflichtung der Provider, als rechte Hand der
Strafverfolgungsbehdrden zu agieren und sich
um die Erhebung und Sicherung der Beweisda-
ten zum kiimmern. Bedenken, dass versteckt
ein Key Recovery gefordert wird, sind nicht
bestatigt. Den Providern bleibt es frei, die ent-
schltsselten Daten den Behorden zu tibergeben
- oder besser, gar nicht erst Nutzungsdaten zu
erheben. Provider sind nur gezwungen, Daten
herauszugeben, die sie auch haben. Allerdings
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koénnen trotzdem nationale Gesetze die Provider zur Erhebung und Aufbewahrung von Daten zwin-
gen. Das Justizministerium betont, dass die Daten immer nur im Rahmen eines Rechtshilfeersuchen
zur Verflgung gestellt werden mussen. Dank EuroPol steht aber der ungehinderten Reise der Daten
nichts mehr im Wege. Die Datenreise kdnnte also bald zu einem strafrechtlichen Horrortrip werden.

Das Dokument wird jetzt im Dezember in die vorerst letzte Runde gebracht und ist in der Fassung
24 im Netz zu finden. Zwischendurch war mal der Draft 19 6ffentlich geworden. Zwischenversionen
hélt die Kommission aus Ruicksicht auf "diplomatische Empfindlichkeiten" zurlick. Erst wenn das
Abkommen ratifiziert wurde, wird sich zeigen, wie die Staaten die einzelnen Paragrafen interpretie-
ren und in nationales Recht umsetzen. Holland hat immerhin schon einen Anfang gemacht und will
schon vor der Ratifizierung seine Gesetze entsprechend anpassen.

Nichts geht mehr..... ohne

Strichcode Chf roducions”
Hat Sie das auch schon nachdenklich gestimmit?
Nicht zu unrecht - wie Wissenschaftler und Forscher herausgefunden haben!

Stricheodes ABER WIE?
bewirken bioenergetische Verind ChiProductions® hat fir diesen
gen - beim Menschen und bei alien mit spezielien Problemkreis den Codefx-
cinem Strichcode verschenen Produk- i als F b ickelt.
ten! Bei Lebensmitteln sind sogar Der Cv&ﬂ-Emmlm neutralisiert die energetisch negativen
Verdnderungen bis hin zu Krebhs- des aof allen Ebenen. Er macht sie fir den
Froquenzen beobachtet worden! Das i X ibel” nml befreit im Photonenbereich negative Strich-
sollte nachdenklich stimmen....... Um- ;m., Der CodeEx-E fift besteht aus elmm Marker und einem
fassende Literatur zu diesem Thema spezietl :neranuch i Chip von C.... d ®. Dieser Chip li
existicrt zwar, aber allcin das Sich- die § mqkm er bsch-Informai der Fntn im Stift
Informieren indert nichts an der Tatsa- fprigt. Dic dish i i dw Strichcodes werden lisiert und
che der geflihrlichen Auswirkung der Ieicht positiv polarisiert. Wichtig auch bei Produkten ohne Strichcade, die mit Trans-
Strichcodes ~ hier ist ¢in Schutz vor portgesellschaften befdrdert wurden - auch hier sind die toxischen Frequenzen vorhan-
diesen energetisch toxischem Fre- den! Nachweislich ki logisch und von mit .B. Mora-Gerfit getestet!
quenzen notwendig! Mit dem CodeEx-Entstbrstift kbonen Sie jeden Strichcode -
mm m - einfach durchstreichent
Das bloBe Entfernen der Verpackung mit dem dnnuf kiea Strichcode ist nicht ichend, denn die bercits im Produkt sufgefan-

gene § hi bluibl bestehen. Die h li g mit dem Code Ex—Entstérseift ist zur 2<it die optimale Methode, um
den negati Auswirk des Strichcod m begegnen. Bestellen Sie den CodeEx—Ensstorstift fic DM/SHr. §5.- (+ 5.- Versand) bei:

Dann mul8 wohl demnéchst auf jedem Exemplar der Datenschleuder folgender Hinweis angebracht werden: “Achtung: der Bundes-
gesundheitsminister warnt: >Die Datenschleuder< gefdhrdet Ihre Gesundheit! Bereits eine einzige Ausgabe diser Publikation enthalt
eine Strichcode-Dosis in mind. 32facher Héhe im Vergleich zu herkémmlichen Zeitschriften.”
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CHAOS REALITATSDIENST EXTREM

Politikfnords oder

die Realititen bundesdeutscher
Abgeordneter und Jugendschiitzer

von Jadis

DaB wir alle in verschiedenen Realititen leben und jeder seine eigene Wirklichkeit (TM)
konstruiert, sollte seit lingerem bekannt sein. So leben auch Politiker in ihrer eigenen,
kleinen Realitdt und dies durfte ich bei einer Einladung als Sachverstandige fiir den CCC
bei einer 6ffentlichen Anhérung des Bundestages bestaunen.

Der Ausschuss flir Familie, Senioren, Frauen
und Jugend lud zur Anhérung tber Jugend-
schutz im Internet ein und bat um Stellung-
nahme. Geladen waren Expertinnen und
Experten der Kirchmedia GmbH, des Deut-
schen Jugendinstitutes, des Verbandes Privater
Rundfunk- und Telekommunikation e.V., des
Jugendschutz.net, der FSK, des Deutschen Kin-
derschutzbundes e.V., der BPjS, des Hans-Bre-
dow-Institutes fur Medienforschung, der
Landesmedienanstalt Saar, der FSM und des
Chaos Computer Club e.V. Zum Thema gab es
einen Fragenkatalog und einen EntschlieBungs-
antrag der von SPD und Grlinen getragen
wurde. In diesem Antrag ging es beispielsweise
darum, "einen wirksamen Jugendschutz recht-
lich und technisch auch bei Anbieteren von
Netzinhalten (z.B. in Online-Diensten) zu ver-
wirklichen" oder auf die Bekanntmachung der
Indizierungsentscheidungen im Bundesanzeiger
zu verzichten, "um jugendgefahrdenden Ange-
boten in Datennetzen nicht zusétzliche Publizi-
tat zu verschaffen".

Sachlichkeit sollte Trumpf sein und Experten
sollten ihre Meinung kund tun. Ein gutes Kon-
zept im Angesicht des emotional aufgeladenen
Themas. Mit der Sachlichkeit war es aber spa-
testens dann vorbei, als die Bundespriifstelle

und Jugendschutz.net mit ihrer Prasentation
der "Gesammelten ScheuBlichkeiten des Inter-
nets der letzten Jahre" aufwartete und die
Anhorung von der Sach- auf die Geftihlsebene
kippte. Vom Zeitpunkt, da die Abgeordneten
diese unsaglichen Bildchen und Parolen sahen,
war man sich einig, daB man so etwas in jedem
Falle unterbinden muisse. Anmerkungen der
Abgeordneten wie:"Wenn uns das jetzt schon
so schockt, was muB das dann erst mit Kindern
machen?" oder " Kann man nicht verhindern,
daB man sowas liberhaupt aufrufen kann?"
lieB an der "Medienkompetenz" mancher
Abgeordneten zweifeln.

Die Losung liegt auf der Hand: wir filtern alles
und machen den BPjS-Index nicht mehr 6ffent-
lich.

Studien sprechen gegen den Einsatz von Fil-
tern. Die COPA-Untersuchung (Commission on
Child Online Protection, http://www.copacom-
mission.org), eine us-amerikanische Studie die
im Oktober dem Kongress vorgelegt wurde
stellt die Tendenz zum "overblocking" von Fil-
tersoftware fest, d.h. es féllt bei der Filterei vie-
les sinnvolles unter den Tisch und in den
meisten Féllen bleibt es fir die User auch noch
intransparent, was eigentlich genau gefiltert
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wird. Dies drang nach meinem Empfinden aber
nicht mehr in das BewuBtsein der nunmehr
sozialethisch desorientierten Abgeordneten.
Auch die Tatsache, daB Filtersoftware in Stu-
dien (z.B. unter [1]) mit einer Fehlerquote von
teilweise Gber 80% nicht gerade hervorragend
abschnitten, schien nicht zum Nachdenken
anzuregen.

Die mangelnde Effizienz von Filtersoftware
wurde auch von den anwesenden Experten
zum groBten Teil nicht bestritten. Die Vertrete-
rin des Kinderschutzbundes bemerkte, da
auch die Seite ihrer Institution mit handelstibli-
chen Filtersystemen nicht mehr aufzurufen sei,
da auf diesen Seiten auch das Thema "Sex"
thematisiert und somit die Seite herausgefiltert
wirde. Auch andere bestatigten diesen Ein-
druck und hielten Filtersysteme nicht gerade fiir
der Weisheit letzter SchluB. Dennoch blieb der
Eindruck, daB nach dem Blick auf die Schmud-
delecken des Internets, Filter ja irgendwie nicht
schaden kénnten und irgendwas mlsse man ja
tun. Der Bertelsmann-Konzern tut in diesem
Zusammenhang ja auch was und empfiehlt Fil-
ter an Schulen und Bibliotheken, sicherlich gibt
es da auch finanzielle Unterstiitzung und dann
kann’s ja eigentlich nur gut sein, oder?

Verkannt wurde von den meisten die Tatsache,
mit ICRA [2] und anderen Filtermodellen, eine
weltweite Zensur-Infrarstruktur zu etablieren.
Auch die Frage der Vertreterin des Deutschen
Jugendinstitutes "Wer kontrolliert die Kontrol-
leure?" verhallte im Fraktionssaal der CDU/
CSu.

Bemerkenswert, wie immer, daR es eigentlich
nicht um Jugendschutz, um Jugendliche und
deren Entwicklung ging, sondern darum, was
man gesellschaftlich mochte und was nicht.
Dabei soll hier nicht zur Debatte stehen, wie

man Kinderpornos und dergleichen findet, son-

[1] http://www.peacefire.org/error-rates/
[2] http://www.icra.org

dern daB es nicht um Konzepte fiir Jugendliche
und deren Umgang mit Realitdten ging, son-
dern um fiese Sachen, die man eben nicht will
(auch nicht, und gerade nicht fir Erwachsene).
Dies kommt auch in einem Punkt des Entschlie-
Bungsantrages zum Tragen, in dem die Nicht-
Veroffentlichung der Entscheidungen der Bun-
desprifstelle im Bundesanzeiger gefordert wird.

Das ist angedacht, um den Jugendlichen die
Moglichkeit zu nehmen, sich die besten Adres-
sen fir fiese Sachen aus dem Bundesanzeiger
zu besorgen. Wieweit der Bundesanzeiger tat-
sachlich Verbreitung unter Jugendlichen findet,
sollte man untersuchen, bevor man in das Mit-
telalter zurtickkehrt, wo ungeeignete Schriften
vor den Laien auf dem pdpstlichen Index
geheimgehalten wurden. In einer Demokratie
mussen entsprechende Indizierungen fiir den
Burger transparent sein und durfen keinesfalls
geheimgehalten werden.

Ein interessanter Realitdtsabgleich in der Welt
der Politik, die Menschen vor Schlimmen
bewahren will und daftir Grundrechte opfert.

"I 073-1k "II
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BIG BROTHER IS... LISTENING!

Big Brother is listening...

von Andy Miiller-Maguhn

Wo ist eigentlich der Unterschied zwischen

"Lawful Interception” und "Signal Intelligence"?

Auf den folgenden Seiten drucken wir eine Broschure der Firma
Siemens ab, die Dienstleistungen bewirbt, die normalerweise
nicht beworben werden: Lawful Interception. Das sogenannte
" gesetzesmdssige Abhdren" - langst integrierter Funktionsum-
fang des Telefonnetzes auf Basis etwa der Siemens EWSD-Tech-
nologie (Elektronisches Wahlsystem Digital) befindet sich dabei
tiblicherweise in der sogenannten " Passiv-vermarktung" [1], die
Broschiire ist wohl eher fiir den speziellen Kundenkreis der
"Bedarfstrager" formuliert.

Auch wenn man als braver Burger in Anerkenntnis der "freiheit-
lich demokratischen Grundordnung" und des Grundgesetzes
dabei neben dem Grundgesetz Artikel 10 Absatz 1 [2] auch die
in Absatz 2 angedeuteten Einschrankungen und die entspre-
chenden Vielfaltigungen weiteren Gesetze (G10 - Gesetz, §8
100a, 100b der Straf- prozessordnung, §§ 39 bis 43 des Aus-
senwirtschaftsgesetzes etc.) akzeptiert, so kann dies doch nicht
dartiber hinwegtauschen, daB die Siemens-Technologie "Law-
ful Interception" noch viel mehr erméglicht.

Denn die auf der einen Seite beworbene Erfillung "strengster
gesetzliche Vorgaben" (Broschiire Seite 15) sagt ja noch lange
nicht, um welche Gesetze welchen Landes es sich handelt. Sie-
mens verkauft sowohl die Vermittlungs- stellentechnik EWSD
als auch die dazugehorige LI (Lawful Interception) Technologie
weltweit in alle méglichen Staaten.

Mogen in einem Land wie der Bundesrepublik Deutschland die
im Rahmen der mehr oder weniger Uberzeugender Legitimati-
ons-Simulation durchgefihrten gesetzlich begriindeten Ein-
griffe in das Fernmeldegeheimniss immerhin auf nachlesbaren
Gesetzen und Zustandigkeiten beruhen und sich entsprechend
"demokratisch" nennen, so beruhen auch sogenannte "totali-

[1] Passiv-Vermarktung ist das bereithalten von Produkten
oder Dienstleistungen, deren Existenz allerdings extern nicht
kommuniziert und beworben wird. Das "nationale" 1 TR6-
ISDN bei der Telekom féllt darunter ebenso wie die Mickey-
Mouse-Hefte in der Lufthansa Business Class: Angeboten wer-
den einem die Sachen nicht, aber wenn man danach fragt,
bekommt man es.

[2] (1)Das Briefgeheimnis sowie das Post- und Fernmeldege-
heimnis sind unverletzlich.

(2) Beschrankungen dtirfen nur auf Grund eines Gesetzes
angeordnet werden. Dient die Beschrankung dem Schutze der
freiheitlichen demokratischen Grundornung oder des
Bestandes oder der Sicherung des Bundes oder eines Landes, so
kann das Gesetz bestimmen, dal3 sie dem Betroffenen nicht
mitgeteilt wird und dass an die Stelle des Rechtsweges die
Nachpriifung durch von der Volksvertretung bestellte Organe
und Hilfsorgane tritt."

tare", "diktatorische" oder schlicht "undemokratische" Staaten
in der Regel nicht weniger auf Gesetzen, und die entsprechen-
den Eingriffe in das Fernmeldegeheimniss - so es denn tiber-
haupt existiert - auf " gesetzlichen Vorgaben". Kurz: wenn die
Militarregierung eines afrikanischen Landes lhre Biirger in gro-
Ben MaBstab abhort ist das genauso " gesetzmdssiges Abho-
ren" (lawful interception) wie die Aktionen der chinesischen
Regierung gegeniiber den internetnutzenden Biirgern lhres
Landes.

An dieser Stelle kommen wir dann - der einfachkeit halber Ori-
entiert an der zusammenfassenden Funktionsumfangsliste auf
Seite 15 der Broschire - an den néachsten Punkt, gleich nach
"erfllt strengeste gesetzliche Vorgaben". Dort steht: "flexibel
konfigurierbar und skalierbar" und damit kommen wir zur ent-
scheidenden Frage: wie bitteschon soll dein eine flexibel konfi-
gurierbar- und skalierbare Technologie strengste gesetzkliche
Vorgaben erfiillen?

Auch auf diese Frage weiss die Broschiire eine Antwort, auf
Seite 4: "Bei veranderten Anforderungen wieder Neuinvestitio-
nen tatigen? Setzen Sie stattfessen auf eine flexible und aus-
bauféhige Gesamtlosung”.

Also: wenn wir - z.B. mithilfe von Gesetzen - unsere freiheitli-
che Demokratische Grundordnung vom Effekt her in einen
totalitdren Staat verwandeln und entsprechend die gesetzlichen
Grundlagen zur Telekommunikationsiiberwachung ausdehnen
ist das mit Siemens-LI-Technologie ganz flexibel und ausbaufa-
hig zu realisieren. Supa, oder?

Neben den technischen Details dieses Systems - die interessante
Kompatibilitat zu Anforderungen von ETSI und NSA - aufweist
(Absende- spezifische Telekommunikationsmarkierung und
dezentrale T-Stticke mit Mustererkennungsweichen) sei aller-
dings noch eine weitere Frage in den Raum gestellt: was ist
denn eigentlich der Unterschied zwischen gesetzlich legitimier-
ten Abhoren (lawful interception) und dem groRflachigen
Abhoren von Telekommunikation durch Geheimdienste (signal
intelligence).

Ich habe weder in der Broschiire noch in der Wirklichkeit bis-
lang eine Antwort darauf gefunden, auch wenn wir naturlich
normalerweise von einem gezielten Eingriff / Abhoren von TK
gegeniiber dem standardméssigen und weitflachigen Abhéren
von TK ausgehen. Aber vielleicht findet sich unter den Lesern ja
jemand, der eine tiberzeugende Antwort parat hat. Entspre-
chende Hinweise nimmt jeder Telefonapparat am offentlichen
Netz unter dem Stichwort "Bundesstelle fiir Fernmeldestatistik "

entgegen.
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SIEMENS

EWSD

Lawful Interception

Ein offenes Ohr fiir Festnetzkommunikation

Nie zuvor lieRen sich Informa-
tionen so schnell und auf so
vielen Wegen austauschen wie
heute. Klar, da® weltweit auch
Kriminelle, Terrororganisationen
und Spionageringe von den

Méglichkeiten der modernen

Weltweit nehmen Gesetzgebung
und Standardisierung in diesem
Zusammenhang jetzt auch Netz-
betreiber verstarkt in die Pflicht,
indem sie eine vermittiungstechni-
sche Ausriistung vorschreiben, mit
der sich bei Bedarf samtliche Arten
von Telekommunikation abhdren
bzw. aufzeichnen lassen.

Ob Sie nun als Bedarfstrager an der
Ui Kommu-

Strafverfolgungsbehérden und
Staatssicherheitsorgane kdnnen
bei der Verbrechensbekampfung
und der Abwehr von Anschligen
nur dann befriedigende Erfolge

erzielen, wenn sie iiber adaqua-

te

nikationsleitungen interessiert sind
oder als Netzbetreiber technisch
und personell in der Lage sein miis-
sen, gesetzlich angeordnete Uber-
wachungsmaRnahmen  durchzu-
fuhren und zu verwalten: Die im
Rahmen von EWSD bereitgestell-
te, systemintegrierte Software-
Lésung »Lawful Interception«
(L) mit dem Managementsystem
LIOS unterstitzt Sie durch ein brei-
tes L trum bei der

Mittel verfiigen. So ist es bei-

spielsweise fiir die effiziente

Pravention krimineller Akti
taten oder fiir das Sammeln

hieb- und stichfester Beweise

unabdingbar, daR zur gezielten
Uberwachung der Kommunika-
tion von Individuen oder Grup-
pen State-of-the-Art-Systeme
eingesetzt werden.

Erfiillung Ihrer Aufgaben und bringt
Ihnen beachtliche Vorteile

Netzbetreiber, die EWSD mit LI
einsetzen

@ verfiigen damit iber ein
zukunftssicheres System, dessen
Leistungsumfang sich den Erfor-

dernissen entsprechend konfigu-
rieren 1881,

@ sind - bei minimalem Aufwand
— auch fir strengste gesetzliche
Sicherheitsbestimmungen hin-
sichtlich Datentransfer und Admini-
stration geristet,

® bendtigen fir Uberwachungs-
aufgaben in ihren Vermittlungs-
stellen kein EWSD-fremdes Equip-
ment mehr,

@ kénnen ihre Pflichten im Ser-
vicebereich Uberwachung geset-
zeskonform, diskret und somit

ohne Gefahr von Imageverlust
erfillen

Bedarfstragern bietet LI

@ ein luckenloses Spektrum an
uberwachbaren Objekten,

@ vielfiltige Variationsmaglich-
keiten beim Erteilen von Uber-
wachungsauftragen,

® den volistindigen, nach Nutz-
und Ereignisdaten getrennten
InformationsfluR aus sémtlichen
Aktivitaten an einem iberwachten
Obiekt,

@ ein HochstmaR an Sicherheit bei
Datentransfer und Administration.
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wahrend den Gbrigen beides zuge-
leitet wird. Auf diese Weise ist
stets gewahrleistet, daB jede der
an einem Uberwachungsfall bet
ligten Stellen direkt und ohne Ver-
z6gerung die fir ihre Aufgabe erfor-
derlichen Informationen erhalt.

Sie befiirchten, daR eventuell
beim Aufschalten erzeugte, ver-
dachterregende Leitungsgerau-
sche den Erfolg Ihrer Uberwa-
chungsmaRnahme gefihrden ?
Ll arbeitet lautlos.

Die Funktionsweise von LI erlaubt
eine volig Erfassen

Leitung miBtrauisch gemacht, z.8.
Verbindung vorzeitig abbricht
Denken Sie manchmal an die
fatalen Folgen, die versehent-

eingriffe fiir Ihre Arbeit haben
kénnten ? LI schreibt Sicherheit
groB.

Dadurch, daB bei dieser integrier-
ten Losung kein gesondertes Lei-
tungsnetz oder externes Equip-
ment bendtigt wird und sich alle
im Zuge einer Uberwachungsmat-
nahme erforderlichen Schritte — fiir

und Ubermitteln von Informationen
- auch dann, wenn der Uberwa-
chungsauftrag erst wahrend einer
aktiven Verbindung gestartet wird,
Daher besteht auch nicht die
Gefahr, dal der uberwachte Teil-
nehmer, durch Gerausche oder
andere Beeintrichtigungen in der

vollig unauffallig —
von einer Zentrale aus steuern las-
sen, reduziert sich die Gefahr uner-
wiinschter Eingriffe auf ein Mini-
mum. Das fir LI Mana-

liche Datensicherheit bei der Admi-
nistration der einzelnen Uberwa-
chungsauftrage.

Falls Ihr Netz iber durchgehende
Nr.7-Signalisierung verfigt und Ihre
Uberwachungseinrichtungen  iber
ISDN angebunden sind, kdnnen Sie
diese — zusammen mit den abge-
henden Einrichtungen in EWSD —
von Ihrem Netzbetreiber als CUG
(Closed User Group) anlegen las-
sen und sie so vor mutwilliger
Blockierung durch Fremdanrufe
schiitzen.

Den kompletten, nach Nutz- und
Ereignisdaten getrennten Infor-

gementsystem LIOS (siehe Seite
10) gewahrleistet durch seine funk-
tionelle Struktur sowie durch mehr-
fachen groRtmog-

aus
Akti ten an einem iberwach-
ten Objekt liefert LI auf Wunsch
an bis zu fiinf Uberwachungs-

SN

*LiVerteiler
fiar Nutzdaten

LEA1

LEAS

Verbindung fiir

i LIOS

Verteilung

der Ereignisdaten
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BIG BROTHER IS... LISTENING!

Ein Manager mit ilber-
durchschnittlichem 1Q

Dio Stauarzantrale van

nt

das Managamantsystam LIDS.
Von dont aus worden alia Bafohle
artallt und alle Aufgaban durch-
gefihn, dia im Zusammanhang
mit Obarwachungsaufirigen
stohon; vom Starten, Andern,
Beanden und Frotokoliioran dar
ainzoinan Ubsrwachungsmai-

nahman, ber die Palwortver.

an Einr

gaba und n von
Banutzargruppan, bis hin zum
Alarm-Handling. AuBerd

srfolgen Gber das LG

v Dol dir Skl
T

wobai 2
g folgands Aut
iung vorgasehon it
Li-Oparstor-Funktion

@ Ubarwaeh
ten, andern, I
@ Durchiutiung diadar Auftrige
ubarwachan und dokumantiaran,
® Entatorung,

& Li-Alarme Gbanwac

Li-AdministratorFunktion

& Vorwalton der Operator, Admin
i nierFunktion,

wialtan dar Badar strager,

Li-BupervisorFunkilon
& Vorwaltan dar LO
of 1 Ubarwi

rien Parsonan
sgoluhrt werden, Jeder Benutzor

o

fan ainen waiteron Riegel vor. Aul
OperatorEbane lassen sich Ubar
ngsmalinahmen nur von be-
aus initiaran,
dan Aufgaban
4 zugeschnit
ancberllache
hraiton  dor
LI-Oparator

Natzalsmant

ab
ain
"

Li-Administrator
Li-Buparvisar

Mit dem Management-Syst
LIOS lassen aleh nleht nur

administrativan Aufgaban im
Zusammanhang mit Ubar-
wachungsauftrigen bequem
abwickeIn, Auch das Kanver-
taran, Zwlachanapaleharn und

zenirale. Dakk die sinzelnen
Aiifgaben o "
autorislarten Parsonen ausge-
Hihrt wardan, wird u,a, durch
dia hisrarehisehe Struktur
chargestalit,

Und auch beim Alarm-Routing
unterscheidet das LIOS scharf zwi-
schen verschiedenen Berechti-
gungsgraden. So werden der Ope-
ratorEbene relevante Alarme nur
auf Anforderung bzw. auf entspre-
chende Identifikation hin angezeigt,
wahrend auf AdministratorEbene
eine automatische Alarmierung
erfolgt, wenn z.B.

® cin iberwachter Teilnehmer aus-
gerichtet wird,

@ cin Gberwachter Teilnehmer an
einen anderen Port angeschlossen
wird,

® cin Rufnummern-Bereich sich
andert,

® die Rufnummer eines iber-
wachten Teilnehmers sich andert,

Li-Operator-Terminal
® Web-Browser

@ Basis Windows NT
@ Redundanz
® Administratorkonsole

AnschluB:
® FTAM iber
® X.25-Netz
® TCPIP

@ ein Uberwachter Teilnehmer eine
neue MSN erhalt,

Das in Client/Server-Architektur auf-
gebaute LIOS ist - bei gleichem
L

® Li-Daten
@ ein Bedarfstrager nicht erreich-
bar ist (besetzt, keine freien Lei
tungen),

@ bei COLP oder CUG die ver-
ichenen Daten nicht tbereinstim-
men,

@ ein Ressourcen-Engpal besteht,
® UUS nicht funktioniert

Automatisch  dokumentiert das
System jede Benutzeraktion. Der
Supervisor kann auf die entspre-
chende Datenbank zugreifen und
somit jederzeit samtliche Vorgénge
kontrollieren

~ je nach Netz-
groe skalierbar. Auf Wunsch 38t
h durch redundante Konfigura-
tion sicherstellen, daR auch dann
keine Daten verlorengehen, wenn
Teile des Systems ausfallen.

FTAM  File Transfer, Access and

Management
ISON  Integrated Services Digital
Network
LAN  Local Area Network
u Lawful Interception

MML  Man-Machine Language
TCP/IP  Transmission Control Protocol/
Internet Protocol

AnschluB:

® ISDN mit Callback

(Server SyyrKarte,
Terminal ISDN Se-Karte)

Anschlu:
@ TCP/IP via
® Ethenet LAN

Anschlu®:

@ MML-Manager
Q3 dber

© X.25-Netz oder
® ISDN
(ausatzlicher Router)
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NOKIA — (DIS-)CONNECTING PEOPLE...

SpaB mit Nokia — Denial of Service Attack

fiir Mobiltelefone

von Djenja und Robert S. Plaul

DaB der nach eigenen Angaben gr6Bte Hersteller von Mobiltelefonen wirklich nette
Taschenbeschwerer herstellt, die im Allgemeinen auch ziemlich gut funktionieren, diirfte
den meisten von uns bekannt sein. Auch daB es da ein Modell gibt, das eben genau das
manchmal nicht tut, und folglich seine Besitzer hauptsdchlich mit der Frage quélt, wann
es wohl als néchstes abtiirzen wird, hat sich mittlerweile herumgesprochen. Doch daB das
Nokia 7110, um das es hier hauptsdchlich gehen soll, sich remote rebooten 1dBt, ist schon

weniger Leuten bekannt.

Grund dafur ist ein Fehler im Resolving-Algo-
rithmus, der zu einer Nummer den dazugehori-
gen Namen im Telefonbuch heraussucht.
Existieren zu einem Namen namlich zwei iden-
tische Rufnummerneintrége, die auferdem
jeweils mit einem "*" beginnen, so hangt sich
das Telefon beim Auflésen der Nummer (ohne
"*" versteht sich) auf. Dies betrifft alle Gele-
genheiten, bei denen das Telefon versucht,
statt einer Nummer einen Namen anzuzeigen,
also Lesen von Kurzmitteilungen von dieser
Nummer, Aufbau von Verbindungen zu dieser
Nummer und naturlich ankommende Anrufe
von dieser Nummer. Da der Algorithmus nur
die letzten 7 Stellen vergleicht, kann es auch
noch andere Nummern betreffen. Ankom-
mende Anrufe von diesen Nummern werden
nicht signalisiert und das Telefon begibt sich in
einen extrem interessanten Modus: Wahrend
die Statusanzeige nichts erahnen laRt, bereitet
sich das Telefon tief im inneren schon mal auf
einen Reboot vor. Versucht man es dabei zu
storen, etwa indem man Speicherfunktionen
aufruft (Telefonbuch, Anruflisten, SMS), so
bootet es auch sofort, ansonsten |aRt es sich ca.
eine Minute Zeit. Bei einigen Modellen kann es
auch mal eine Viertelstunde sein, und einige

Exemplare verweigern in dieser Zeit auch jegli-
che sonstige Kommunikation.

Nun mag dies alles recht wenig interessant klin-
gen, denn wer hat schon so merkwdirdige Ein-
trage in seinem Telefonbuch? Nun ja, von
selbst kommen die da nicht rein, aber vielleicht
per SMS?

Smart Messaging

Um solche Dinge zu ermdglichen, hat Nokia
das Smart Messaging erdacht. Jeder kennt die
Visitenkarten, die sich nicht nur per IR, sondern
auch als SMS verschicken lassen. Auch Logos
und Klingeltdne werden so verschickt. Wir
haben uns im Zusammenhang mit dem oben
beschriebenen Bug etwas mit Smart Messaging
beschéftigt und wollen Euch heute am Beispiel
der Compact Business Cards einen kleinen Ein-
blick geben.

Die Telefone verschicken Business Cards nor-
malerweise im standardisierten vCard-Format.
Ja, genau, das ist das, was der Netscape Mes-
senger manchmal mitschickt. Das Format funk-
tioniert leider nicht, wenn man es selbst
schreibt, da es von 8-Bit-Ubertragung der SMS
und dem User Data Header abhangig ist. Text-

die datenschleuder.
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NOKIA — (DIS-)CONNECTING PEOPLE...

SMS werden aber normalerweise nur im 7-Bit-
Format tbertragen.

Doch fuer Business Cards gibt es noch ein
anderes in den Smart Messaging Specifications
festgelegtes Format, das sich auch mit dem in
eurem Telefon eingebauten Gimmick-Parser
verschicken laBt. Das Format ist ziemlich simpel
und geht so (<If> = Line feed); Schliisselworter
sind grundsatzlich case-sensitive.)

Business Card<lf> <name><1f> <com-
pany><1f> <title><1f> <phone><1f>

<fax><1f> <email><1f> <postal-ad-
dress><1f>

Alle Felder, die in der Mitte leergelassen wer-
den sollen, missen trotzdem mit <If> abge-
schlossen werden. Alle am Ende leergelassenen
felder kdnnen weggelassen werden. Der Auf-
bau von <phone> und <fax> ist tel <telefon-
nummer> bzw. fax <faxnummer> wobei auch
mehrere durch <If> getrennte Zeilen exitieren
koénnen. Beispiel: Business Card<lIf> T-0190-
Info<lf> <If> <If> tel +49130190190<If>

Einziges Problem ist, da man Nokia-Telefonen
normalerweise kein Linefeed eingeben kann.
Doch z.B. mit dem Palm-Programm "SMS
Monkey Messenger" lassen sich selbst in der
Shareware-Demo-Version genug LFs per IR
zum Telefon schicken.

Nokia Attacks!

Doch kehren wir zurtick zum Ausgangspunkt
dieses Berichtes: Wir wollten ja ein Telefon
remote rebooten.

Stellen wir uns einmal folgendes Beispiel vor:

Angreifer A schickt Opfer O direkt oder tiber

einen FreeSMS-Dienst Business Card vom fol-
genden Format:

Business Card<lIf> Claudia<If> <If> <If> tel
*0172xxxxxxx<If> tel *0172xxxxxxx<If>
claudia_17@hotmail.com<If>

O empfangt die Visitenkarte und denkt sich
"Wer auch immer Claudia ist, vielleicht kann

ich die Nummer ja mal gebrauchen" und spei-
chert sie ab. Kurze Zeit spéter ruft A von einem
beliebigen Telefon, das xxxxxxx als letzte Stel-
len der abgehend Ubermittelten Rufnummer
hat, bei O an. Und drei Minuten spéter wieder.
Und wieder. O bekommt von den Anrufen
nichts mit, da das Telefon ja nichts anzeigt.
Vielleicht bemerkt er noch nicht einmal, daf
sein Telefon regelmaRig rebootet und dadurch
fast die ganze Zeit nicht erreichbar ist. Ist O
beruflich von Erreichbarkeit abhdngig, so kann
das bose Folgen haben. Wenn A auch noch
eine SMS von einer xxxxxxx-Nummer aus an A
schickt, kann O keine SMs mehr lesen, bis er
den Eintrag im Telefonbuch geldscht hat.

Da fur xxxxxxx-Nummern keine Eintrdge in der
Anruferliste angelegt werden, wird O auch nie
erfahren, von welcher Nummer A anruft, denn
A verwendet natuerlich_nicht_ die 0172-
xxxxxxx. Findet O tatsdchlich den Telefonbuch-
eintrag, so fallt der Arger woméglich noch auf
den Besitzer der D2-Nummer zurtick.

Betrifft’s mich?

Der Bug wurde uns mittlerweile von vielen Leu-
ten bestatigt. Allerdings kursierte die Meinung
er betrafe nur &ltere Telefone. Nun ja, zumin-
dest mit von uns getesteten 7110ern mit den
Softwareversionen 4.80, 4.84, 4.88 und 5.00
hat alles problemlos funktioniert. Auch ein
6210 mit V4.08 war betroffen. Man bedenke,
dal die Version 5.00 erst wenige Wochen alt
ist. Bedanken wir uns bei Nokia !

Wir werden uns weiter mit Smart Messaging
beschaftigen und bei Interesse (hoffentlich) in
der nachsten DS weiter berichten. Weitere
Informationen zu Smart Messaging finden sich
in den Smart Messaging Specifications, die man
im Developer-Bereich von [1] findet. Feedback
zum Artikel an mailto:nokiafun@high.de.

[1] http://www.forum.nokia.com/
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To the citizens of the

United States of America,

In the light of your failure to elect a President of the USA and thus to govern yourselves, we
hereby give notice of the revocation of your independence, effective today.

Her Sovereign Majesty Queen Elizabeth Il will
resume monarchial duties over all states, com-
monwealths and other territories. Except Utah,
which she does not fancy. Your new prime min-
ister (The rt. hon. Tony Blair, MP for the
97.85% of you who have until now been
unaware that there is a world outside your bor-
ders) will appoint a minister for America with-
out the need for further elections. Congress
and the Senate will be disbanded. A question-
naire will be circulated next year to determine
whether any of you noticed.

To aid in the transition to a British Crown
Dependency, the following rules are introduced
with immediate effect:

1. You should look up "revocation" in the
Oxford English Dictionary. Generally, you
should raise your vocabulary to acceptable lev-
els. Look up "vocabulary". Using the same
twenty seven words interspersed with filler
noises such as "like" and "you know" is an
unacceptable and inefficient form of communi-
cation. Look up "interspersed".

2. There is no such thing as "US English". We
will let Microsoft know on your behalf.

3. You should learn to distinguish the English
and Australian accents. It really isn't that hard.

4. Hollywood will be required occasionally to
cast English actors as the good guys.

5. You should relearn your original national
anthem, "God Save The Queen", but only
after carrying out task 1. We would not want
you to get confused and give up half way
through.

6. You should stop playing American "foot-
ball". You will no longer be allowed to play it,
and should instead play proper football. Those
of you brave enough will, in time, be allowed
to play rugby (which is similar to American
"football", but does not involve stopping for a
rest every twenty seconds or wearing full kevlar
body armour like nancies).

7. You should declare war on Quebec and Fra-
nce, using nuclear weapons if they give you
any merde. The 98.85% of you who were not
aware that there is a world outside your bor-
ders should count yourselves lucky. The Rus-
sians have never been the bad guys. "Merde"
is French for "shit".

8. July 4th is no longer a public holiday. Nov-
ember 8th will be instead, but only in England.
It will be called "Indecisive Day".

9. All American cars are hereby banned. They
are crap and it is for your own good. When we
show you German cars, you will understand
what we mean.

10. Please tell us who killed JFK. It's been driv-
ing us crazy. Thank you for your cooperation.
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Nessus - Admins Fluch oder Segen?

von Cemil Degirmenci

Nessus ist ein Remote-Security-Scanner welcher der Internetgemeinde véllig frei zur Verfii-
gung steht und sich sehr leicht per scripts updaten ldsst. Nessus beruht im Gegensatz zu
fast allen anderen Scannern auf einen Client-Server Prinzip. Nessus vertraut, wenn man
der Website glauben schenken darf, nichts und niemanden.

Seit wann gibt es Nessus? Nessus wird im
Januar 2001 3 Jahre alt. Die offentliche Version
ist 2,5 Jahre alt. Wahrend dieser Zeit wurde er
selbstverstandlich gut betreut, und ist im Bezug
auf Sicherheit "up-to-date".

Wieviele Leute arbeiten an Nessus? Das Kern-
team besteht nur aus 2 Leuten, Jordan Hrycaj
und Renaud Deraison, zusatzlich kommt noch
Unterstiitzung von vielen anderen Menschen

rund um die Welt, wie bei OpenSource Gblich.

Warum Nessus?

Auf die Frage, warum Nessus programmiert
wurde, erhielt ich folgende Antworten von
Deraison: "To attempt to impress girls :
Seriously though, I'm doing that because:

e Everyone should be able to determine if
one's network (or single workstation) can be
easily broken into or not, without having to
pass a degree in system administration and
without having to pay thousands of dollars. |
don't want a 2,000 hosts lab to be broken into
just because they can not afford to assess their
own security. | don't want to let John Doe,
who's been running Linux on his computer for
less than 10mn, to become a DDoS agent
because the distribution he installed was ship-
ped with buggy stuff. (read : "free security for
all - from the most knowledgeable to the new-
comer")

e Other vulnerability scanners are not clear in
how they really perform a security audit. You
don't see how they work, so you don't know
how accurate they are. (read : "open source
tools are great. Proprietary ones are not")

o It's extremely fun. Try it, it's addictive.”

Wie denkt Nessus?

Er "denkt" nicht nach ports, sondern nach
Eigenschaften der ports. So konnte z.B. der
Webserver auf Port 22 (ssh) laufen, Nessus
wiirde es nicht als ssh abstempeln, sondern
wirde wirklich den Webserver erkennen. Nes-
sus checkt jeden Port des Hosts nach: -Service
der auf dem Port lauft -Versionsnummer des
Services -Begriissungsteste, etc -Bekannten
Sicherheitsliicken -Bekannten Standard-/
Defaultpassworter -Bekannten Exploits.

Weshalb die Modularitat?

Naja, eigentlich doof die frage, ich weiss, aber
sie muss ja mal gestellt werden: Es gibt zu wirk-
lich vielen Sicherheitsliicken der letzten Zeit
sogenannte "Exploits". Nessus besitzt die
Moglichkeiten diese Exploits in seinen Scan
miteinzubauen. Dadurch erhdlt der Systemad-
ministrator einen guten Einblick in sein System,
und weiss wo ein Cracker eindringen konnte.
Als kleines feature enthélt Nessus NASL (Nes-
sus Attack Scripting Language), welche es
erlaubt leicht und schnell Plugins zu program-
mieren. Auch Plugins in C sind moglich.
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Wie ist Nessus den eigentlich aufgebaut?
Nessus ist auf einer client-server architecture
aufgebaut, was sehr viele Vorteile mitbringt.

nessusd

N

Tested network

Einmal a) dem Server welcher die Attacken aus-
fuhrt, und einmal dem Client welcher als Fron-
tend dient. Man kann Server und Client auf
unterschiedlichen Systemen laufen lassen. Das
bietet z.B. einem Sysadmin die Méglichkeit sein
ganzes Netzwerk von einer normaler Work-
station aus zu Uberwachen, wahrend im Keller
die Mainframe das ganze Netz auf Sicherheits-
|6cher Uberprift. Es gibt Clients fur X, fur
Win32 und fur Java. Es ist ausserdem moglich
unzdhlige scans gleichzeitig laufen zu lassen
(vorausgesetzt der Server macht das mit)

5l
s 4

client

Tested network
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client

Nessus glaubt nicht daran das Version x.x.x der
Software gegen Bug-XYZ immun ist, Nessus
pruft es.

Und wie sagt mir Nessus dann was er
gefunden hat?

Nessus sagt nicht nur, was alles faul ist, sondern
sagt auch gleich "wie" faul es ist (von low bis
high). Nessus hat mehrere méglichkeiten seine
"reports" anzuzeigen. -ASCII -LaTeX -HTML -
*.nsr (das eigene format). Und das wichtigste
an Nessus: Es ist frei, und frei von jedem Kom-
merz.

Und wie gehen die Admins damit um?
Einerseits konnte Nessus bald zum unersetzli-
chen security-tool fir Admins werden, anderer-
seits kdnnte Nessus dem einen oder anderen
Admin zum Hals raushdngen, nachdem es sich
die Herren Mochtegern-Hacker in seinem Netz-
werk gemdtlich gemacht haben. Auf Nessus
darf man sich allerdings nicht zu 100% verlas-
sen. Es kommt immer wieder vor, dass Nessus
ein Sicherheitsloch findet, welches eigentlich
gar keins ist. Andersherum geht das ganze Spiel
auch. Nessus gibt z.B. ein "normalen" security-
notify aus, den selbst ein blinder Administrator
als gravierende Luicke erkennen wirde. Ausser-
dem empfehle ich personlich Nessus oft zu
updaten, um so immer ein Optimun an Sicher-
heit zu Gewéhrleisten.

Sollten Gesetze kommen die "hackertools"
verbieten, so ist Nessus sicher eines der ersten
Tools die verschwinden. Wieviel mehr Systeme
danach gehackt werden, weil die Admins oft
einfach nicht in der lage sind _alle_ sicherheits-
lticken zu kennen ist die frage. In den USA
wurde Nessus Ubrigens von der Regierung zu
den top10 der "must-have-security-tools" ein-
gestufft, was die Qualitat von Nessus wirklich
gut unterstreicht.

Generell ist Nessus jedem Admin wirklich sehr
ans Herz zu legen. Sein Chef wird es ihm even-
tuell eines Tages danken.
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A Short Course in
the Secret War

von Christopher Felix
Christopher Felix oder, wie er mit richtigem

Namen heift, James McCargar, war als Beam-
ter des US-AuRenministerium jahrelang im Auf-
trag des CIA in Osteuropa tétig. In seinem Buch
beschreibt er detailliert, wie ein Geheimdienst
arbeitet, welche Methoden die nicht-techni-
sche Aufklarung (die Originalausgabe des
Buches erschien 1963) anwendet und wie dar-
aus Schltsse und Handlungen abgeleitet wer-
den.

Pikanterweise wurde ich auf das Buch im
Bericht des Hamburgischen Landesamtes fur
Verfassungsschutz tiber den Geheimdienst der
Scientology-Organisation (die Broschiire ist
trocken, aber auch "gegen den Strich" lesens-
wert und kann dort angefordert werden) auf-
merksam.

Eine kleine Warnung: McCargar schreibt einen
zum Teil trockenen, etwas professoralen Stil
und benutzt oft Ausdriicke, die nicht im Voka-
bular eines vorwiegend an technischem Eng-
lisch geschulten Hackers auftauchen - ich
jedenfalls muBte einige Begriffe nachschlagen
und auch ein paar verklausulierte Satze mehr-
fach lesen.

Dennoch: Die Miihe lohnt sich, wird einem
doch fernab jeder Verschworungstheorie deut-
lich, welche M&glichkeiten der Informationsbe-
schaffung den Diensten offenstehen, auch
ohne technische Verfahren einzusetzen. Dies
sollte bei der Bewertung technischer Angriffs-
moglichkeiten, die sonst zuerst in unser Blick-
feld gelangen, zu denken geben - eine
wertvolle Horizonterweiterung also. <pirx>

, A Short Course in the Secret War, 3rd Ed., Verlag Ma-
dison Books, ISBN: nicht bekannt DM 40,- (ca.)

E-Privacy: Daten-
schutz im Internet

von Helmut Baumler (Hrsg.)
Ende August dieses Jahres fand in Schleswig-

Holstein eine Sommerakademie zum Thema
"E-Privacy - Datenschutz im Internet" statt.
Die Materialien fur diese Sommerakademie
sind zeitgleich als Begleitbuch in der Fachbuch-
reihe DuD-Fachbeitrage (DuD steht fiir Daten-
schutz und Datensicherheit) erschienen. Dieses
von Helmut Baumler, dem Leiter des "Unab-
hédngigen Landeszentrums flir Datenschutz
Schleswig-Holstein", herausgegebene Buch
wendet sich daher in erster Linie an den fach-
kundigen Leser, was sich leider auch durch den
mit 69,- DM nicht gerade giinstigen Preis zeigt.

Das Buch besteht aus fast 30 Fachartikeln auf
331 Seiten von Wissenschaftlern, Journalisten
und anderen Fachleuten. Den Anfang machen
Beitrdge zum Thema Online-Profiling und den
damit verbundenen Mechanismen wie Cookies
oder Web-Bugs. Ein weiterer Abschnitt
beschaftigt sich mit der Regelung durch den
Staat, den Gesetzen zum Schutz der Privat-
sphére und der Bekdmpfung der Internetkrimi-
nalitat. Ein Beitrag zur "Internet Governance"
ist hervorzuheben, er beschreibt eine mogliche
Ordnung des Internets. Als ndchstes werden
mogliche Steuerungselemente des Datenschut-
zes wie Anonymisierer, mogliche elektronische
Zahlungsmittel im E-Commerce und das P3P-
Protokoll diskutiert. Aber auch der Verbraucher
selbst muf sich schiitzen. Dies ist Gegenstand
des flinften Kapitels. Ein "ldentitditsmanage-
ment" wird unter anderem vorgeschlagen. Im
sechsten Abschnitt wird ein Blick in die Zukunft
gewagt. So werden Projekte zu Internet-Wah-
len und Online-Verwaltung vorgestellt. Die
Entwicklung des Datenschutzes und der Aufga-
ben der Datenschutzbeauftragten werden
ebenfalls in diesem Kapitel diskutiert. Das Buch
schlieBt mit Prognosen und konkreten Szena-
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rien fur die Umsetzung des Datenschutzes in
der Zukunft.

Das Buch ist ein Fundus an Informationen und
deckt ein sehr breites Spektrum an Themen ab.
Man muB aber schon ein gewisses Interesse
und Vorwissen mitbringen, denn die Beitrage
sind im Stil von Fachartikeln geschrieben und
enthalten oft eine Vielzahl von FuBnoten mit
Nebenbemerkungen, Definitionen oder Quel-
lenangaben. Dafiir durfte der Wunsch auf Hin-
weise nach weiterflihrender Literatur mehr als
gedeckt sein. Wer sich eingehend mit Themen
des Datenschutzes und den Planen fir die nahe
Zukunft beschéftigen mochte, sollte einen Blick
in dieses umfangreiche Buch werfen. <seba-
stian>

Helmut Baumler (Hrsg.), E-Privacy — Datenschutz im
Internet, Verlag DuD-Fachbeitrdge, Vieweg Verlag,
Braunschweig/Wiesbaden, ISBN: 3-528-03921-3 DM
69,—

Vom Ende der
Anonymitat : Die
Clobalisierung der
Uberwachung

von Christiane Schulzki-Haddouti
Gerade erschienen ist das von Christiane

Schulzki-Haddouti herausgegebene Telepolis-
Buch "Vom Ende der Anonymitét: Die Globali-
sierung der Uberwachung". Der Untertitel des
Buches trifft meiner Meinung nach besser den
Inhalt, da das Buch in erster Linie von der Aus-
dehnung der Uberwachung und dem Eindrin-
gen in die Privatsphére handelt und erst in
zweiter Linie der Frage nach der Anonymitat
nachgeht. Wie das vorgenannte Buch besteht
dieses auch wieder aus Beitrdgen namhafter
Autoren, wobei jedoch die Zielgruppe eine
breitere ist.

Das Buch ist unterteilt in flinf Abschnitte. Der
erste Abschnitt handelt von der Uberwachung
durch die Strafverfolgung. Hauptséchlich wird
auf die jlngste Entwicklung in Europa einge-
gangen, die durch die Einrichtung zahlreicher
Computersysteme zur staatentbergreifenden
Speicherung von Uberwachungsdaten und der
stetigen Ausweitung der Befugnisse der Euro-
pol gepragt ist. Einen besonderen Stellenwert
bekommen die Vorgange um die mit "Enfopol"
bezeichneten geheimen Dokumente zur Aus-
weitung der Uberwachung und der Weitergabe
der Uberwachungsanordnungen zwischen EU-
Staaten.

Im zweiten Abschnitt werden die Aktivitdten
der Geheimdienste besprochen. In den Beitra-
gen von Nicky Hader und Duncan Campbell
wird das globale Uberwachungssystem Eche-
lon, seine Entwicklung und seine Fahigkeiten
vorgestellt. Daneben werden die westdeutsche
Funkspionage und die US-Plane zur Abwehr
von "Cyberattakken" untersucht.

Der dritte Abschnitt tragt die Uberschrift
"Zukunftslabor" und féllt schon rein optisch
aus dem Rahmen. Er enthdlt eine Sammlung
von Beitrdgen, die bereits in der Telepolis verof-
fentlicht wurden. Was in den Beitrdgen teil-
weise wie Science-Fiction anmutet, sind
aktuelle Forschungsprojekte oder bereits im
Einsatz befindliche Systeme zur "intelligenten",
automatisierten Uberwachung.

Haufig werden UberwachungsmaBinahmen in
Kauf genommen, wenn durch sie eine Senkung
der subjektiven Gefdhrdung durch Straftaten
suggeriert wird. Der vierte Abschnitt handelt
von diesem Phdnomen. Anhand des Beispiels
England wird deutlich gemacht, wie die Uber-
wachung zur Abwehr einer Gefahr (z.B. Bom-
benanschldge der IRA) vorangetrieben und
gerechtfertigt wird. Obwohl die Uberwachung
durch die technische Entwicklung immer tiefer-
greifend und ltickenloser wird, scheint ein
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GroBteil der Bevolkerung dies nicht wahrzu-

nehmen oder sich damit bereits abgefunden zu
haben. Detlef Nogala vergleicht dies in seinem
Beitrag mit einem "Frosch im heiflen Wasser".

Der letzte Abschnitt des Buches untersteht der
Frage, ob Aufklarung moéglich ist. Damit ist
gemeint, wie sich beispielsweise Informationen
aus einer Buchveroffentlichung tber Echelon
aus dem Jahre 1996 zundchst Giberhaupt nicht
verbreitet haben, sobald die erste Aufmerksam-
keitswelle abgeebbt war. Das Buch schlieSt mit
der Beschreibung der Tatigkeiten internationa-
ler und deutscher Birgerrechtsgruppen, die sich
gegen eine Ausweitung der Uberwachung
wehren.

Wer detaillierte Einzelheiten tiber die Enfopol-
Papiere oder Echelon erwartet, wird sie in die-

sem Buch nicht finden. Was in diesem Buch
zusammengetragen wurde, sind Beispiele flir
eine tiefgreifende Entwicklung, die viele noch
gar nicht wahrgenommen haben. Es wird deut-
lich, wie notwendig eine breite 6ffentliche Dis-
kussion ist. Mit diesem Buch werden dem Leser
die notwendigen Hintergrundinformationen
gegeben. Insbesondere fiir Einsteiger in diesen
Themenkomplex ist es daher geeignet. Viele
Beitrdge sind durch Literaturlisten komplettiert,
die dazu anregen, sich weitergehend zu infor-
mieren. Insgesamt ist das Buch sehr empfeh-
lenswert. <sebastian>

Christiane Schulzki-Haddouti, Vom Ende der Anony-
mitit : Die Globalisierung der Uberwachung, Verlag
Heise Verlag (Telepolis), Hannover, ISBN: 3-88229-
185-0 DM 29,—
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BESTELLFETZEN

Bestellungen, Mitgliedsantrage und Adressanderungen bitte senden an:

CCC e.V., Lokstedter Weg 72, D-20251 Hamburg

Adressédnderungen und Riickfragen auch per E-Mail an: office@ccc.de

- Satzung + Mitgliedsantrag
DM 5,00

- Datenschleuder-Abonnement, 8 Ausgaben
Normalpreis DM 60,00 fiir
Ermaéssigter Preis DM 30,00
Gewerblicher Preis DM 100,00 (Wir schicken eine Rechnung)

- Alte Ausgaben der Datenschleuder auf Anfrage

- Chaos CD blue, alles zwischen 1982 und 1999
DM 45,00 + DM 5,00 Portopauschale

Die Kohle
- liegt als Verrechnungsscheck bei

- waurde Uberwiesen am R an

Chaos Computer Club e.V., Konto 59 90 90-201
Postbank Hamburg, BLZ 200 100 20

Name:

Strasse:

PLZ, Ort:

Tel., Fax:

E-Mail:

Ort, Datum:

Unterschrift:
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