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GELEITWORT / INHALT

Co=y

Ein CCC-Kongress unter laufenden Uberwa-
chungskameras. Denkbar? “Na klar, ich hab
mich doch ohnehin schon an die vielen Kame-
ras gewohnt — dagegen kann man sich sowieso
nicht wehren!”

Seit es den Chaos Communication Congress
gibt, war das Verhiltnis zu jeglicher Form von
Bildberichterstattung sehr angespannt. Und
durchaus berechtigt. Der kreative Umgang mit
Technik und die freie Reise in Datennetzen
stief} nicht in der gesamten Bevélkerung auf
Begeisterung.

Dazu war ein Lernprozess notwendig, der in
den letzen Jahren zur deutlichen Entspannung
beigetragen hat und nebenbei uns Hacker iiber-
wiegend als “die Guten” dastehen ldsst.

Mittlerweile haben sich die meisten Congress-
teilnehmer damit abgefunden, daf mal ein
Kamerateam oder ein Fotoreporter die positive
Stimmung der Veranstaltung aufnimmt und
an die Offentlichkeit trigt. Und das ist gut so,
wenn dabei die Persénlichkeitsrechte der Teil-
nehmer beachtet werden und auf Wunsch von
einer Aufnahme abgesehen wird. Und letztend-
lich hat sowieso fast jeder Teilnehmer eine Digi-
talkamera oder Foto-Handy dabei und knippst
damit herum wie verriickt.

Im Gegensatz dazu macht uns (der Gesell-
schaft) seit einigen Jahren ein neues Phino-
men zu schaffen und kratzt an unseren Person-
lichkeitsrechten: Die Videoiiberwachung. Man
kann damit Diebstihle vermeiden, Anschli-
ge verhindern, Kriminalitit eindimmen — und
Versicherungsprimien senken.

Nun hat auch die Gebaudeversicherung fiir das
frisch renovierte Berliner Congress Centrum
(bcc), wo seit drei Jahren der Chaos Commu-
nication Congress stattfindet, eine Klausel in
den Versicherungsbedingungen, die den Ein-
satz einer Videotiberwachung des Gebiudes mit
Aufzeichnung vorschreibt. Die Veranstaltung
wiirde also unter 24 Stunden tiglicher Kamera-
uberwachung mit einer Speicherung der Auf-
nahmen fiir eine Woche leben miissen.

Ist das akzeptabel? Ein Verein, der sich den
Schutz der Personlichkeitsrechte und den
Kampf gegen Uberwachungstendenzen auf die
Fahnen geschrieben hat, soll nun plétzlich alle
Prinzipien aufgeben und sich von Kameras an
der Decke rund um die Uhr filmen lassen? Was
passiert mit den Daten? “Abschalten oder die
Veranstaltung absagen”, “einfach kaputt schla-
gen”, “Schutzwinde und Schirme vor die Kame-
ras stellen” sind einige Forderungen, die im
Clubumfeld gedufert werden.

Ein Kompromifl kénnte sein: Der CCC ver-
handelt mit dem Veranstaltungsort, ob sich
durch eine erhéhte Versicherungsprimie die
Videotiiberwachung vermeiden 1ift. Die zusitz-
lichen Kosten werden auf den Eintrittspreis
umgelegt. Das wire prima! Damit bekommt
die Privatsphire einen Wert, einen Preis. Greif-
bar, verhandelbar — wir kaufen uns frei von
der Uberwachung. Das ist vergleichbar mit
der Sicherheitsgebithr an Flughifen. Der Pas-
sagier muf einen zusitzlichen Obolus leisten,
damit fiir seine Sicherheit gesorgt wird. Diesen
Preis muf er zusitzlich zum Ticket bezahlen.
Wieviel wird uns die nicht-Uberwachung wert
sein fiir vier Tage? Fiinf Euro? 20 Cent pro Tag?
Nichts? <frankro>
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We lost the war. Welcome to

the world of tomorrow.
by Frank <frank@ccc.de>

Losing a war is never a pretty situation. So it is no wonder that most people do not like to
acknowledge that we have lost. We had a reasonable chance to tame the wild beast of uni-
versal surveillance technology, approximately until september 1oth, 2001. One day later,
we had lost. All the hopes we had, to keep the big corporations and “security forces” at bay
and develop interesting alternative concepts in the virtual world, evaporated with the smoke

clouds of the World Trade Center.

Just right before, everything looked not too bad.
We had survived Y2K with barely a scratch. The
worlds outlook was mildly optimistic after all.
The “New Economy” bubble gave most of us fun
things to do and the fleeting hope of plenty of
cash not so far down the road. We had won the
Clipper-Chip battle, and crypto-regulation as
we knew it was a thing of the past. The waves
of technology development seemed to work in
favor of freedom, most of the time. The future
looked like an yellow brick road to a nirvana of
endless bandwith, the rule of ideas over matter
and dissolving nation states. The big corporati-
ons were at our mercy, because we knew what
the future would look like and we had the tech-
nology to built it. Those were the days. Remem-
ber them for your grandchildren’s bedtime sto-
ries. They will never come back again.

We are now deep inside the other kind of futu-
re, the future that we speculated about as a worst
case scenario, back then. This is the ugly future,
the one we never wanted, the one that we fought
to prevent. We failed. Probably it was not even
our fault. But we are forced to live in it now.

Democracy is already over

By its very nature the western democracies have
become a playground for lobbyists, industry
interests and conspiracies that have absolute-
ly no interest in real democracy. The “democra-

cy show” must go on nonetheless. Convenient-
ly, the show consumes the energy of those that
might otherwise become dangerous to the sta-
tus quo. The show provides the necessary excuse
when things go wrong and keeps up the illusion
of participation. Also, the system provides orga-
nized and regulated battleground rules to find
out which interest groups and conspiracies have
the upper hand for a while. Most of the time it
prevents open and violent power struggles that
could destabilize everything. So it is in the best
interest of most players to keep at least certain
elements of the current “democracy show” alive.
Even for the more evil conspiracies around, the
system is useful as it is. Certainly, the features
that could provide unpleasant surprises like
direct popular votes on key issues are the least
likely to survive in the long run.

Of course, those in power want to minimize the
influence of random chaotic outbursts of popu-
lar will as much as possible. The real decisions
in government are not made by ministers or
the parliament. The real power of government
rests with the undersecretaries and other high-
level, non-elected civil servants who stay while
the politicians come and go. Especially in the
bureaucracies of the intelligence agencies, the
ministry of interior, the military, and other key
nodes of power the long-term planning and deci-
sion-making is not left to the incompetent medi-
ocre political actors that get elected more or less

-
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at random. Long term stability is a highly valued
thing in power relations. So even if the politici-
ans of states suddenly start to be hostile to each
other, their intelligence agencies will often con-
tinue to cooperate and trade telecommunication
interception results as if nothing has happened.

Let’s try for a minute to look at the world from
the perspective of such an 60-year-old bureau-
crat that has access to the key data, the privilege
to be paid to think ahead, and the task to prepare
the policy for the next decades. What he would
see, could look like this:

Pirst, paid manual labor will be eaten away
further by technology, even more rapidly then
today. Robotics will evolve far enough to kill a
sizeable chunk of the remaining low-end manual
jobs. Of course, there will be new jobs, servicing
the robots, biotech, designing stuff, working on
the nanotech developments etc. But these will
be few, compared with today, and require high-
er education. Globalization continues its merci-

less course and will also export a lot of jobs of
the brain-labor type to India and China, as soon
as education levels there permit it.

So the western societies will end up with a large
percentage of population, at least a third, but
possibly half of those in working age, having no
real paid work. There are those whose talents are
cheaper to be had elsewhere, those who are more
inclined to manual labor. Not only the undere-
ducated but all those who simply cannot find
a decent job anymore. This part of the popul-
ation needs to be pacified, either by Disney or by
Dictatorship, most probably by both. The unem-

ployment problem severely affects the ability of
states to pay for social benefits. At some point it
becomes cheaper to put money into repressive
police forces and rule by fear than put the money
into pay-outs to the unemployed population and
buy the social peace. Criminal activities look
more interesting when there is no decent job to
be had. Violence is the unavoidable consequence
of degrading social standards. Universal surveil-
lance might dampen the consequences for those
who remain with some wealth to defend.

Second, climate change increases the fre-
quency and devastation of natural disasters, cre-
ating large scale emergency situations. Depen-
ding on geography, large parts of land may
become uninhabitable due to draught, flood,
fires or plagues. This creates a multitude of
unpleasant effects. A large number of peo-
ple need to move, crop and animal production
shrinks, industrial centers and cities may be
damaged to the point where abandoning them
is the only sensible choice left. The loss of pro-
perty like non-usable (or non-insurable) real
estate will be frightening. The resulting inter-
nal migratory pressures towards “safe areas”
become a significant problem. Properly trained
personal, equipment, and supplies to respond to
environmental emergencies are needed stand-
by all the time, eating up scarce government
resources. The conscript parts of national armed
forces may be formed into disaster relief units
as they hang around anyway with no real job to
do except securing fossil energy sources abroad
and helping out the border police.

Thlrd, immigration pressure from neighbo-
ring regions will raise in all western countries.
It looks like the climate disaster will strike worst
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at first in areas like Africa and Latin America
and the economy there is unlikely to cope any
better than the western countries with globali-
zation and other problems ahead. So the num-
ber of people who want to leave from there to
somewhere inhabitable at all costs will rise sub-
stantially.

The western countries need
a certain amount of immig-
ration to fill up their demo-
graphic holes but the number
of people who want to come
will be far higher. Mana-
ging a controlled immigrati-
on process according to the
demographic needs is a nasty
task where things can only
go wrong most of the time.
The nearly unavoidable reac-
tion will be a Fortress Europe:
serious border controls and
fortifications, frequent and
omnipresent internal identi-
ty checks, fast and merciless
deportation of illegal immig-
rants, biometrics on every possible corner. Tech-
nology for border control can be made quite effi-
cient once ethical hurdles have fallen.

Fourth, at some point in the next decades
the energy crisis will strike with full force. Oil
will cost a fortune as production capaci-
ties can no longer be extended economi-
cally to meet the rising demand. Natural
gas and coal will last a bit longer, a nuc-
lear renaissance may dampen the worst
of the pains. But the core fact remains: a
massive change in energy infrastructure
is unavoidable. Whether the transition
will be harsh, painful and society-wre-
cking, or just annoying and expensive
depends on how soon before peak oil the
investments into new energy systems
start on a massive scale as oil becomes
to expensive to burn. Procrastination is
a sure recipe for disaster. The geo-strate-
gic and military race for the remaining
large reserves of oil has already begun
and will cost vast resources.
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Fif‘th, we are on the verge of technology deve-
lopments that may require draconic restrictions
and controls to prevent the total disruption of
society. Genetic engineering and other biotech-
nology as well as nanotechnology (and potential-
ly free energy technologies if they exist) will put
immense powers into the hands of skilled and
knowledgeable individuals. Given the general
raise in paranoia, most people (and for sure those
in power) will not continue to trust that common
sense will prevent the worst. There will be a ten-
dency of controls that keep this kind of technolo-
gy in the hands of “trustworthy” corporations or
state entities. These controls, of course, need to
be enforced, surveillance of the usual suspects
must be put in place to get advanced knowledge
of potential dangers. Science may no longer be
a harmless, self-
regulating thing
but something
that needs to be
tightly controlled
and regulated, at
least in the critical
areas. The measu-
res needed to con-
tain a potential
global pandemic
from the Strange
Virus of the Year
are just a subset
of those needed
to contain a nano-
tech or biotech
disaster.

h -
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Now what follows from this view of the world?
What changes to society are required to cope
with these trends from the viewpoint of our
60-year-old power brokering bureaucrat?

Strategically it all points to massive invest-
ments into internal security. Presenting the
problem to the population as a mutually exclusi-
ve choice between an uncertain dangerous free-
dom and an assured survival under the secu-
ring umbrella of the trustworthy state becomes
more easy the further the various crises develop.
The more wealthy parts of the population will
certainly require protection from illegal immi-
grants, criminals, terrorists and implicitly also
from the anger of less affluent citizens. And
since the current system values rich people more
then poor ones, the rich must get their protec-
tion. The security industry will certainly be of
happy helpful assistance, especially where the
state can no longer provide enough protection
for the taste of the lucky ones.

Traditional democratic values have been eroded
to the point where most people don’t care any-
more. So the loss of rights our ancestors fought
for not so long ago is at first happily accepted by

a majority that can easily _""1.._|.|_.| -
\ | 5
——

“Terrorism” is the theme
of the day, others will
follow. And these “the-
mes” can and will be used
to mold the western socie-
ties into something that
has never been seen before:
a democratically legiti-
mated police state, ruled
by an unaccountable elite
with total surveillance, made efficient and large-
ly unobtrusive by modern technology. With the
enemy (immigrants, terrorists, climate catastro-
phe refugees, criminals, the poor, mad scien-
tists, strange diseases) at the gates, the price that
needs to be paid for “security” will look accep-
table.

be scared into submission.
L

Cooking up the “terrorist threat” by apparently
stupid foreign policy and senseless intelligence
operations provides a convenient method to get

through with the establishment of a democrati-
cally legitimized police state. No one cares that
car accidents alone kill many more people than
terrorists do. The fear of terrorism accelerates
the changes in society and provides the means
to get the suppression tools required for the
coming waves of trouble.

What we call today “anti-terrorism measures” is
the long-term planned and conscious preparati-
on of those in power for the kind of world descri-
bed above.

The Technologies of Oppression

We can imagine most of the surveillance and
oppression technology rather well. Blanket
CCTV coverage is reality in some cities already.
Communication pattern analysis (who talks to
whom at what times) is frighteningly effective.
Movement pattern recording from cellphones,
traffic monitoring systems, and GPS tracking is
the next wave that is just beginning. Shopping
records (online, credit and rebate cards) are ano-
ther source of juicy data. The integration of all
these data sources into automated behavior pat-
tern analysis currently happens mostly on the
dark side.

The key question for esta-
blishing an effective sur-
veillance based police
state is to keep it low-pro-
file enough that “the ordi-
nary citizen” feels rather
protected than threatened,
at least until all the pieces
are in place to make it per-
manent. First principle of
21st century police state: All those who “have
nothing to hide" should not be bothered unne-
cessarily. This goal becomes even more compli-
cated as with the increased availability of infor-
mation on even minor everyday infringements
the “moral” pressure to prosecute will rise. Intel-
ligence agencies have always understood that
effective work with interception results requires
a thorough selection between cases where it is
necessary to do something and those (the majo-
rity) where it is best to just be silent and enjoy.
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Police forces in general (with a few exceptions)
on the other hand have the duty to act upon
every crime or minor infringement they get
knowledge of. Of course, they have a certain
amount of discretion already. With access to all
the information outlined above, we will end up
with a system of selective enforcement.

It is impossible to live in a complex society wit-
hout violating a rule here and there from time
to time, often even without noticing it. If all
these violations are documented and availab-
le for prosecution, the whole fabric of society
changes dramatically. The old sign for totalita-
rian societies — arbitrary prosecution of political
enemies — becomes a reality within the frame-
work of democratic rule-of-law states. As long
as the people affected can be made looking like
the enemy-"theme” of the day, the system can
be used to silence opposition effectively. And at
some point the switch to open automated pro-
secution and policing can be made as any resis-
tance to the system is by definition “terrorism”.
Development of society comes to a standstill,
the rules of the law and order paradise can no
longer be violated.

Now disentangling ourselves from the reali-
ty tunnel of said 6o-year-old bureaucrat, where
is hope for freedom, creativity and fun? To be
honest, we need to assume that it will take a
couple of decades before the pendulum will
swing back into the freedom direction, barring

a total breakdown of civilization as we know
it. Only when the oppression becomes to bur-
densome and open, there might be a chance to
get back to overall progress of mankind earlier.
If the powers that be are able to manage the sys-
tem smoothly and skillfully, we cannot make
any prediction as to when the new dark ages will
be over.

So what now?

Move to the moun-
tains, become a
gardener or car-
penter, search for
happiness in com-
munities of like
minded people, in
isolation from the
rest of the world?

The idea has lost its charm for most who ever
honestly tried. It may work if you can find eter-
nal happiness in milking cows at five o’clock in
the morning. But for the rest of us, the only rea-
listic option is to try to live in, with, and from
the world as bad it has become. We need to built
our own communities nonetheless, virtual or
real ones.

The politics € lobby game

So where to put your energy then? Trying to play
the political game, fighting against software
patents, surveillance laws, and privacy invasions
in parliament and the courts can be

the job of a lifetime. It
has the advantage that
you will win a battle

from time to time and
can probably slow things
down. You may even be r},r

able to prevent a gross e u"n,
atrocity here and there. ﬂr.

But in the end, the i
development of techno- e -
logy and the panic level et I
of the general populati- 4 -'l"‘_"'_ﬂ:
on will chew alot of your | ,aca it

victories for breakfast.

-
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This is not to discount the work and dedication
of those of us who fight on this front. But you
need to have a lawyers mindset and a very strong
frustration tolerance to gain satisfaction from it,
and that is not given to everyone. We need the
lawyers nonetheless.

Talent and Ethics

Some of us sold their soul, maybe to pay the
rent when the bubble bursted and the cool and
morally easy jobs became scarce. They sold their
head to corporations or the government to built
the kind of things we knew perfectly well how to
built, that we sometimes discussed as a intellec-
tual game, never intending to make them a rea-
lity. Like surveillance infrastructure. Like soft-
ware to analyze camera images in realtime for
movement patterns, faces, license plates. Like
data mining to combine vast amounts of infor-
mation into graphs of relations and behavior.
Like interception systems to record and analy-
ze every single phone call, e-mail, click in the
web. Means to track every single move of peo-
ple and things.

Thinking about what can be done with the
results of one’s work is one thing. Refusing to do
the job because it could be to the worse of man-
kind is something completely different. Espe-
cially when there is no other good option to earn
a living in a mentally stimulating way around.
Most projects by itself were justifiable, of course.
It was “not that bad” or “no real risk”. Often the
excuse was “it is not technical feasible today any-
way, it’s too much data to store or make sense
from”. Ten years later it is feasible. For sure.

While it certainly would be better when the sur-
veillance industry would die from lack of talent,
the more realistic approach is to keep talking
to those of us who sold their head. We need to
generate a culture that might be compared with
the sale of indulgences in the last dark ages: you
may be working on the wrong side of the barri-
cade but we would be willing to trade you priva-
te moral absolution in exchange for knowledge.
Tell us what is happening there, what the capa-
bilities are, what the plans are, which gross scan-
dals have been hidden.

To be honest, there is very little what we know
about the capabilities of todays dark-side inter-
ception systems after the meanwhile slightly
antiquated Echelon system had been discove-
red. All the new stuff that monitors the internet,
the current and future use of database profiling,
automated CCTV analysis, behavior pattern dis-
covery and so on is only known in very few cases
and vague outlines.

We also need to know how the intelligence
agencies work today. It is of highest priori-
ty to learn how the “we rather use backdoors
than waste time cracking your keys”-methods
work in practice on a large scale and what back-
doors have been intentionally built into or left
inside our systems. Building clean systems will
be rather difficult, given the multitude of opti-
ons to produce a backdoor - ranging from ope-
rating system and application software to hard-
ware and CPUs that are to complex to fully audit.
Open Source does only help in theory, who has
the time to really audit all the source anyway...
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Of course, the risk of publishing this kind of
knowledge is high, especially for those on the
dark side. So we need to build structures that can
lessen the risk. We need anonymous submissi-
on systems for documents, methods to clean
out eventual document fingerprinting (both on
paper and electronic). And, of course, we need
to develop means to identify the inevitable dis-
information that will also be fed through these
channels to confuse us.

Building technology to preserve
the options for change

We are facing a unprecedented ons-

laught of surveillance technology. The

debate whether this may or may not
reduce crime or terrorism is not relevant
anymore. The de-facto impact on society
can already be felt with the content mafia
(aka. RIAA) demanding access
to all data to preserve their
dead business model. We

will need to build techno-

logy to preserve the freedom of speech, the free-
dom of thought, the freedom of communicati-
on, there is no other long-term solution. Political
barriers to total surveillance have a very limited

half-life period.

The universal acceptance of electronic commu-
nication systems has been a tremendous help
for political movements. It has become a bit
more difficult and costly to maintain secrets for
those in power. Unfortunately, the same pro-
blem applies to everybody else. So one thing that
we can do to help societies progress along is to
provide tools, knowledge and training for
secure communications to every political and
social movement that shares at least some of our
ideals. We should not be too narrow here in choo-
sing our friends, everyone who opposes centrali-
stic power structures and is not geared towards
totalitarism should be welcome. Maintaining
the political breathing spaces becomes more
important than what this space is used for.

Anonymity will become the most precious
thing. Encrypting communications is nice and
necessary but helps little as long as the commu-

nication partners are known. Traffic analysis is
the most valuable intelligence tool around. Only
by automatically looking at communications and
movement patterns, the interesting individuals
can be filtered out, those who justify the cost of
detailed surveillance. Widespread implementati-
on of anonymity technologies becomes serious-
ly urgent, given the data retention laws that have
been passed in the EU. We need oppor-
tunistic anonymity the same way we
needed opportunisticencryption.
Currently, every anonymization
technology that has been deplo-
yed is instantly overwhelmed
with file sharing content. We
need solutions for that, pre-
ferably with systems that can
stand the load, as anonymity
loves company and more traf-
fic means less probability
of de-anonymizati-
on by all kinds
of attack.

Closed user groups have already gained momen-
tum in communities that have a heightened awa-
reness and demand for privacy. The darker parts
of the hacker community and a lot of the warez
trading circles have gone “black” already. Others
will follow. The technology to build real-world
working closed user groups is not yet there. We
have only impro-
vised setups that
work under very
specific circum-
stances. Generic,
easy to use techno-
logy to create fully
encrypted closed
user groups for all
kinds of content
with comfortable
degrees of anony-
mity is desperately
needed.

Decentralized infrastructure is the needed.
The peer-to-peer networks are a good examp-
le to see what works and what not. As long as
there are centralized elements they can be taken

Il -
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down under one pretext or another. Only true
peer-to-peer systems that need as little centra-
lized elements as possible can survive. Interes-
tingly, tactical military networks have the same
requirements. We need to borrow from them,
the same way they borrow from commercial and
open source technology.

Design stuff with surveillance abuse in mind
is the next logical step. A lot of us are involved
into designing and implementing systems that
can be abused for surveillance purposes. Be it
webshop systems, databases, RFID systems,
communication systems, or ordinary Blog ser-
vers, we need to design things as safe as possib-
le against later abuse of collected data or inter-
ception. Often there is considerable freedom
to design within the limits of our day jobs. We
need to use this freedom to build systems in a
way that they collect as little data as possible,
use encryption and provide anonymity as much
as possible. We need to create a culture around
that. A system design needs to be viewed by our
peers only as “good” if it adheres to these crite-
ria. Of course, it may be hard to sacrifice the per-
sonal power that comes with access to juicy data.
But keep in mind, you will not have this job fore-
ver and whoever takes over the system is most
likely not as privacy-minded as you are. Limiting
the amount of data gathered on people doing
everyday transactions and communication is an
absolute must if you are a serious hacker. There
are many good things that can be done with
RFID. For instance making recycling of goods
easier and more effective by storing the material
composition and hints about the manufacturing
process in tags attached to electronic gadgets.
But to be able to harness the good potential of
technologies like this, the system needs to limit
or prevent the downside as much as possible, by
design, not as an afterthought.

Do not compromise your friends with stupidi-
ty or ignorance will be even more essential. We
are all used to the minor fuckups of encrypted
mail being forwarded unencrypted, being care-
less about other peoples data traces or bragging
with knowledge obtained in confidence. This is
no longer possible. We are facing an enemy that
is euphemistically called “Global Observer” in

research papers. This is meant literally. You can
no longer rely on information or communicati-
on being “overlooked” or “hidden in the noise”.
Everything is on file. Forever. And it can and
will be used against you. And your “innocent”
slip-up five years back might compromise some-
one you like.

Keep silent and enjoy or publish immedia-
tely may become the new mantra for securi-
ty researchers. Submitting security problems
to the manufacturers provides the intelligence
agencies with a long period in which they can
and will use the problem to attack systems and
implant backdoors. It is well known that back-
doors are the way around encryption and that all
big manufacturers have an agreement with the
respective intelligence agencies of their coun-
tries to hand over valuable “o day” exploit data
as soon as they get them. During the months or
even years it takes them to issue a fix, the agen-
cies can use the o day and do not risk exposu-
re. If an intrusion gets detected by accident, no
one will suspect foul play, as the problem will be
fixed later by the manufacturer. So if you disco-
ver problems, publish at least enough informati-
on to enable people to detect an intrusion before
submitting to the manufacturer.

Most important: have fun! The eavesdrop-
ping people must be laughed at as their job is
silly, boring, and ethically the worst thing to
earn money with, sort of blackmail and robbing
grandmas on the street. We need to develop a
“lets have fun confusing their systems”-culture
that plays with the inherent imperfections, loo-
pholes, systematic problems, and interpretation
errors that are inevitable with large scale sur-
veillance. Artists are the right company for this
kind of approach. We need a subculture of “In
your face, peeping tom”. Exposing surveillance
in the most humiliating and degrading manner,
giving people something to laugh about must be
the goal. Also, this prevents us from becoming
frustrated and tired. If there is no fun in beating
the system, we will get tired of it and they will
win. So let’s be flexible, creative and funny, not
angry, ideologic and stiff-necked.
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Update fiirs

Herkunftsworterbuch

von Corinna Habets <ds@geekin.de> und
Gerd Eist <erdgeist@erdgeist.org>

Die Herkunft bestimmer Computer-Worter ist in Hacker-Kreisen bekannt. Daf} z.B. das
Wort “Hacker” in den Sechzigern im Tech Model Railroad Club des MIT als Bezeichnung
fiir eine originelle, wenn auch wenig elegante Lésung erfunden wurde. Auch die vermeint-
liche Herkunft von “Bug” kennen viele. Die Legende besagt, da} die Grand Dame der
Computergeschichte, Grace Hopper herself, eigenhindig eine Motte aus einem Relais des
Mark II klaubte, dieses als Bug im Logbuch verzeichnete und so den Begriff prigte. Der
Wikipedia zufolge [1] wurde “Bug” jedoch schon im 19. Jahrhundert zur Bezeichnung klei-

ner technischer Fehler verwendet.

Zur weiteren Mehrung der etymologischen
Kenntnisse wenden wir uns nun ein paar Begrif-
fen zu, deren Herkunft weniger bekannt ist. Als
erstes dem Begriff

Skriptsprache

Skriptsprachen sind Programmiersprachen, die
eine Teilmenge der folgenden Eigenschaften
haben:

« hohe Abstraktion: wenig Code, viel Wirkung

- interpretiert, nicht kompiliert: die Program-
me werden als Plain-Text vom jeweiligen Inter-
preter eingelesen und ausgefiihrt

« schwache oder keine Typisierung von Vari-
ablen

- spezialisiert: Skriptsprachen sind oft auf eine
bestimmte Umgebung oder einen bestimmten
Zweck zugeschnitten

Prominente Vertreter sind Python, Perl, Java-
Script, Ruby, PHP, Lua, ShellScript, u.v.m.

Die Grenzen zwischen Skript- und anderen
Programmiersprachen sind schwammig, weil
es viele Ausnahmen gibt. Perl beispielsweise
ist eine Skriptsprache, obwohl die Programme
kompiliert werden.

Der Oberbegriff fiir diese bunte Mischung
Sprachen wurde fiir die erste ihrer Art geprigt:
Zusammen mit UNIX erschien die Shell als
Schnittstelle zwischen Betriebssystem und
Benutzer auf der Bildfliche. Die Shell inter-
pretiert eine interaktive Skriptsprache. Aufer-
dem gibt es die Méglichkeit mehrere Befehle
zusammen in einem Text-Dokument zu hinter-
legen und auszufiihren. Diese Befehlslisten lie-
fen dann wie “nach Drehbuch” ab. Von “script”,
dem englischen Wort fiir “Drehbuch”, haben
Skriptsprachen ihren Namen.

Bootstrappen

Der Baron von
Miinchhausen
stand bei diesem
Ausdruck Pate: Es gibt
eine Geschichte von/
iiber Miinchhausen, in
der er sich am Riemen
(“strap”) seiner eige-
nen Schuhe (“boots”)
aus einem Sumpf zieht.
Wenn das keine nette Ana-
logie ist ...

M-

die



THEARUSAURUS REX

Apple & Macintosh Ein Roboter darf niemals einen Menschen ver-
Mitte der siebziger Jahre waren Steve Wozni-  letzen oder durch Untitigkeit zulassen, dafl ein
ak und Steve Jobs im legendi- Mensch zu Schaden kommt.

ren Homebrew Computer
Club bekannt als “die
zwei Steves”. Wozniak
war der Erfinder des
“Apple”-Computers.
Jobs promotete das
Produkt. Er verlieh
dem Computer auch
seinen Namen — Jobs
hatte mal auf einer
Obstplantage gearbei-
tet. [2]

Ein Roboter mufl den Befehlen

der Menschen gehorchen, es
sei denn, solche Befehle ste-
hen im Widerspruch zum
ersten Gesetz.

Ein Roboter mufl seine

eigene Existenz schiitzen,
solange dieser Schutz nicht
mit dem ersten oder zweiten
Gesetz in Konflikt gerit.

“Macintosh” war nur eine (Bevor Capek das Wort “Roboter”
konsequente Fortfithrung dieser erfand, nannte man Roboter in der Lite-
Benamungsstrategie, denn “McIntosh” ist eine  ratur “(Halb)Automaten”.)

Apfelsorte. Wie gut, dass in der Obstplantage

nicht Braeburn-Apfel angebaut wurden. Ob Nerd

sich fiir einen “iBrae” wohl Kaufer gefun-
den hitten?

Die Autoren sehen in der Herkunft dieses
Wortes ihre Beobachtung, dafl Nerds
eher Kiffer als (Bier-)Trinker sind, his-

torisch bestitigt. Urspriinglich wurde
es namlich “knurd” geschrieben,

von “drunk” (riickwirts geschrie-
ben) und meinte all jene, die sich
nie betranken.

Font

Diese Wortherkunft ist straight-for-
ward: Lateinisch “fundere”, fran-
zosisch “fonte” bedeutet “giefien”
oder “schmelzen”. Das Wort geht
also auf das Gielen der Bleilettern
zuriick, die frither zum Drucken

Slashdot
verwendet wurden.
Die Webseite hat sich
Roboter zu einer der effizien-

testen Zeitvernicht-
ungswerkzeuge fir
Nerds, die etwas auf
sich halten, entwi-
ckelt. DaR der Name
jedoch vom deut-
schen “schlag tot”
abgeleitetist, auf eine
Story so lange einzu-
schlagen, bis sie tot
ist, wissen jedoch
die Wenigs-

ten.

Dieses Wort ist slawischen Ursprungs.
Im Russischen heisst “Robota” Arbeit.
Im Tschechischen und Ostereichischen
ist es speziell “Fronarbeit”, also unbezahl-
te Arbeit fiir einen Grundherren. Die letztere
Bedeutung hatte der Tscheche Karel Capek im
Kopf, als er 1921 das Theaterstiick “R.U.R.”
schrieb. Darin bezeichnete er fiir die Fronar-
beit geziichtete Menschen als “Roboter”. Der
Verbreitung des Begriffs halfen vermutlich auch
die bertthmten drei Robotergesetze, die Isaac
Asimov in einem seiner Romane aufstellte:
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Firewall

Wenn man “Firewall” hort und nicht weiR,
wie eine Software zum Schutz eines Rechners
vor Viren, Wiirmern und Trojanern zu diesem
Namen kam, kénnte man eine Marketing-Ent-
scheidung vermuten.

Ungefihr so: Schlipstriger.oO(‘Wie nennen
wir das nun... Mmmbh, irgendwas mit “Wall” ist
gut. Unser Produkt ist eine Mauer, eine Basti-
on gegen alles Ubel im Netz. Da geht nix durch!
[3] Aber was noch... “WormWall” klingt scheifle.
Ah, ich weiss, wir nehmen Feuer, da weif jeder
sofort, dafl es was Schlechtes ist.’)

Nette Vorstellung, aber natiirlich war alles ganz
anders: Der Begriff “Firewall” ist ziemlich alt.
Schon im Mittelalter gab es in manchen Stadten
Backsteinmauern zwischen Vierteln, damit im
Falle eines Feuers nur ein Viertel und nicht die
ganze Stadt abbrannte.

Das nichste Mal taucht der Begriff bei den ers-
ten Eisenbahnen auf: Beim Schaufeln der Kohle
in den Heizkessel entstand jede Menge leicht
entziindlicher Kohlestaub in der Luft. So nah
am Feuer lief} dieser Staub denn auch &fters
mal den Heizraum und angrenzende Waggons
in Flammen aufgehen. Weil verkohlte Passagie-
re extrem schlechte Publicity sind, wurde eine
Eisenwand zwischen dem Heizraum und den
Passagierwaggons installiert, um zu verhin-
dern, dafl solche Feuer sich auf die Passagier-
waggons ausbreiteten — eine Firewall. Der auf-
merksame Leser fragt sich jetzt vielleicht, was

im Fall des Falles mit dem Heizer passierte. Er
verbrannte. Offenbar generierte ein verkohlter
Heizer nicht so viel schlechte Publicity...

So weit die historischen Wurzeln. Wie kommt
es aber nun, dafl ein Begriff der dafiir steht,
eine Katastrophe auf kleinen Raum zu begrenz-
en, um etwas GroReres zu schiitzen, zu einer
Bezeichnung wurde fiir den Schutz eines klei-
nes Bereichs vor dem groflen “bosen” Internet?

In den ersten wackligen Netzwerken wurden
um die besonders wackligen Bereiche Firewalls
gebaut, damit im Falle eines Absturz des Teilbe-
reichs nicht das gesamte Netz crashte. Die ers-
ten Firewalls im Computerbereich waren also
tatsichlich noch Schadensbegrenzer der ersten
Art, analog zu Mauern und Eisenwinden. Erst
spiter dnderte sich die Funktion zu dem, was
wir heute kennen. Der Name blieb. [4]

Die letzte Geschichte kann man vielleicht mal
bei einem gemiitlichen Hacker-Lagerfeuer zum
Besten geben. Aber nur wenn keine Eisenwand
drumrum ist :)

[1] http://de.wikipedia.org/wiki/Programmfehler#
Das_Wort_.E2.80.9EBug.E2.80.9C

[2] Stammt aus dem sehr empfehlenswerten
Buch “Hackers” von Stephen Levy

[3] Stimmt nicht. Siehe DS #86

[4] Die Eisenbahn-Anekdote stammt aus dem
ebenfalls sehr guten Buch “Secrets & Lies” von
Bruce Schneier

M-
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Warum Softwarepatente Sinn

machen

von Keywan Najafi Tonekaboni <keywan @ prometoys.net>

Die Debatte um Softwarepatente als Analysemittel fiir unsere Gesellschaft. Welche
Machtinteressen verstecken sich hinter dieser Forderung. Wie werden diese vertuscht und

gerechtfertigt. Und warum ist das nur typisch.

Softwarepatente sind erstmal sehr niitzlich,
zumindest fiir mich. Ich kann diese als Symbol
oder Stellvertreter verwenden um einige Miss-
stinde, die ich meine erkannt zu haben, zu ana-
lysieren.

Bei den Leuten, die ich mit diesem Text errei-
chen mochte, sind die Fronten zu diesem Thema
klar. Softwarepatente sind bose. Es gibt eine
Lobby mit handfesten Interessen, welche mit
fadenscheinigen Argumenten versucht, noch
mehr Geld und Macht in ihre Hinde zu bekom-
men. Diese klaren Fronten - eine sehr prakti-
sche Schwarz/Weif3-Welt - macht es mir wesent-
lich einfacher, mein Anliegen zu erliutern und
ritberzubringen. Wenigstens hoffe ich das ...

Was die Softwarepatent-GegnerInnen gliick-
licherweise erkannt haben ist, dass es nicht
darum geht, durch die Einfithrung dieser Paten-
te die Welt besser zu machen, Innovation zu for-
dern, die Wirtschaft zu stirken oder zu mehr
Erfindungen im IT-Sektor zu ermutigen. Thre
Kritik basiert hauptsichlich auf dem Argument,
dass diese Argumente schlicht falsch sind und
das eigentliche Anliegen vertuschen sollen. Um
dieses zu verstehen ist ein kleiner Exkurs zur
Idee und Realitit des Patentsystems unvermeid-
lich.

Das Patentsystem in der Idee...

Angeblich wurde das Patentsystem eingefiihrt,
um Erfinder (Innen wire an dieser Stelle licher-
lich, weil zu der Zeit Frauen in der Kiiche blei-
ben sollten) zu ermutigen, diese Errungen-

schaften und das damit verbundene Wissen zu
veréffentlichen. Dieser grofle und noble Schritt
wurde mit einem zeitlich begrenzten Monopol-
recht auf die Verwertung belohnt. Damit sollten
Investitionen refinanziert werden kénnen und
ein Schutz vor parasitiren Abstaubern gegeben
sein. Hort sich doch erstmal toll an, wo ist also
das Problem?

... und der Realitat

Die Probleme ergeben sich daraus, dass heute
(vielleicht auch schon frither) Patente eine
Quasi-Wihrung und ein Instrument zur
Machtausiibung sind. Das Problem der Tech-
nizitit, also ab welcher Komplexitit eine Erfin-
dung “patent-wiirdig” ist, halte ich fiir eine irre-
levante Detailfrage.

Wie schon Robert Barr, seines Zeichens Patent-
anwalt bei Cisco, gegen tiber der Federal Trade
Commission (US-amerikanische Bundeshan-
delskommission) dufkerte (DOC), fithren Paten-
te nicht zu Innovation. Sie dienen dazu, gewis-
se Hiappchen vom Markt zu sichern und diese
in Verhandlungen als Portfolio und Verhand-
lungsgrundlage anzubieten. Zudem kénnen
bei Patentverletzungen die eigenen Patente als
Tauschmittel angeboten werden. Viele vermeint-
lich stark konkurrierende Firmen wie etwa
AMD und Intel betreiben ein solches “Cross
Licensing”, also eine gegenseitige Erlaubnis, die
Patente des jeweils anderen zu nutzen. Dadurch
werden in solchen Verhandlungen jene benach-
teiligt, die kaum oder gar nicht iiber Patente ver-
fiigen. Nach Barr’s Aussage war Cisco’s Motiva-
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tion, Patente zu erhalten, ein solches Arsenal an
Verhandlungshilfe und Gegenwaffen zu haben
und nicht um eine einzige technische Entwick-
lung zu schiitzen.

Des weiteren werden Patente auch gerne ver-
wendet, um unliebsame Konkurrenten zu ver-
dringen, wenn nicht gar auszuschalten. Adobe
konnte mit Erfolg ihr Patent auf schwebende
Paletten gegentiber Hauptfeind Macromedia gel-
tend machen. Seitdem haben die Macromedia-
Programme eine etwas unpraktischere Ober-
fliche. An dem freien Grafik-Programm Gimp
wird meistens kritisiert, dass es keine Unterstiit-
zung fiir den CMYK-Farbmodus bietet. Dieses
liegt aber nicht an der programmiertechnischen
Unfihigkeit der Gimp-ProgrammiererInnen,
sondern den rechtlichen Problemen aufgrund
patentierter CMYK-Methoden. Somit kann und
wird das Patentsystem darauf verwendet, Kon-
kurrenten oder Gruppen aus einer erlauchten
Runde auszuschlieflen.

Aus dem Vorangegangenen wird hoffentlich
offensichtlich, dass es bei Patenten nicht darum
geht, irgendjemanden vor irgendetwas zu schiit-
zen, sondern ein Machtinstrument in der Hand
zu haben, mit denen Beziehungen gestaltet und
kontrolliert werden kénnen.

Die Rolle der Patentamter

Ein weiteres problematisches Konstrukt sind die
Patentimter. Diese erhalten Geld, um Patent-
antrige zu priifen und neue Patente zu ertei-
len. Der klassische Punkt der wirtschaftlichen
Abhingigkeit ist schon mal vorhanden. Des
weiteren ist es fiir eine/einen MitarbeiterIn im
Patentamt wesentlich komfortabler, ein Patent
zu erteilen, statt dieses begriindet und anfecht-
bar abzulehnen. Daher kann schon strukturell
kein Interesse bei den Patentimtern bestehen,
die vermeintlich gutgemeinten Qualititskrite-
rien ansatzweise durchzuziehen. Selbst wenn
Sie dieses versuchen wiirden, wiren Patente
als Druck- und Machtmittel weiterhin vorhan-
den. Sie wiren lediglich nicht ganz so einfach
zu ergattern, aber die Kreativitit beim Liicken
finden sollte nicht unterschitzt werden.

Warum die Kritik weitergehen muss

Soweit nichts Neues. Ich unterscheide nun aber
nicht zwischen Patenten, Softwarepatenten und
so genannten Trivialpatenten (Wenn mensch
in einen Hundehaufen tritt interessiert es auch
nicht ernsthaft wie grof} dieser war, es ist nun
mal Scheife). Die Unterscheidung zwischen
diesen wird gerne - besonders von den Befiir-
worten - genutzt, um zu suggerieren, dass es
ein faires System, einen fairen Markt gibt. Dem
ist aber nicht so. Es geht darum, Macht, Kapi-
tal und Profitabschépfung zu konzentrieren
und zu maximieren. Bevor ich als paranoid und
Anti-Kapitalist (Danke) abgetan werde, sollten
die Finanzgesetze, Globalisierung, Marktme-
chanismen und die alltigliche Realitit reflek-
tiert werden. Spriiche wie “Softwarepatente
schaden dem deutschen

Mittelstand” bringen uns

nicht weiter. Diese Miss- @

stinde sind keine Krank-
heit, ein Irrweg des Sys-

COTEMBSHIECHER PTENTA
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tems, sondern Teil des

Planes. Natiirlich muss e

. e

jemand vor dem anderen
geschiitzt werden, aber

nicht der grofle Fisch vor
dem kleinen, sondern
umgekehrt.

Die Frage muss daher

lauten: warum ist ein
solcher Schutz notwen-
dig? Was ist die Ursa-
che und wie kann diese
beseitigt werden? Warum
muss jemand sich darum
Gedanken machen, wie
Investitionen zuriick flieflen kénnen oder wovon
sich die Person ernihrt? Vielleicht liegt der Feh-
ler nicht darin, dass jemand Plagiate erstellen
konnte, sondern dass beim Prinzip der Gewinn-
maximierung Leute auf der Stecke bleiben kon-
nen (sprich im wahrsten Sinne des Wortes “ver-
recken”). Wenn ich mir nicht Sorgen machen
muss, wie ich morgen was zu Essen auftrei-
ben kann, ist es mir vielleicht auch egal, wer
meine Erfindung ausnutzt oder ich nehme die-
ses dann gar nicht mehr als solches wahr, son-
dern betrachte es als teilen.

-
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Ich bin mir tiber die utopische Komponente
meiner Gedankenginge im klaren, aber Utopie
ist relativ und kein logischer Fehler. Ich finde
es auch gut, kurzfristig gegen neue Gesetze,
welche die fiirchterliche Lage noch schlimmer
machen, zu mobilisieren um diese zu verhin-
dern. Aber meiner Meinung nach ist es wich-
tig diese Gedanken und Aspekte nicht aus dem
Blickfeld zu verlieren, weder wihrend der Pro-
teste, noch wenn das kurzfristige Ziel erreicht
oder gescheitert ist.

Willkommen in der Demokratie

Nun engagieren sich die GegnerInnen seit meh-
reren Jahren und konnten mehrfach erfolgreich
gegen Softwarepatente vorgehen. Trotzdem
sehen sie sich einer scheinbar iibermichtigen
Lobby gegeniiber, die mit miesen Tricks und
guten Beziehungen trotzdem ihre Pline durch-
zudriicken scheint. Naiv und verwundert wer-
den T-Shirts gedruckt mit “Power to the parlia-
ment”. Dabei darf nicht vergessen werden, dass
Parlamente in ihrer urspriinglichen Idee dafiir
gedacht waren, die Meinungsverschiedenhei-
ten der gutbetuchten aufstrebenden biirgerli-
chen Schicht zu kliren und dieser Mitsprache-
recht gegeniiber Adel und Kénig zu gewihren.
(Ein Ausgleich zwischen den Interessen der
Unterschicht und der Mittel- wie Oberschicht
war nicht vorgesehen und jegliche Versuche in
diese Richtung sind in den letzten 100 Jahren
auf kurz oder lang gescheitert). So heftig ist es
heutzutage nicht mehr, jede Person darf unab-
hingig von Einkommen und Geschlecht wih-
len (vorausgesetzt sie ist ein guter Deutscher/
EU-Biirger). Aber in der Demokratie haben seit
jeher Interessengruppen geherrscht und nicht
“das Volk”. Ob nun alte Macht-Cliquen oder
neue. Der Chef von Siemens (VW, Microsoft, ...)
hat nicht nur eine Stimme alle vier Jahre, son-
dern kann auch mit allerhand drohen, vorzugs-
weise entziehen von Arbeitsplitzen und steuer-
pflichtigem Einkommen. Ich hatte noch keine
Audienz beim Kanzler und vermutlich hat die-
ser eher eine bei Herrn Heinrich von Pierer.
Demokratie bedeutete seit jeher, den Massen
eine scheinbare Macht zu geben, weil es billi-
ger, effektiver und einfacher ist, als sie zu unter-
werfen und im gleichen Atemzug zu manipulie-

ren und ihren Einfluss zu beschrinken. Je nach
Zeit, Moglichkeiten und Notwendigkeit wahl-
weise durch Kirche, RTL, Wahlgesetze oder -fil-
schungen.

Es ist daher kein Skandal, wenn sich die Kom-
mission (selbst aus Demokraten-Sicht sollte die
Hierarchie der EU sehr fragwiirdig erscheinen)
und die Regierungschefs einfach iiber den Wil-
len des Parlaments oder gar des Auftraggebers
namens “Volk” hinwegsetzen. Es ist ebenso-
wenig verwunderlich, dass Patentimter “ohne
rechtliche Grundlage” seit Jahren Softwarepa-
tente erteilen, um vollendete Tatsachen zu
schaffen. Das ist nun mal deren Aufgabe und
die Regeln sind ihre. Diese werden gebogen
und umgedeutet, wann immer es notig ist und
irgendein Ministeriumsmitarbeiter findet schon
eine kreative Ausrede (“A Punkte wurden schon
immer durchgewunken”). Zweck von Verfah-
rens- und Formfehlern ist nicht die verniinfti-
ge Entscheidung, sondern ein Teil des Brechen-
und Biegenprogramms. Schliellich muss ein
Krieg durchgesetzt oder die Wirtschaftsord-
nung aufrecht erhalten bzw. “verbessert” wer-
den. Daher ist meine Forderung nicht “Power to
the parliament”, sondern “Power to the coders,
to the street, to the people”. Hort sich hippiee-
sque an? Mag sein, aber dem Grofteil der Par-
lamentarierInnen wiirde ich nicht mal das
Klo meiner Katzen anvertrauen. Warum soll-
te ich denen also anvertrauen, wie ich zu leben
habe und warum sollte das jemand mir anver-
trauen, wenn ich in irgendeiner Machtposition
bin. Wenn, dann kénnen wir nur uns das nur
selbst anvertrauen und gegenseitig, auf gleicher
Augenhéhe aushandeln. Ist kompliziert und
anstrengend, aber Effektivitit ist nicht das Maf
aller (irgendwelcher) Dinge.

Wir kénnten nun davon ausgehen, dass sich die
Softwarepatente nur einreihen in eine Reihe
von Entwicklungen der letzten Zeit, welche
die Situation zu Gunsten der derzeit Stirkeren
verschirfen. Softwarepatente haben aber eine
besondere Tragweite, die sie gegeniiber Refor-
men der Sozialkassen, Hartz, Anforderungen
an ArbeitnehmerInnen, neuer Gnadenlosigkeit
gegeniiber wirtschaftlich schwicheren Lindern
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Patente und freie Software

In einem anderen Artikel erwihnte ich die Not-
wendigkeit von kreativen Gegenentwiirfen.
Es macht keinen Sinn, das alles zu kritisieren,
ohne sich aktiv auf eine Alternative zuzubewe-
gen. In den letzten 30 Jahren hat sich im Com-
puterbereich ein Gegenentwurf herausgebildet,
der in den letzten Jahren sehr populir geworden
ist. Freie Software ist fiir mich digitale Anarchie
(im eigentlichen Sinne, nicht dem umgangs-
sprachlichen). In den beiden Hauptstromungen
mit Selbstschutz (GPL) und ohne (BSD) bietet
sie die Moglichkeit zur freien und gleichbe-
rechtigten Kooperation. Gefillt mir etwas nicht
innerhalb eines Projekte, so kann ich ohne gro-
Rere Nachteile mein eigenes Ding drehen. Sol-
che Trennungen haben sich immer wieder als
sehr positiv herausgestellt, wie z.B. Inkscape
(Sodipodi-Fork) zeigte. Die Quellen sind verfig-
bar und ich habe das Recht zu indern, zu ler-
nen und weiterzuverbreiten wie ich mag. Somit
ist weder Zugang zu Ressourcen, Wissen noch
“dem Markt” verwehrt. Dieses Prinzip frei-
er und diskriminierungsloser Kooperation hat
dazu gefiihrt, das sich binnen kiirzester Zeit
(nachdem eine gewisse Hemmschwelle vor 10
Jahren tiberschritten wurde) rasant, flexibel und
vielfiltig weiterentwickelt hat. Und die kapita-
listischen Trittbrettfahrer wie SUN, IBM oder
Apple stoéren nicht wirklich, denn sie konnen
mich nicht einschrinken. Und in einem Teil der
Fille lasst sich schon in diesem kruden Wirt-
schaftssytem der Magen zufrieden stellen.

Meiner Meinung nach ist dieses Prinzip der
Kooperation im Digitalen nahezu unaufhalt-
sam und “exponentiell” (im metaphorischen,
nicht im mathematischen Sinn). So lisst Wiki-
pedia den Duden-Verlag bereits nach vier Jah-
ren schlottern und kaum ein System hat sich so
schnell und weit verbreitet in den letzten Jah-
ren wie GNU/Linux. Apple weifs das, IBM weify
das, SUN weif das und vor allem weifd das Mic-
rosoft. Wenn proprietire Software in naher
Zukunft noch Bestand haben will, dann miissen
sich diese was einfallen lassen, denn technisch,
gesellschaftlich und psychologisch spricht alles
fur freie Software. Das grofite Gift fiir ein Unter-
nehmen, einen Herrscher oder anderen, die aus
Abhingigkeitsverhiltnissen ihre Vorteile zie-

hen, ist Autonomie. Wenn Behérden, Firmen,
Einrichtungen und Privatpersonen nicht mehr
von der Vorgabe einer zentralen Stelle, einem
Monopol oder einer Oligarchie abhingig sind,
dann ist es schwer, diese auszubeuten. Wenn
sich aber weder technisch, noch mit Marketing
(Propaganda) oder gar mit Kapital (weder GNU,
ASF noch BSD lassen sich aufkaufen), also mit
Mitteln des “freien Marktes” diese revolutio-
nire Bewegung aufhalten lisst, dann miissen
die Spielregeln geindert werden. Und ab die-
sem Punkt werden Softwarepatente sehr inter-
essant. Ob mittels trojanischer Pferde, was C#/
Mono vorgeworfen wird, oder Trivialpatenten,
das Patent- und Urheberrecht ist der Schliissel
um freie Software niederzuschlagen.

Fazit

Wenn wir uns also langfristig vor einer bedroh-
lichen Einflussnahme schiitzen wollen, reicht
es nicht aus, vor Parlamenten zu demonstrie-
ren und hier und dort die GPL von Gerichten
bestitigen zu lassen. Das sind notwendige kos-
metische Korrekturen. Das dahinter liegende
System muss erkannt, bekimpft und vielleicht
sogar beseitigt werden, damit so etwas “gefihr-
liches” wie Freie Software auf Dauer Bestand
hat. Die digitale Komponente macht vieles leich-
ter, vor allem das Teilen, aber wenn die Idee, die
Denkstrukturen, die Freiheiten und Arbeitswei-
se in den analogen, sprich die physische Welt
umschlagen, wird es fiir die herrschenden Ver-
hiltnisse gefahrlich. Deshalb geht es bei Soft-
warepatenten sowohl fiir “die”, als auch “uns”
um mebhr, als nur ein paar geschiitzte Algorith-
men.
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WSIS Review — Hacking a

Dictatorship

von Markus Beckedahl <markus@nnm-ev.de>

Vom 16.- 18. November 2005 fand in Tunis / Tunesien der zweite World Summit on the
Information Society (WSIS) statt. Der WSIS-Prozess wurde von den Vereinten Nationen
gestartet, um eine globale Vision einer Informationsgesellschaft zu debattieren und Lésun-
gen fiir die Verringerung der Digitalen Spaltung weltweit zu finden.

Der erste WSIS fand im Dezember 2003 in Genf
statt. Damals entstanden eine Gipfel-Erklirung
und ein Aktionsprogramm. Da wurde, kurz
zusammengefasst, in blumigen und diplomati-
schen Worten eine Informationsgesellschaft fiir
alle gefordert und mit dem Aktionsplan wollte
man alle nétigen Schritte einleiten, um bis zum
Jahre 2015 das Internet bis “ins letzte Dorf in
Afrika” zu legen. Aufgrund der Entscheidungs-
strukturen der Vereinten Nationen kam damals
natiirlich nur ein Minimalkonsens ohne jeg-
liche Vision heraus. Beinahe hitte sogar ein
offizieller Bezug auf die UN Menschenrechts-
erklirung von 1948 den Einzug in das Gipfeldo-
kument verpasst.

Zwei Fragen wurden damals ausdiskutiert, aber
nicht gelost: Die Frage der Internet Governance

und der Finanzierungswege, um die digitale
Spaltung zurtiick zu dringen. Wie immer in sol-
chen Situationen griindete man zwei Arbeits-
gruppen, die, dem UN-Generalsekretir Kofi
Annan unterstellt, im zweiten Gipfelprozess
Empfehlungen und Lésungsvorschlige ausar-
beiten sollten. Beide ,Working Groups” waren
nach dem Multistakeholder-Ansatz besetzt, das
heiflt parititisch durch Vertreter der einzelnen
Stakeholder ,Regierungen”, ,Wirtschaft” und
»Zivilgesellschaft” besetzt. Auf dem Gipfel oder
besser der letzten Vorbereitungskonferenz drei
Tage davor sollte es also zum Showdown kom-
men.

Internet Governance —
Wer kontrolliert noch mal das Netz?

Die letzten drei Jahre dominierte im
WSIS-Prozess ein Thema, das eigent-
lich nicht viel mit den urspriinglichen
Zielen zu tun hatte:

Internet Governance. Viele Linder
wollten den Zustand indern, dass
das Domain Name System (DNS) von
ICANN und damit letztendlich vom
US-amerikanischen Handelsminis-
terium kontrolliert wird. Statt einer
Regierung sollten viele Regierung
eine ,Weltregierung” bilden, am bes-
ten unter der Kontrolle der Internatio-
nal Telecommunication Union (ITU).
Die ITU ist eine UN-Organisation fiir
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den Post- und Telekommunikationsbereich und
war federfithrend verantwortlich fiir den WSIS-
Gipfelprozess. Bis wenige Monate vor dem zwei-
ten Gipfel standen sich Staaten wie China,
Brasilien und Pakistan den Industrielindern
streitend gegeniiber, was das favorisierte Modell
betraf. ,ITU oder ICANN “ wurde fast zur ein-
zigen Frage des Gipfels. Auf der vorletzten Vor-
bereitungskonferenz zum Tunis-Gipfel brach-
te die EU unerwartet ein Kompromisspapier in
die Debatte ein, um eine gemeinsame Lésung
zu finden und den Gipfel diesbeziiglich nicht
scheitern zu lassen. Die USA waren alles andere
als amiisiert, dass ihre Biindnispartner ihnen in
den Riicken gefallen waren und starteten eine
internationale Medien- und Diplomatiekampa-
gne. Diese spielte das Vorurteil aus, dass die
Regierungen das Internet itbernehmen wollten.
Der UN-Generalsekretir Kofi Annan versffent-
lichte zwar noch kurz vor Tunis in der Washing-
ton Post einen Beitrag um darauf hinzuweisen,
dass die UN nicht das Internet {ibernehmen
wollen wiirde — da war der Zug aber schon abge-
fahren.

In der Nacht vor dem Gipfelbeginn einigten sich
die Regierungen auf ein gemeinsames Papier,
was den Status Quo bei ICANN erstmal erhilt
- inklusive der Kontrolle der US-Regierung iiber
ICANN und damit das DNS. Allerdings konn-
ten sich die Europder durchsetzen, ein “Global
Forum on Internet Governance” auf internati-
onaler Ebene zu installieren, das diese Fragen
weiter entwickeln soll — und das in einem Mul-
tistakeholder-Verfahren durch Einbeziehung
von Privatwirtschaft und Zivilgesellschaft. Das

AN ToLE

erste ,Global Forum® soll nichstes Jahr im Som-
mer in Athen stattfinden, weil ein griechischer
Diplomat als erstes den Finger gehoben hatte.
Bei der Ausgestaltung der Global Forums wird
sich zeigen, was dieser Gipfel gebracht hat.
Leider finden sich im Gipfel-Dokument mehr
,soll”- als ,muss”-Formulierungen. Allerdings
gehen die Interpretationen schon so weit, dass
man aus dem Forum vielleicht tatsichlich was
brauchbares machen kénnte: Beispielsweise
mal ein ,Global Forum” mit dem Schwerpunkt
auf Freie Software.

Digitale Spaltung?

Ach ja, es gab noch ein zweites strittiges
Thema, nimlich Finanzierungswege zur Ver-
ringerung der digitalen Spaltung — Kabel legen
sich ja nicht selbst. Hier fand man keine wirkli-
che Losung, da die Industriestaaten zu sehr an
ihrem Paradigma festhielten, dass Investitionen
erst nach Marktoffnung getitigt werden sollten.
Mit anderen Worten, wenn ein armes afrikani-
sches Land seine Mirkte 6ffnet, kommt eventu-
ell gerne Siemens vorbei und errichtet Internet-
und Mobilfunk-Netze. Der so genannte , Digital
Solidarity Fund”, eine zentrale Forderung aus
der ersten WSIS-Phase, wurde letztendlich zu
einem freiwilligen zahnlosen Tiger nach Vor-
bild eines Giitesiegels. Ganze sieben Millionen
Euro wurden schon eingezahlt, davon fast die
Hilfte aus afrikanischen Staaten. Die Uberwin-
dung der digitalen Spaltung, vor allem in den
drmsten Lindern ist somit nur noch eine Frage
der Zeit... Aber dafiir gibt's ja jetzt den 100$
Notebook.

-
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Tunesischer Sicherheitsapparat

Tunesien gibt sich nach auflen hin als Muster-
beispiel einer arabisch liberalen und offenen
Demokratie und ist fiir viele ein giinstiger und
attraktiver Ferienort. Weniger bekannt ist, dass
Tunesien seit 1987 eine Schein-Demokratie hat
mit einem auf Lebenszeit , gewihlten Prisiden-
ten” Ben Ali. Dieser hat sich seine Entschei-
dung, auf Lebenszeit Prisident zu sein, vor zwei
Jahren in einer ,demokratischen Volksabstim-
mung” noch mal vom Volk mit 99,8 % besti-
tigen lassen. Die Opposition wurde aber schon
1987 entweder gleichgeschaltet, des Landes ver-
wiesen oder verfolgt. Eine freie Opposition ist
kaum vorhanden, fundamentale Menschen-
rechte wie Presse-, Meinungs- und Versamm-
lungsfreiheit wurden praktisch abgeschafft —
natiirlich nur fiir den Kampf gegen den Terror.
Oppositionelle Gruppen haben praktisch kaum
Moglichkeiten, Kritik zu iiben, eine freie Presse
ist nicht vorhanden. Schon nach der Entschei-
dung der UN, Tunesien als Gastgeberland des
zweiten WSIS zu ernennen, hagelte es massi-
ve Kritik. Immerhin sollte der WSIS auch ein
Gipfel der Informationsfreiheit sein. Die Kritik
wurde allerdings von den meisten Staaten nicht
ernst genommen. Auf der ersten Vorbereitungs-
konferenz der zweiten Gipfelphase in Hamamed
/ Tunesien gab es massive Einschiichterungs-
versuche der ,tunesischen Zivilgesellschaft”
gegeniiber Menschenrechtsaktivisten der Zivil-
gesellschaft.

Weitere Vorbereitungskonferenzen wurden
deshalb danach auf ,sicherem Boden”, nimlich
der Schweiz abgehalten. Was wir dort erlebten
war gleichsam bizarr. Grosse Gruppen tunesi-
scher ,Gongos“ (von uns so genannt, steht fiir
,Governmental NGOs”) reisten an, um siamtli-
che zivilgesellschaftlichen Vernetzungstreffen
zu stéren und um alles zu protokollieren. Dies
fiihrte zu leicht bizarren europdischen Vernet-
zungsmeetings, wo immer in der letzten Reihe
tunesische Vertreter saRen und alles auf Papier
aufzeichneten. Die Arbeit der Zivilgesellschaft
wurde so massiv gestort. Selbst auf einem Ver-
netzungstreffen nach der ,Wizards of OS Kon-
ferenz 3“ in Berlin gab es Besuch von der tunesi-
schen Regierung.

Organisation des Citizen Summit

Nach vielen ungehorten Protesten starteten die
Diskussionen iiber einen Boykott des WSIS2.
Allerdings gingen die Diskussionen ziemlich
schnell in die Richtung, dass ein Boykott und
ein “Alternativgipfel” auflerhalb Tunesiens
zum selben Zeitpunkt wenig bringen wiirde
und dass die Kritik an der tunesischen Regie-
rung in ihrem eigenen Land besser aufgeho-
ben sein wiirde. Die Planungen fiir den “Citizen
Summit” starteten im Spitsommer diesen Jah-
res. Ziel war ein Alternativgipfel in Tunis paral-
lel zum WSIS, wo vernachlissigte Themen wie
Menschenrechte, Privacy und Zugang zu Wis-
sen in der Wissensgesellschaft von einem gro-
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Ren Biindnis aus Menschenrechtsorganisatio-
nen thematisiert werden sollten.

Viele Versuche wurden gestartet, in Tunis Hotels
anzumieten. Das klappte erstmal immer, nach
und nach wurden aber selbst von weltweit agie-
renden Hotelketten die Buchungen mit faden-
scheinigen Argumenten gecancelt. Mal waren
es Sicherheitsgriinde, dann wurden kurzfris-
tig unvorhergesehene Bauarbeiten genannt. Fiir
ein Hotel wartet eine Organisation immer noch
auf die Riickerstattung einer Anzahlung in vier-
stelliger Hohe. Der Citizen Summit konnte lei-
der letztendlich nicht stattfinden, aber die Orga-
nisation und das ,geschickte Hindchen” der
tunesischen Krisenmanager hatte genug medi-
ale Aufmerksamkeit geschaffen, dass die Arbeit
alles andere als nutzlos war.

Ubergriffe tunesischer
Sicherheitsbehérden

Am Montag vor dem Gipfel gab es wegen der
Raumproblematik ein anberaumtes Vorberei-
tungstreffen im deutschen Goethe-Institut in
Tunis. Nur Wenige wufdten von dem Treffen,
an dem neben zivilgesellschaftlichen Organi-
satoren und wenigen tunesischen Oppositionel-
len auch der deutsche Botschafter teilnehmen
wollte. Als die Teilnehmer des Treffens um 14
Uhr vor dem Goethe-Institut auftauchten, war
das Gelinde weitrdumig von der Geheimpoli-
zei abgeriegelt. Die tunesischen Oppositionel-
len sollten in Autos gezerrt und verschleppt wer-
den, selbst dem deutschen Botschafter wurde
der Zutritt zum Goethe-Institut in Begleitung
zweier Oppositioneller verwehrt — was dieser
natiirlich nicht amiisant fand. Wenige Stunden
spiter ergab sich das gleiche Bild bei einem von
der Heinrich B6ll Stiftung anberaumten Ver-
netzungstreffen von deutschen und arabischen
Mitgliedern der jeweiligen Zivilgesellschaften.

Auch hierfiir wurden alle Rdumlichkeiten kurz-
fristig abgesagt. Allerdings bot eine unabhin-
gige tunesische Frauenrechtsorganisation ihr
Biiro als Treffpunkt an. Nicht verwunderlich
war, dass das Telefon und das Internet der Orga-
nisation ab dem Zeitpunkt der genaueren Pla-
nungen aus ,technischen Griinden” nicht mehr

funktionierten. Wenige Teilnehmer kamen
vor dem verabredeten Zeitpunkt in das Gebiu-
de, alle anderen wurden an den etwas spiter
errichteten Absperrungen der Geheimpolizei
abgewiesen, die die Veranstaltung als ,illegal”
bezeichneten. In den Tagen vo dem Gipfel wur-
den noch ein Journalist der franzésischen Zei-
tung ,Le Liberation” und ein Fernsehteam des
belgischen Senders RTBF in Tunis von Beam-
ten in Zivil zusammengeschlagen, als diese
itber Menschenrechtsverletzungen recherchie-
ren wollten: Hautnahe Recherche quasi. Der
Generalsekretir von ,Reporter ohne Grenzen*
wurde bei seiner Ankunft auf dem Flughafen
in Tunis direkt im Flugzeug wieder nach Hause
geschickt, weil seine Organisation in der Ver-
gangenheit Tunesien wegen Menschenrechts-
verletzungen kritisiert hatte.

Sicherheit auch in den Hotels

In allen Hotels lungerten die tiblichen Gruppen
von Minnern mit Knopf im Ohr und schlecht
sitzenden Anziigen herum und sorgten fiir
,Sicherheit” — bei uns eher fiir ein Gefiihl der
Unsicherheit. Gliicklicherweise lief} deren
Technikkompetenz zu wiinschen iibrig und wir
konnten in unserem Hotel fir fast eine ganze
Woche einen WLAN-Router ans Hotel-Netz
anschlieflen, bis er erst am letzten Abend leider
sentfernt wurde. Druckereien waren ibrigens
in der Woche des WSIS tiberall in Tunis von der
Regierung geschlossen worden. Damit niemand
auf den Gedanken kam, regierungskritisches
Material drucken zu lassen.

Fotografieren verboten?

Ich musste verwundert feststellen, dass das
Fotografieren von Polizeieinrichtungen oder
Strafensperren in Tunesien anscheinend
strengstens verboten ist. Einige hatten schon
beim Check-In auf dem Gipfel von Proble-
men berichtet, die ich aber nicht nachvollzie-
hen konnte, weil ich stindig meine Digikam
auf alles draufhielt. Am letzten Tag in Tunis
spazierte ich aber noch mal durch die Strassen
und fand ein lustiges Schild, wo “Police Tech-
nique” drauf geschrieben stand. Als ich einen
Schnappschuss von dem Schild machte, war ich

-
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plétzlich von drei Polizisten, wie immer in Zivil,
umringt, die mich festnehmen wollten.

Nach zehnminiitiger Diskussion, von beiden
Seiten in gebrochenem Franzgsisch, konnte ich
gliicklicherweise darauf hinweisen, dass ich
kein Terrorist bin, sondern dass mich mein
WSIS-Badge als Vertreter der deutschen
Regierungsdelegation auszeichnete. Gliick-
licherweise hatte ich das Badge noch in der
Tasche. Auf die Idee, dass man auf Digikams
auch Fotos loschen kénnte, kam zum Gliick
niemand von den dreien. Spiter stellte ich
fest, dass ich die technische Abteilung des
Informationsministeriums abgelichtet hatte.

Sicherheit und RFID

Das Gelinde des WSIS war weitrdumig abge-
sperrt und von mehreren Sicherheitsrin-
gen umziunt. Auf das Areal selbst kam man
nur mit Shuttlebussen und einem WSIS-
Badge. In diesem waren RFID-Chips einge-
baut, die man am Eingang an ein Lesegerit

halten musste, um das darauf befindliche Bild
mit dem Gesicht des davor Stehenden zu veri-
fizieren. Manchmal funktionierte die Technik
aber nicht und man kam auch so rein. Eine Pri-
vacy-Police wurde nicht versffentlicht. Bis heute
ist unklar, wer im Besitz der Personen bezoge-
nen Daten ist, ob nur die ITU und damit die UN
einen Zugriff darauf hat oder auch die tunesi-
sche Regierung die gesamten Datensitze behal-
ten diirfte. Richard Stallman rannte bei seinem
Besuch auf dem Gipfel mit einen mit Alufolie
umwickelten Badge herum und wurde dafiir
beinahe von tunesischen Polizisten in Zivil
abgefiihrt. Das sei ja unhoflich und so... Nach
mehrmaligem Durchschreiten der Sicherheits-
schleusen mit viel Technik in den Taschen hat-
ten wir auch das Gefiihl, dass es kein Problem
gewesen wire, Bomben in Einzelteilen aufs
Gelinde zu schleppen und dort zusammenzu-
setzen.

Expression without Repression

Das Gipfelgelinde selbst war in zwei Teile
unterteilt: Eine groffe Messe mit dem Schwer-
punkt “ICT4Development” befand sich auf
tunesisch kontrolliertem Territorium, inklusi-
ve eines zensierten Internets. Der direkt daran
anschlieRende WSIS-Gipfel mit den meisten
Veranstaltungsriumen wurde wiederum von
der UN kontrolliert, inklusive eines weit gehend
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unzensierten Internets. Bei einer Veranstaltung
mit dem Titel , Expression without Repression”
auf dem tunesischen Gelinde wurde der Unter-

schied offensichtlich. Der zweitigige Workshop
thematisierte, wie man in repressiven Regimen
von seinem Menschenrecht auf freie Meinungs-
juflerung durch technische Hilfe wie Blogs und
Anonymizer Gebrauch machen kann. Nach
einer Diskussion iiber ,Blogs und Meinungs-
freiheit” stand ein Bericht der OpenNet Initiati-
ve zur Filterinfrastruktur in Tunesien auf dem
Programm. Gegen Ende der Diskussion fiillte
sich der Raum immer weiter mit den tiblichen
tunesischen Beamten in Zivil und es wurde
offensichtlich, dass diese die Veranstaltung
,sprengen” wollten. Die geplante Pause wurde
abgesagt, die Diskussion ging weiter und wir
mobilisierten viele weitere Teilnehmer per SMS,
um genug Aufmerksambkeit auf die Repression
zulenken. Das klappte auch irgendwann und die
Tunesier verschwanden wieder, weil der Raum
und der davor liegende Flur uiberfiillt waren.
Dafiir gab's kein Internet mehr im Raum.

Tunesische Zensur im Netz

Wihrend einer Woche Aufenthalt in Tunesien
konnten wir uns auch ausfiihrlich mit der tune-
sischen Internet-Zensur auseinandersetzen.
Sehr viele Seiten sind gesperrt, darunter die
komplette tunesische Opposition im Netz, viele
vor allem franzosische Nachrichtenseiten und
natiirlich die meisten Menschenrechtsorganisa-
tionen. Amnesty International wiederum nicht,
was uns etwas wunderte. Auch waren beispiels-
weise die deutschen Seiten von ,Reporter ohne
Grenzen“ erreichbar, die internationalen jedoch
nicht. Beim Googlen wurden Suchbegriffe wie
“Anonymizer” mit einer franzgsischen Feh-
lermeldung beantwortet. Der Filterbericht der
OpenNet Initiative konnte noch ganze sechs
Stunden nach Versffentlichung herunter gela-
den werden, dann funktionierte die Zensur
auch hier.

Problemlos nutzbar waren aber Anonymizer
wie TOR oder aber SSH Tunneling aus Tunesi-
en heraus. Nur der Vertreter von Siemens kam
nicht in sein Siemens-VPN und fand dies nicht
lustig. Allerdings diirften Tools wie TOR fiir
tunesische Biirger auch keine grofle Lisung
bedeuten, da man dort selbst fiir das Ansur-
fen ,verbotener Seiten” schnell mal fiir ein paar
Wochen einfach so verschwinden kann. Als
nette Losung dafiir wurde auf dem , Expression
without Repression”-Workshop eine TOR-USB-
Losung vorgestellt, um in jedem Internetcafe
einfach unkompliziert und anonymisiert surfen
zu kénnen.

Dann gab's ja auch noch einen Gipfel

Auf dem WSIS-Gelinde gab es eine Vielzahl
an Veranstaltungen, insgesamt wohl tiber 400
innerhalb von fiinf Tagen. Aber nur weni-
ge davon fand ich interessant. Dafiir freute ich
mich #iber eine HighSpeed-Connection und
einigermafen Ruhe in den Civil Society Offices,
um meine vielen Podcast-Interviews schnell
und unkompliziert uploaden zu kénnen, die ich
dort machte. Die Politiker veranstalteten in der
,Plenary Hall” einen Redemarathon, der aber
gewohnt eint6nig blieb. Bei einer sehr knap-
pen Redezeit von teilweise nur drei Minuten war
neben den Dankesfloskeln an die ITU, Tune-

-
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sien und manchmal noch anderen nur wenig
Zeit, um die blichen Floskeln wie ,bridging
the digital gap” unterzubringen und das jewei-
lige vertretende Land in den hochsten Ténen
zu loben. In die Er6ffnungszeremonie kam ich
leider nicht mehr rein, weil ich eine dreivier-
tel Stunde draufen vor der Sicherheitsschleuse
warten musste. Zu viele ,Jubel-Tunesier” war-
teten auch auf Einlass, um ihrem Diktator bei
seiner Eréffnungsrede zujubeln zu kénnen. Als
ich die ,Plenary Hall” kurz vor Beginn endlich
erreichte, wurden die Tiiren vor uns geschlossen
und es kam beinahe zu Tumulten. Unvergessen
war ein Mensch aus der Ukraine, welcher sich
gegentiiber den UN-Polizisten vor der Tiir als
Minister der Ukraine zu erkennen gab und bei-
nahe handgreiflich wurde. Wie auch viele ande-
re Jubel-Tunesier. Bei der ,Opening Ceremo-
ny” selbst kam es dann zu einem kleinen Eklat:
Direkt nach dem tunesischen Diktator diirfte
der schweizer Bundesprisident sprechen, da die
Schweiz den ersten WSIS ausgerichtet hatte. Als
dieser in seiner Rede auf Menschenrechtsverlet-
zungen in Tunesien zu sprechen kam, wurde
die Live-Berichterstatung vom WSIS im tunesi-
schen Fernsehen abgeschaltet und die arabische
Ubersetzung in der ,Plenary Hall” gleich mit
— vermutlich, damit die Jubel-Tunesier keinen
seelischen Schaden nehmen mussten.

Fazit: Was hat's gebracht?

Dass der WSIS-Prozess seinen Ansatz, ,eine
gemeinsame globale Vision fiir die Informati-
onsgesellschaft” nicht halten kénnen wiirde,
war uns schon in der ersten Gipfel-Phase
bewusst. Entscheidende Fragen einer sich ent-
wickelnden Informationsgesellschaft, wie bei-
spielsweise der Zugang zu Wissen geregelt
werden kann, wurden von den Regierungen
abgeblockt und zur WIPO verwiesen. Das Haup-
tinteresse vieler zivilgesellschaftlichen Vertreter
war, zu verhindern, dass die Regierungen nicht
zuviel schlechte Sachen beschlieRen und damit
Schaden anrichten — und natiirlich die Vernet-
zung. Letztere hat prima geklappt, denn durch
den WSIS-Prozess entwickelten sich Netzwer-
ke iiber Kontinente hinaus, die sicherlich noch
linger Bestand haben werden. In Tunis selbst
waren mehr als 25 ooo Menschen. Wenn man

von den Diplomaten, Lobbyisten, Journalisten,
Jubel-Tunesiern und Informationsgesellschafts-
Urlaubern absieht, konnte man immer noch
genug interessante Menschen kennen lernen
oder wieder treffen. Am besten dazu waren die
Abende geeignet, wo man sich auflerhalb des
Messe- und WSIS-Troubles vernetzen konnte.
Gleichsam hat das Ziel geklappt, dass die tune-
sische Regierung den WSIS nicht dazu nutzen
konnte, ihre Scheindemokratie im besten Licht
erscheinen zu lassen. Die mediale Aufmerk-
samkeit auf Menschenrechtsverletzungen in
Tunesien und die Bedeutung von Menschen-
rechten in der Informationsgesellschaft war vor
allem in den westlichen Medien viel hoher als
erhofft und erwartet.

Auch brachte alleine die Woche in Tunis eine
Menge an Erfahrungen, wie es sich in repres-
siven Lindern lebt. Der ganze WSIS-Prozess
brachte viel Einblick in internationale Poli-
tik und politische Prozesse. Die funktionieren
dort eigentlich wie auf jeder politischen Ebene
— mehr ein Jahrmarkt der Eitelkeiten als an
Lésungen interessiert. Vor allem ist es eigent-
lich erschreckend, wie wenig technisches Ver-
staindnis Diplomaten und Regierungsvertreter
zu haben brauchen, um ihr jeweiliges Land in
Fragen der Informationsgesellschaft vertreten
zu konnen. Beim ersten Gipfel vor zwei Jahren
formulierten wir noch eine Pressemitteilung
mit dem Titel “WSIS - Die UNO sucht die Infor-
mationsgesellschaft”. Gefunden wurde sie bis-
her immer noch nicht.

Links:

Ausfiihrliche Berichte und Audio-Interviews
rund um den WSIS finden sich bei netzpolitik.
org: http://www.netzpolitik.org/category/wsis/

Den Gipfelprozess begleitete die WorldSum-
mit2005-Webseite der Heinrich B&ll Stiftung:
http://www.worldsummit2005.de

Mehr Informationen rund um die Internet-
Zensur in Tunesien bietet der Filter-Bericht der
OpenNet Initiative: http://www.opennetinitiative.net/

studies/tunisia/index.htm
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IMPRESSUM / KONTAKT

Erfa-Kreise / Chaostreffs

Bielefeld im AJZ, Heeper Str. 132, mittwochs ab 20 Uhr http://bielefeld.ccc.de/ :: info@bielefeld.ccc.de
Berlin, CCCB e.V. (Club Discordia) Marienstr. 11, (Briefe: CCCB, Postfach 64 02 36, D-10048 Berlin),
donnerstags ab 17 Uhr http://berlin.ccc.de/ :: mail@berlin.ccc.de

Dresden, C3D2/Netzbiotop e.V., Lingnerallee 3, 01069 Dresden

dienstag ab 19 Uhr http://dresden.ccc.de/ :: mail@c3d2.de

Diisseldorf, CCCD/Chaosdorf e.V. Fiirstenwall 232,

dienstags ab 19 Uhr http://duesseldorf.ccc.de/ :: mail@duesseldorf.ccc.de
Erlangen/Niirnberg/Fiirth, BitsnBugs e.V. “E-Werk”, Fuchsenwiese 1, Gruppenraum 5
dienstags ab 19 Uhr http://erlangen.ccc.de/ :: mail@erlangen.ccc.de

Hamburg (die Dezentrale) Lokstedter Weg 72

2. bis 5. Dienstag im Monat ab etwa 20 Uhr http://hamburg.ccc.de/ :: mail@hamburg.ccc.de
Hannover, Leitstelles1r Kulturcafé, Schaufelder Str. 30, Hannover

2. Mittwoch im Monat ab 20 Uhr https://hannover.ccc.de/

Karlsruhe, Entropia e.V. Gewerbehof, Steinstr. 23

sonntags ab 19:30 Uhr http://www.entropia.de/ :: info@entropia.de

Kassel Uni Kassel, Wilhelmshsher Allee 71-73 (Ing.-Schule)

1. Mittwoch im Monat ab 18 Uhr http://kassel.ccc.de/

Kéln, Chaos Computer Club Cologne (C4) e.V. Chaoslabor, Vogelsanger Str. 286

Letzter Donnerstag im Monat ab 19:30 Uhr http://koeln.ccc.de/ :: mail@koeln.ccc.de

Miinchen, muCCC e.V. Kellerriume in der Blutenburgstr. 17

2. Dienstag im Monat ab 19:30 Uhr http://www.muc.ccc.de/

Ulm Café Einstein an der Uni Ulm, montags ab 19:30 Uhr http://ulm.ccc.de/ :: mail@ulm.ccc.de
Wien, chaosnahe gruppe wien Kaeuzchen, 1070 Wien, Gardegasse (Ecke Neustiftgasse)

Alle zwei Wochen, Termine auf Webseite http://www.cngw.org/

Aus Platzgriinden konnen wir die Details aller Chaostreffs hier nicht abdrucken. Es gibt aber in den folgenden Stddten
Chaostreffs mit Detailinformationen unter http://www.ccc.de/regional/: Aachen, Aargau, Bad Waldsee, Basel, Bochum, Brugg,
Darmstadt, Dortmund, Dresden, Frankfurt am Main, Freiburg im Breisgau, GieBen/Marburg, Hanau, Heidelberg, Ilmenau, Kiel, Mainz, Miilheim an

der Ruhr, Miinster/Osnabriick, Offenbach am Main, Paderborn, Regensburg, Stuttgart, Trier, Weimar, Wetzlar, Wuppertal, Wiirzburg.

Friends & Family
Zur niheren Chaosfamilie zihlen wir (und sie sich) die Hicksen (http://www.haecksen.org/), den/der “Verein zur
Forderung des offentlichen bewegten und unbewegten Datenverkehrs e.V.” - FoeBuD (http://www.foebud.de/), den

Netzladen e.V. in Bonn (http://www.netzladen.org/) und die c-base Berlin (http://www.c-base.org/).

Die Datenschleuder Nr. 89

Herausgeber (abos, Adressen, Verwalt
Chaos Computer Club e.V., Lokstedter Weg 72,
20251 Hamburg, Fon: +49.40.401801-0,

hnisches etc.)

Fax: +49.40.401801-41, <office@ccc.de> Fingerprint:
1211 3D03 873F 9245 8A71 98B9 FE78 B31D Es15 EoGF
Redak*ion (Artikel, Leserbriefe, Inhaltliches, etc.)

Redaktion Datenschleuder, Pf 64 02 36, 10048 Berlin,

Fon: +49.30.28097470, <ds@ccc.de> Fingerprint:
03C9 70E9 AE5C 8BA7 42DD CG66F 1B1E 296C CA45 BAoyg

Druck
Pinguindruck Berlin, http://pinguindruck.de/
VisdP und Produktion

Tom Lazar, <tom@tomster.org>

Layout
Dirk Engling, Florian Holzhauer, fukami

Chefredaktion

Dirk Engling <erdgeist>und Tom Lazar <tomster>

Redaktion dieser Ausgabe

Frank, Hannes Mehnert, Andreas Bogk, stesie, Keywan
Najafi Tonekaboni, Corinna Habets, fukami, Markus
Beckedahl, Frank Rosengart

Besonderer Dank

fiir den BlackBerry: Maxim

fiir das hintere Umschlagfoto: Sven Hiersemann
http://www.hiesve.de/Staatsrat/crw_0051.htm

Copyright
Copyright © bei den Autoren. Abdruck fiir nicht-
gewerbliche Zwecke bei Quellenangabe erlaubt

.
Eigentumsvorbehalt

Diese Zeitschrift ist solange Eigentum des Absenders, bis sie dem!

G persénlich 'hindigt worden ist. Zurhabenahme ist

keine persénliche Aushindigung im Sinne des Vorbehaltes. Wird die
Zeitschrift dem Gefangenen nicht ausgehiindigt, so ist sie dem Absender
mit dem Grund der Nicht-Aushindigung in Form eines rechsmittelfihigen
Bescheides zuriickzusenden.

24

die datenschleuder. #88 ¢ 2005



Saal 1

Private Investigations
Keynote Speech

Joi Ito

Die BioP-II-Studie des BSI
Biometrische Feld-

tests in Europa

Constanze Kurz, starbug

Elektronische Gesundheits-
karte und Gesundheits-
telematik - 1984 reloaded?
Eine unendliche Geschich-

te - Kapitel: Die Siimp-

fe der Traurigkeit

ThoMaus

saal 2

Hacking health
Electronic Patient Records
in The Netherlands

Karin Spaink

Hopalong Casualty

On automated video analy-
sis of human behaviour
Ingo Liitkebohle

Hacking CCTV

Watching the watchers,
having fun with cctv came-
ras, making yourself invisible
Adrian Dabrowski, Martin Slunksy

Saal

Understanding buffer
overflow exploitation
The fascinating interplay of
CPU, stack, C-compiler and
shellcode in a nutshell
Christiane Ruetten

Finding and Preven-
ting Buffer Overflows
An overview of static and
dynamic approaches
Martin Johns

The grey commons
Strategic considerati-

ons in the copyfight.

Palle Torsson, Rasmus Fleischer

Saal, 00

Cybercrime Convention
Hacking on its way to
become a criminal act?
Marco Gercke

W3C on Mobile, CSS, Mul-
timodal and more

Alook at the upcoming
standards by W3C

Bert Bos

13

Message genera-

tion at the info layer
Basic introduction in coding
on unvirtual realities.

Ulrich Langer

14

Hacking Data Retention
How bureaucrats fail

to fight terror
Brenno de Winter

Die Technik im neuen ePass
starbug

CCC Jahresriickblick

Ein Uberblick iiber die Akti-
vititen des Clubs 2005
Andy Miiller-Maguhn,

Lars Weiler, starbug

We lost the war
Welcome to the world
of tomorrow

Frank Rieger, Rop Gonggrijp

Videoiiberwachung an
deutschen Hochschulen
,Uber meine MaRnahmen
gebe ich keine Auskunft*
Axel Riiweler

Der Hammer: x86-64 und
das um-schiffen des NX Bits
Sebastian Krahmer

Syscall proxying fun
and applications
Introduction to syscall pro-
xying and applications for
in the wild exploitations
csk

Developing Intelli-
gent Search Engines
Isabel Drost

Peer-to-peer under the hood Lightning Talks Day 1

An in-depth look at
p2p algorithmics
David Géthberg

Media System Deploy-
ment using Python
Ulrich von Zadow

Writing bet-

ter code (in Dylan)

Fast development of object-ori-
ented functional programs
Andreas Bogk, Hannes Mehnert

RFID - overview of proto-
cols, librfid implementa-
tion and passive sniffing
1SO14443, 1SO15693, their
GPL librfid implementation
and passive sniffing hardware
Harald Welte, Milosch Meriac

Nine five minutes talks
by various speakers
me.fly

Bad TRIPs

What the WTO Trea-

ty did in Hongkong and
what that means for us
Julian ,hds“ Finn, Oli-

ver, Moldenhauer

7

Data Retention -
what comes next?
Marco Gercke

18

Recent Developments in EU
Data Retention proposals
Commission vs. Coun-

cil - the lesser of two evils?
Klaus Landefeld

19

Exploring Protocols and Ser- A guided tour to Euro-

on working memo-

ry and mental imagery
How does the brain
learn to think?

Victor Eliashberg

VolPhreaking

How to make free phone
calls and influence people
The Grugq

Hacking into TomTom Go
Reverse-Engineering des
Embedded-Linux-Navigati-
onssystems TomTom Go
Brenno de Winter

Applied Machine Learning
Brief Introduction into Machi-
ne Learning followed by
application examples.

Konrad Rieck, Séren Sonnen-

burg, Timon Schroeter

Covert channels in TCP/
IP: attack and defence
The creation and detec-
tion of TCP/IP stegano-
graphy for covert channels
and device fingerprinting
Steven J. Murdoch

Hacking OpenWRT

Felix Fietkau

vices on Internet Connec-
ted Embedded Devices
Looking for Insecurities
Sarbjit Sembhi

Riickschau auf die Big-
BrotherAwards 2005
Datenkraken beim Kra-
gen packen

padeluun, Rena Tan-

gens, Thomas Bader

Digitale Biirgerrechte unter
europdischem Beschuss
Markus Beckedahl, Oliver Passek

pean IT lobbying
An investigation into
intransparency
André Rebentisch

Magnetic Stripe Technology
Joseph Battaglia

Erste Hilfe fiir Nerds
und Geeks

Wie iiberlebe ich (ohne
nennenswerten Schi-
den) einen Congress?
SaniFox aka Sven Vofing
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[ Saal i

Software Patenting
Adequate means of pro-
tection for software.
André Rebentisch

Informationsfreiheitsgesetz
Jorg Tauss

Das Geheimnis - Reloaded
Peter Glaser

Black Ops Of TCP/IP 2005.5
New Explorations: Large
Graphs, Larger Threats

Dan Kaminsky

Personal experiences brin-
ging technology and new
media to disaster areas
Experiences from Iraq and
post Katrina New Orleans
Jacob Appelbaum

Search Engines - Oracles of
the Information Society
The Saga continues: Search
Engines, Technology, Poli-
tics, Prostitution, Corrupti-
on, Privacy and Espionage.
Frédéric Philipp Thiele, Hendrik
Speck, Wolfgang Sander-Beuermann
Mehr Medienviel-

9 falt durch Blogs

Johnny Haeusler, Markus Beckedahl

Technological art off

the trodden tracks

Artists (mis)using technology
Jussi Angeslevi, Régine Débatty

Corp vs. Corp
Profiling Modern Espionage
Fabio Ghioni, Roberto Preatoni

Literarisches Code-Quartett
The good, the bad, and the ugly
Andreas Bogk, Felix von Leitner,

FX of Phenoelit, Lisa Thalheim

saal 2

Collateral Damage
Consequences of Spam
and Virus Filtering for
the E-Mail System

Peter Eisentraut

3G Investigations
Scanning your GPRS/UMTS
IP network for fun and profit
Achim ,ahcf“ Friedland, Dani-

el ,btk“ Kirstenpfad

Military intelligence

for terrorists(tm)

A lamer‘s introduction to
retrieving‘sensitive ‘intel-
ligence information‘

Andreas Krennmair

Philosophische Grundlagen
technischer Wissenschaften
Sandro Gaycken

Lawful Intercepti-

on in VolP networks

Old Laws and New Tech-
nology the German Way
Hendrik Scholz

Vulnerability markets
What is the economic value
of a zero-day exploit?

Rainer Bohme

old skewl Hacking -
InfraRed updated

Saal 3

VoIP 2005 - Regu-
lierte Revolution
Ansitze fur die Regulie-
rung von VoIP und NGN
im vergangenen Jahr
Jorg Miiller-Kindt

Seaside: Agile Web
Application Develop-
ment with Squeak
Marcus Denker

AJAX Based Web
Applications

mesch

Saal 4

A way to fuzzy democracy
How modern communi-
cation can be used to trans-
form the way we think

about democracy and make
our political decisions.
Christiane Ruetten, Svenja Schroder

10 Thesis on Informatio-
nal-Cognitive Capitalism
George N. Dafermos

Hashing Trusted Computing
Der aktuelle Stand
Riidiger Weis

Was ist technisches Wissen? Robots for fun and research

Verena

PyPy - the new Python
implementation on the block
Language/VM R&D, whole pro-
gram type inference, translati-
on to low level backends, fun
Armin Rigo, Carl Fried-

rich Bolz, Holger Krekel
Privaterra — Report

from the field

IT Security and Human

Rights organizations —

The needs, the challen-

ges and recommandations
Robert Guerra

Anonymitdt im Internet
Rechtliche und tech-

MMIrDA - Major Malfunction‘s nische Aspekte
InfraRed Discovery Application Andreas Lehner, Peter Franck

Major Malfunction

Secure Code

Why developing Secu-

re Software is like playing
Marble Madness

Paul Béhm

Learning cryptograph
1hroughgha|¥gcyghe':s Y
Shaping a digital futu-

re with ancient wisdom
Brenno de Winter

Geometrie ohne Punk-

te, Geraden & Ebenen
Buckminster Fullers Theo-
rie und Praxis einer Wissen-
schaft zum Selberbauen
Oona Leganovic

Digital Identity and the
Ghost in the Machine

Once I Was Lost But

Now I‘ve Been Found

Max Kilger

Autodafé: An Act of
Software Torture
Presentation of an innovati-
ve buffer overflow uncovering
technique called ‘Fuzzing by
weighting attacks with markers*
Martin Vuagnoux

Community mesh net-
working

Ubiquitous wireless mesh
clouds with olsrd from olsr.org
Elektra Wagenrad

Lightning Talks Day 2
Nine five minutes talks
Dby various speakers

Sony BMGs digita-

ler Hausfriedensbruch
Uber die Durchset-
zung industrieller Inter-
essen um jeden Preis
fukami, Markus Beckedahl

Anonymous Data Broad-
casting by Misu-

se of Satellite ISPs

An open-source project to
develop a tool for broad-
band satellite broadcasts
Sven Loschner

Alter Wein in einer

neuen Flasche: Rootkits
unter dem 2.6 Kernel

Kernel Module unter dem
2.6er Kernel fiir gut und bose?
k-mode, newroot

The Cell Processor
Computing of Tomor-
row or Yesterday
Torsten Hoefler

Lyrical I

Abschluss des CCC-Poe-
sie-Wettbewerbs
Henriette Fiebig, Jens

Ohlig, Martin Haase

Capture The Flag und “Das
Hacker Sportstudio®

Jens Ohlig, Lexi Pimendis, Maxi-
millian Dornseif, me.fly



Private investigati-

ons in searching

How to find any book (and
many other roadkills) on the
Information Super-Highway
Fravia

Transparenz der Verant-
wortung in Behérden
Philipp Sonntag

e-Voting: The silent dec-
line of public control

Why German voting machi-
nes do not meet the require-
ments of democratic elections.
Ulrich Wiesner

COMPLETE Hard Disk
Encryption with FreeBSD
Learn how to effectively pro-
tect not only your data but
also your applications

Marc Schiesser

The Web according to W3C
How to turn your idea

into a standard

Bert Bos

Attacking the IPvé
Protocol Suite
van Hauser

Towards the first Free
Software GSM Phone
Reverse Enginee-

ring the Motorola EZX
(A768,A780,E680) series of
Linux-based GSM phones
Harald Welte

The truth about Nano-
technology

A concise introduction to what
NT is, what it can‘t do yet and
what we should be aware of
Niels Boein,

Hacker Jeopardy
The one and only
hacker quizshow
Ray, Stefan ,Sec* Zehl

How to construct Utopia
The relationship between the
publication of Moore‘s death
certificate and hacker culture
Lena Elisa Nalbach

Intrusion Detection Systems
Elevated to the Next Level
Alien8, Matthias Petermann

Entschworungstheorie
Verschworungstheoreti-
ker sind hinter mir her!
Daniel Kulla

Learning JavaScript with
the Google Maps API

mesch

Esperanto, die inter-
nationale Sprache

Eine gut strukturierte Spra-
che fiir Geeks und die EU
pallas

WarTracking Hosting a Hacking Chal-

Satellite Tracking, har- lenge - CTF-style

vesting and security Background information on

M. Elias, Thomas B. Riicker - dm8tbr CIPHER, an international
Capture-The-Flag contest
Lexi Pimendis

Free Softwa-
re and Anarchism
does this compute?
Sandro Gaycken

Memory allocator security
Yves Younan

Hexenbesen und hei-
liger Gral

Vorliufige und subjekti-
ve Gedanken zur inhalt-
lichen Qualitit von Wiki-
pedia-Artikeln

Henriette Fiebig

Breaking Down the
Web of Trust
Seth Hardy
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AND WHAT IST THIS NotC-PROGRAMMING LANGUAGE, ANYWAY?

Co=y

Dylan Hackers & ICFP 2005

von Andreas Bogk <andreas@ccc.de> und
Hannes Mehnert <hannes@ berlin.ccc.de>

This year saw the 8th annual ICFP programming competition. The contest traditionally
runs over 72 hours and is open to all contestants. Entries may be submitted using any pro-
gramming language. [1]. This is a writeup from the Dylan Hackers team, which won both

2nd Prize and the Judges’ Prize.
The Task

“In the far-flung future of the year 2000, func-
tional programming has taken over the world and
so humans live in an almost unimaginable luxury.
Since it’s so easy, humans have used robots to auto-
mate everything, even law enforcement and bank
robbery —the only job left to humans is to write their
robots’ control programs.”

This year’s ICFP competition differed from pre-
vious years in having a twofold task. The two
halves of the task were roughly two weeks apart.
The first half was announced on Friday June
24th, and its task was to write two programs, a
Cop-Bot and a Robber-Bot. The Robber-Bot was
to rob banks and avoid being caught by the Cop-
Bots. The Cop-Bot needed to be able to work
together with other Cop-Bots to catch the Rob-
ber-Bot. The initial entries had to be submitted
on Monday June 27th. The full task description
is here [2].

The second half of the task was announced about
2 weeks later on Saturday July gth, and required
the programs to be modified. Robber-Bots could
now bribe Cop-Bots, and Cop-Bots would be able
to accuse other Cop-Bots of being bribed. Reuse
of code would be very important here. The full
description of this second task is here. The final
entries were due on Sunday, July 1oth.

About Dylan

Dylan is an advanced object-oriented program-
ming language. It combines the advantages of

expressive “scripting” languages such as Python
or Ruby with performance comparable to C.

Gwydion Dylan refers to a specific compiler,
dzc, that was originally developed by the Gwy-
dion group at Carnegie Mellon University. It is
now maintained as an open source project by
the Gwydion Dylan hackers [3]. As the name
indicates, the compiler translates Dylan code
into C code and then compiles it. It’s stable, and
produces very efficient code. It’s also extreme-
ly portable.

The Dylan hackers have entered ICFP since
2000, recieving the Judges’ Prize in 2003 [4]
and a Second placing in 2001 [5]).

The team

Keith Bauer, Andreas Bogk, Bruce Hoult, Han-
nes Mehnert, Alex Potanin. Some contributions
were also made by Jes Hall, setting up the team’s
subversion repository and web-based subversion
front end to use for the competition.

The first task

Keith Bauer

I began by writing a simple cop and robber in
Ruby, to get a head start on thinking about stra-
tegies whilst the Dylan libraries came up to
speed. Once the Dylan libraries were usable, I
converted the Ruby robber over to Dylan, and
worked on improving its cop-avoidance techni-
ques and bank-robbing abilities. I don’t think
much of what I did ended up in the final rob-
ber, but it provided a benchmark to test our cop

die datenschleuder. #8g ! 2003
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AND WHAT IST THIS NotC-PROGRAMMING LANGUAGE, ANYWAY?

against during the competition. I didn’t partici-
pate in the second part of the competition.

Bruce Hoult

At the start of the contest I downloaded the task
specification, discussed it briefly with other
team members and then went to bed to sleep on
it. By the time I woke up Andreas and Hannes
had a working framework in Dylan that could
correctly parse and respond to all messages
from the server, for both the cop and the (much
simpler) robber.

Unfortunately, they forgot to check in one file
that contained the Dylan equivilent of all the
#include directives. This meant that Alex and
Keith and I could not compile the program until
I'd taken all the “foo not declared” error mes-
sages and tracked down what library they came
from -- not especially difficult, but tedious and
time consuming. While I'm working on this
Keith completes the framework necessary for
a robber in Ruby and starts working on algo-
rithms for a robber. Alex starts working on the
strategy code for a cop even though he can’t
compile it yet.

The rest of the first day, and all of the second
day, I work on improving the usability and fea-
tures of the framework and build system, hel-
ping others with problems, profiling cops- and
robbers-in-progress and optimizing hot spots.
And thinking about what the ideal robber would
do.

The third day I spent entirely on implementing
my ideas for a robber. By then Andreas and Han-
nes had a cop well in hand. It seemed to be bet-
ter than Alex’s cop and was performing well
against Keith’s robber.

Search Strategy

Ideally, you'd like to choose your move using a
minimax algorithm [6] so that you make the best
move you have available, given the assumption
that your opponent makes the best response that
he has available, given the assumption that you
make the best reply to his response, and so on
to preferably a large number of layers of second-

guessing. This approach works fairly well (with
alpha-beta pruning) for Chess on modern com-
puters. In the midddle part of a Chess game
each player has typically 30 to 40 possible moves
each turn. Minimax made computers unbea-
table on games with fewer choices each move -
- such as Checkers/Draughts or Othello/Reversi
-- even on the computers available in the 1960’s.

Unfortunately, in our cops and robbers game
the five cops have, in combination, more than
1.4 million possibilities for their first move. It’s
not so bad later in the game, when cops most-
ly don’t have the choice of travelling either by
car or on foot at each move, but there are still
around a thousand possible cop moves each
time. This suggests that even looking ahead two
robber moves and two cop moves will be very
very hard to acheive within the required five
second response time. My sincere congratulati-
ons to any team that acheived this, but I don’t
think such a small amount of look-ahead is use-
ful for the robber anyway in this game where if
the robber is touched by a cop even once then he
is dead and gets zero points. It’s like a game of
Chess where you lose if you lose even one pawn.

Because touching a cop is so deadly, I have the
robber, each time it is his move, simply start
from the current position of each cop and figu-
re out the set of all possible positions that one or
more cops could get to on the next move, with
no attempt to figure out what a smart cop would
actually do. From that set of positions I can then
calculate all the places that cops could possibly
be after two moves, then after three moves, and
SO on.

I then have the robber look for the shortest path
to a bank such that there is the minimum (pre-
ferably zero) possibility of meeting a cop on each

-
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move. I do that using a new A* [7] search each
time it is the robber’s turn to move, with path
costs freshly updated from the new positions of
the cops, and with the cost of traversing each
intersection dependent on whether it is possib-
le to find a cop there at the time the robber will
actually get there.

Refinements

The limitation of this technique is that the world
is small and connected enough that cops can
usually get to anywhere within about ten moves.
This is especially so if some cops are in cars, so
there is no point in trying to look further ahead
than that. In fact, trial and error showed that it
seemed to be best to project out only the next six
cop moves and then use that same set for any
planning out beyond six moves.

Sometimes, when you start to get surroun-
ded by cops there isn’t any way out of the trap
that has zero probability of meeting a cop. But
if they’re surrounding you it’s probably because
they think they know where you are so it’s much
better to make a break for it than to stay put,
even if your present position looks like the safest
place to be for the next five or six moves. There-
fore when I calculate where the cops might be I
assign probabilities to each location rather than
just possible or impossible. After you've made
your first move towards a gap between cops and
the cops have moved, the chances are good -- if
the cops aren’t close enough to actually smell
you -- that the gap has stayed the same size, or
even grown larger, and you might now have a
clear run through it to safety.

I didn’t worry too much about smell. Smell tells a
cop approximately where you are: he knows that
you're within one or two moves of his current

position. This may give the cops a much better
idea of where you are than they had before, and
so of course they will start to converge on that
position. But if you already know that you have a
way to get to the next bank you want to rob with
no possibility of a cop touching you on the way
then it’s not at all a bad thing if the cops all con-
verge somewhere that you aren’t any more. In
fact, in my testing it seemed that an ideal situa-
tion that my robber was often able to exploit was
to have all the cops just one or two moves behind
as my robber dashed in a circuit around and
around the four centrally-located banks!

Conclusion

I was pretty happy with my robber. Even against
five of our cops cooperating with each other the
robber was able to get 85% - 90% of the money
about half the time. The other half of the time
the robber was caught by our cops. I think
they’re both pretty good, with the robber being
perhaps just a little too much on the risk-taking
side. Certainly I expect we’ll soundly beat the
cop and robber written by the contest organis-
ers and therefore get through to the main round.
In the main round I expect to see very little mea-
ningful cooperation between cops written by
different teams and daring robbers may well
have a field day.

Andreas Bogk & Hannes Mehnert

After start of the competition, we started wor-
king on implementing the protocol. We most-
ly made use of the regular expression matching
facility to to the parsing, and wrote one class for
each message type used in the protocol. After
this was satisfactorily working, we went to bed.

After getting up on the next morning, we dis-
covered that we had forgotten to add the library
imports file to our source repository, meaning
that the New Zealand team wasted quite some
time reproducing that. Oops.

We kept working on the code building clas-
ses from protocol messages, replacing string
references to objects like locations and players
by actual references to the representing object
itself. We also wrote a driver loop to drive dif-
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ferent kinds of agents while running the pro-
tocol. The interface consisted of a number of
generic functions called on some subclass of
agent, which the agent implementor had to pro-
vide. We also provided simple default methods
for all messages. If the called generic function
threw an exception, we still sent valid messages
(we didn’t want to get disqualified by an illegal
instruction). So the agent implementors code
wasn’t part of the trusted code base.

We fixed a bug in our regular expression libra-
ry, it has a cache of regular expressions, and
used \== (identity) for comparison whether the
expression was already in the cache. We gene-
rated the regular expressions dynamically, so
they were equal (\=), but not the same object.
Our demo cop used >512MB memory, after the
change from \==to \= in the regular expression
library, it used <toMB memory.

We proceeded by writing code that generated a
set of possible moves for an agent, taking care
to properly represent the differnt properties of
cops moving by either car or foot. Next was code
to advance the state of the world, giving a set of
moves for all players in the world. At this point,
we were able to do random walks, and telling the
McGruffs to do random walks too.

We then started to work on something a little
more intelligent for the cops. The basic idea we
followed was to keep a map of probabilities for
each node, representing the likelihood to find
the robber at a given node. For this, we collected
all the information we could get, such as setting
the probability to zero for all fields where the
robber should have been smelled, but wasn’t, for
banks which have been robbed or not robbed,
and integrating information coming in from
other cops. Probabilities were kept normalized.
For every turn, the cop would predict probabili-
ties for the robber’s location next turn, based on
the known probabilities from all sorts of sour-
ces, and assuming that each of the possible rob-
ber moves was equally likely.

It was very interesting to see that this simp-
le approach, based solely on accumulation of
probabilities and predicting the next turn only,

was powerful enough to win big against a lot of
simple robbers we threw against it. We could
observe behaviour emerging from those simp-
le rules that looked like serious strategic plan-
ning, although we never explicitly coded any
such behaviour. If the location of the robber was
known, such as the start of the game, or after
robbing a bank, all cops would head towards the
suspected location. After arriving, they started
to spread out and scan the area for traces of the
robber. If one of the cops came within smelling
distance, the cops started chasing him, sprea-
ding out when losing the track, coming together
again once he was found again, and eventually
cornering the robber on the edge of the map.

We decided not to sleep on the second night
at this point, and kept debugging and impro-
ving the cop, watching lots of trial runs. Bruce
eventually started working on a serious robber,
and the last few hours were spent on gradually
improving both sides.

Somewhere on the way we implemented voting
on plans, which by many participants in the
contests was regarded as a problem too hard to
solve. In fact, we had a pretty easy metric to deal
for that. We have probabilities for the robber
locations, so we can give scores to all cop moves
which bring that cop closer to one of the suspec-
ted robber locations. We would order plans by
this score.

Now if our plan wasn’t the winning plan, we
decided to just follow the winning plan, and not
attempt any tricks. The reasoning was that cat-
ching the robber was hard enough when you
had cooperating cops, and becomes impossib-
le when you don’t. So if we wouldn’t cooperate,
chances are that the team contolling the robber
would score points, and we wouldn't. Of course,
we would check that the moves suggested by
other players were actually valid.

The second task

Andreas Bogk & Hannes Mehnert

We spent the first eight hours implementing the
new game protocol. We thought about strategies
for deciding whether and when to bribe and take

-
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bribes. After a lengthy discussion with Bruce
we decided to play it straight. We considered the
robber to be good enough so splitting the loot
with other teams wouldn’t be worth the trou-
ble. We also decided to use a straight cop, main-
ly because we couldn’t come up with a good stra-
tegy to tell when being bribed would increase
chances of winning.

What we did work on was detection of rogue
cops, though. We used scoring points for beha-
viour we considered bad, and started to blame a
cop once a certain score was reached. Not follo-
wing the winning plan was considered a minor
offense, but repeatedly doing so made a cop sus-
picious. We figured that somebody not following
orders is either stupid (not cooperating, and
chances of winning are slim anyway) or a rogue
cop. Also, we blamed cops not passing know-
ledge about evidence, or submitting informs
about the robber location that were impossible
based on our knowledge of the world.

Of course, we also implemented bad cops and
a bribing robber, for the purpose of testing our
code. Especially taking over other cops and cont-
rolling them had to be tested.

So we spent the rest of the 24 hours testing,
fine-tuning and watching battles.

Overall, it was a fun contest. It was a lot like
real-world projects: the deadlines are tight, the
rules are unforgiving, and the competition is
unknown. Some people complained it were too
much work for such a short period of time, but
we think we’ve shown that using a sufficiently
powerful programming language allows to be
done with the mechanics part in time, leaving
plenty of opportunity to care about the challen-
ge itself.

Bruce Hoult

Once again I looked at the task specificati-
on when it came out, discussed it briefly with
other team members, and then went to bed. By
the time I woke up Andreas and Hannes had
updated the framework to correctly parse the
new messages and create default null responses
so our old cop and robber code was automatical-

ly a valid entry for the second round. So I was
able to spend the entire day improving the rob-
ber code itself.

Strategy

Nothing in the changed rules made life any
easier for cops, so I decided that if our basic rob-
ber was good enough in the first phase of the
contest then it was still good enough. In particu-
lar I didn’t see any reason that we'd ever want to
try to bribe the cops. It just means giving up a lot
of money if you survive, and there is no way to
be sure that a bribed cop will do anything useful
to you anyway becuase if it does then it is very
vulnerable to being accused by other cops. I also
didn’t implement “shoving”.

Refinements

What I spent the day doing was making my rob-
ber a better bank robber. Everything I did would
have been equally useful in the first phase if I'd
thought of it then, or had time to implement it.

There was a certain amount of tweaking of
various “fudge factors” in the evaluation func-
tion for the A* algorithm, but the main change
was in how far ahead the robber planned.

In the first submission the robber planned only
how to get to a bank safely but gave no thought
to how to safely get away from the bank after-
wards! This is bad. When the robber got the
cops into the pattern of all the cops following it
around this was fine as all the cops would be on
the same side of the bank and the robber could
just carry on out the other side of the bank and
away. But ocassionally there would be cops close
to the bank on several sides and once they saw it
was robbed they could get there quickly and trap
the robber.

So the change was that instead of only trying to
find a safe path to a bank the robber looked for
a safe path of length at least eight moves that
included a bank. Once the robber got within less
than eight moves from a bank it would automati-
cally start planning the escape, and the closer it
got the more certain the escape had to be.
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This made the robber quite a bit more cau-
tious, and lowered the average score a bit on the
times that the robber survived. It would often
approach to within two or three moves of a tar-
get bank and then loiter for several moves until
the cops happened to randomly move away far
enough (or just into the right configuration) for
a safe getaway to be certain.

Conclusion

At the end I was much happier with the robber
than I had been after the first submission. It see-
med significantly more likely to survive even
against well-organized cops. I just wish that I'd
been able to get it as good in time for the first
submission.

The real wild-card in this round of the contest
is I think in how often robbers offer bribes and
how often cops accept them and how often other
cops are able to detect bribed cops, accuse them,
and take them over. That gives a real opportuni-
ty for not only much better cooperation between
cops if several are controlled by one team, but
also for that team to double or triple the score
their cop earns from a game. Our robber never
offers bribes so it will never come up against
such better-cooperating cops. Our cop on the
other hand does try to detect bribed cops and
may sometimes find itself with an opportunity
for a windfall.

I'm very glad that we were using Dylan for this
contest. Because Dylan is nearly as fast to pro-
gram in as the “scripting” languages, we had
valid entries ready within eight hours of each
task announcement, leaving the rest of the time
for working on strategy. But because Dylan is
a fast compiled language we were never under
any performance pressure. The cop, in particu-
lar, had a very large amount of communications
to parse and respond to and I suspect that many
entries will have used a large fraction of the
available five second response time just dealing
with that. Both our cop and our robber always
respond to the server within a small fraction of a
second so we didn’t even bother to write checks
for getting near the end of the allowed time.

Aftermath

In summary, it seems this approach worked
fairly well. The Dylan Hackers find ICFP a fun,
challenging opportunity to gain more exposure
for the Dylan programming language and sub-
mit some interesting sample code into the repo-
sitory for the curious to examine. [8]

The Dylan hackers believe that using Dylan gave
them an edge. Dylan being very expressive and
lending itself to fast development allowed them
to have a valid entry very early on that they could
then refine. Its speed as a compiled language let
them concentrate on improving their program
without worrying about whether it would be fast
enough to avoid being disqualified.

Special thanks go to Jes Hall for setting up
the subversion server and repository the team
used, setting up WebSVN so we could browse
the changes, and for putting together this web

page.

[1] http://ictpc.plt-scheme.org/

[2] http://icfpc.plt-scheme.org/twist.html

[3] http://www.gwydiondylan.org/

[4] http://www.hoult.org/~bruce/icfp2003/

[5] http://www.gwydiondylan.org/icfp/icfp2001.phtm/
[6] http://en.wikipedia.org/wiki/Minimax

[7] http://en.wikipedia.org/wiki/A%2A

[81 http://www.gwydiondylan.org/cgi-bin/
viewcvs.cgi/trunk/examples/ICFP2005/trunk/src/

-
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Elster, Coala, Wiesel ... und das
noch mit Unterschrift

von stesie <stesie@ brokenpipe.de>

Ab dem 1. Januar des kommenden Jahres gibt’s die Elster auch mit Signatur. Gemeint ist
natiirlich das inzwischen berithmt-beriichtigte Elster-Verfahren, zur Abgabe von Steueran-
meldungen und -erklirungen auf elektronischem Wege.

Wie vermutlich groftenteils bekannt sein diirf-
te, sind Umsatzsteuervoranmeldungen sowie
Lohnsteueranmeldungen bereits seit Beginn
des Jahres 2005 auf elektronischem Wege an
die Finanzverwaltung zu iibermitteln. Die bis
dato gewohnte Abgabe auf totem Baum war —
zumindest abgesehen von Ausnahmegenehmi-
gungen, wenn man keinen Computer besitzt —
plotzlich nicht mehr zulissig.

Der Ruf des Verfahrens wurde auch dadurch
nicht besser, daR die Ubermittlung ohne jede
Authentifizierung stattfand, bzw. nach wie vor
so stattfindet. Ganz im Gegenteil, etliche Daten-
schutzbeauftragte und weitere Anhinger die-
ses Zirkels liefen dagegen Sturm — zuerst ohne
grofle Resonanz.

Nach einer Weile kippte jedoch auch die Mei-
nung der Steuerverwalter um, man bemiih-
te sich plotzlich, eine Lésung zu finden: Die
Authentifizierung sollte eingefithrt werden,
ElsterOnline war geboren [1] — zuerst im Rah-
men einer Pilotphase seit etwa Ende September
2005. Ab dem Jahreswechsel 05/06 soll dann
der Produktivbetrieb folgen.

Bis dahin rdumen einige Oberfinanzdirekti-
onen auch ein, daff man wieder das gewohnte
Papierformular abgeben diirfe, wenn einem die
Onlinetibermittlung so gar nicht zusagt. Vorrei-
ter war hier das Land Nordrhein-Westfalen.

[1] https://www.elster.de/eportal/
[2] http://www.taxbird.de/

Coala mit Unterschrift

Der Pilotbetreib erstreckte sich erst iiber die
Linder Bayern, Berlin, Hessen, Nordrhein-West-
falen und Sachsen - gut so, dann durfte ich als
Franke wenigstens von Anfang an dabei sein...

Um mitmischen zu kénnen, mufite man sich
erstmal anmelden, das heifdt: Steuernummer,
Geburtsdatum und E-Mail-Adresse hinterlas-
sen. Daraufhin bekommt man einen Aktivie-
rungs-Code (per Snail-Mail) und eine Aktivie-
rungs-ID (per E-Mail).

Weiter miissen wir uns zwischen drei Méglich-
keiten entscheiden, wie unser privater Schliissel
gesichert werden soll. ElsterOnline bietet uns

- Signaturkarte (... und Kartenleser; “ELSTER-
Plus”)

« ELSTER-Stick (das ist ein USB-Dongle mit
integriertem Kryptochip; “ELSTER-Spezial”)

« Software-Zertifikat (ELSTER-Basis)

Ich hab mich fiir die kostengiinstigste Moglich-
keit entscheiden — das Softwarezertifikat. Natiir-
lich mit dem Nachteil, dak es auch am unsicher-
sten ist — aber ich will ja eh nur testen ...

Sobald man Aktivierungs-Code und Aktivie-
rungs-ID in Hinden hilt, kann’s weitergehen.
Erster Login. Certificate Request. Fertig.

Wir haben jetzt einen mittels PIN geschiitzten
PKCS#12-Container, der zwei private Schliis-
sel und die dazugehérigen X.509-Zertifikate
enthilt. Jeweils ein Paar zum Verschliisseln,
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eines zum Signieren — wobei wir nur das Letz-
tere wirklich brauchen. Verschliisselt wird mit
dem Public-Key der Clearingstelle und ansons-
ten symmetrisch.

Wie das Datentibermittlungsverfahren selbst
funktioniert, darauf mochte ich hier nicht mehr
niher eingehen. Stattdessen sei auf neko’s Arti-
kel in der DS #086 verwiesen.

Wie lautet die logische Fortsetzung aus XML,
GZIP, 3DES, PKCS#7, Base64 und HTTP?
Genau, es kommt PKCS#1, XML-DSig, SHA1
und RSA zum Einsatz. Naja, hitte schlimmer
kommen konnen — es handelt sich ja um lauter
zugingliche Sachen. openssl und die libxmlsecr
kiimmern sich um die Details.

Soviel zur Theorie.

Die Implementierung war dann doch zum Teil
non-trivialer Natur, es gab kaum Leute, die sich
sonst noch mit dem Thema beschiftigen. In
Kombination mit Open Source dann eigentlich
keinen mehr. Schade eigentlich. Beispiele, wie
das Ergebnis aussehen soll? Fehlanzeige. Feh-
lermeldungen? Nichts sagend. Hatte wohldo-
kumentierter sein kénnen — zugegeben, war ja
noch der Anfang der Pilotphase, von daher will
ich mal nicht weiter meckern.

Side Effect: Ich konnte jetzt digital signierte
Umsatzsteuervoranmeldungen abgeben (wenn
ich ein Unternehmen hitte). Jedem, der eines
hat, sei geraten, das moglichst schnell zu tun.
Wer nimlich einmal eine Voranmeldung mit
Signatur eingereicht hat, wird bei dessen Steuer-
nummer ein Marker gesetzt, daf} keine unsig-
nierten Anmeldungen mehr ohne Nachfrage
verarbeitet werden.

Soll heiflen: bis auf weiteres wird man nimlich
nicht zur Signatur verpflichtet, wer also immer
ohne Signatur einreicht, erfihrt keinen Vorteil.

ElsterOnline will mehr werden

Jaja, ElsterOnline will noch grof§ und stark wer-
den. Mehr als ein Internet-Portal zur Vergabe
von PKCS#12 Containern. Gegenwirtig gibt’s

bereits die Moglichkeit, die Umsatzsteuervor-
anmeldung sowie die Lohnsteueranmeldung in
ein Java-Applet zu erfassen und zu tibermitteln.
Hessen bietet seine Steuerkontenabfrage.

Kommen sollen noch die Lohnsteuerbeschei-
nigungen, die sogenannte Zusammenfassen-
de Meldung (zwecks innergemeinschaftlichem
Warenverkehr), signierte Kommunikation, etc.

Der Begriff “personliches elektronisches Finanz-
amt” machte schon die Runde — mal sehen, was
uns noch so erwartet.

Fazit

Alles in allem ist die Umsetzung der digitalen
Signatur ganz gut gelungen. Es ist zwar grund-
sitzlich nach wie vor moglich, Anmeldungen
mit fremder Steuernummer abzugeben, nach-
dem das dafiir vorgesehene Feld nicht mit der
Steuernummer iibereinstimmen muss, fiir die
das Zertifikat ausgestellt wurde. In diesem Fall
istjedoch zumindest nachvollziehbar, wer Urhe-
ber der Transaktion war, da bekannt ist, an wen
das Zertifikat ausgestellt worden ist.

Die Abgabe dahingehend zu beschrinken, dafl
nurmehr fir die eigene Steuernummer abge-
geben werden kann, ist nicht zielfithrend —
ansonsten kann der Steuerberater nichts mehr
iibermitteln (oder er mufl Zertifikate und PIN-
Codes sammeln).

Die Dokumentation ist nicht unbedingt pri-
ckelnd, aber es gibt wichtigere Baustellen.

Bei der Konzipierung wurde auf offene Ver-
fahren gesetzt — keine proprietiren Verfahren,
eigene Dateiformate, etc.pp

Wer von euch also regelmiflig eine Steueran-
meldung abzugeben hat, sollte sich méglichst
umgehend beim ElsterOnline-Portal anmelden
und zukiinftig mit Signatur tibermitteln.

PS: Wer das Ganze einfach selbst mal auspro-
bieren will, dem sei ein Blick auf die libgeier [2]
empfohlen.

MMl -
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Leserbriefe / Farewell

An dieser Stelle iibernimmt der Chaos Communication Congress die Datenschleuder. Die
Redaktion entlifdt euch aber nicht, ohne ein Schmankerl aus unserem Leserbriefearchiv
hervorzukramen, der 21C3 bekommt Fanpost der besonderen Art. Wir freuen uns auf euch

zwischen den Jahren im bcc.

Hallo, 1hr lieben Hacker!

Jetzt ist wieder Dezember, und da erinnert man
sich gerne an eine nette Uberraschung, die ich
vor einem Jahr erlebt habe. Ich komme nach
Hause, setze mich an meinen PC, schau auf
meiner Website vorbei und sehe da eine hif3-
liche Bluescreen mit dummen Parolen und
eurem Vereinskiirzel drauf. Auflerdem ist mein
Forum geplittet. Daraufhin rufe ich die Poli-
zei an (die mir erklirt, daf sie machtlos gegen
euch ist), danach iiberlege ich Méglichkeiten,
mir den Hacker personlich vorzuknépfen, und
zum Schluf stofe ich auf eurer Website auf

einen Hinweis, daf ihr eine “Chaos-Telefon-
hotline” eingerichtet habt. Daraufhin ruf ich

da an, und der Typ am Telefon erklirt mir, dafd
der Hacker, der mich besucht hat, eindeutig auf
eurem Treffen sitzt (ergibt schnell ein IP-Ver-
gleich), aber ihr erstens keine technischen Mog-
lichkeiten habt ihn zu finden, und zweitens eh
ganz liebe Jungs seid, die keine Verantwortung
fur die “paar Idioten, die Mist bauen wollen”
(Zitat) tragt.

Daraufhin aber (und das fand ich echt nett) habt
ihr daftir gesorgt, daff man von eurem Treffen
aus auf meine Website (XXX.com) nicht mehr
zugreifen konnte. Danach war Ruhe.

Um uns allen dieses Jahr viel Arger zu ersparen
und mir auRerdem zu zeigen, daf ihr doch
keine Nihilisten seid, die am liebsten alles
zerstéren wiirdet, sondern eigentlich doch
ganz nett, bitte ich euch hiermit um Folgen-
des: Bitte sperrt dieses Jahr von eurem Tref-
fen aus von vorneherein meine URL. Ich
hab zwischen den Jahren ne Menge zu tun,
mufl meine Diplomarbeit fertigschreiben,
und daher keine Zeit fiir eure Spafichen.
(bzw. die von den Leuten, die auf eure Tref-
fen kommen, aber die ihr angeblich nicht
kennt und nicht orten kénnt.)

Ich bitte um eine positive Riickmeldung.
Nach letztem Silvester hatte ich ein halbes
Jahr lang kein Forum mehr und habe gera-
de eben erst nem Nachwuchsinformatiker
einen dreistelligen Betrag dafiir gezahlt,
dafl er mir ein neues, hoffentlich hacksi-
cheres bastelt. Fiir eine nichtkommerzielle
Website, die kostenlos ist etc. und sich durch
Werbung tiber Wasser hilt, ist das ein dicker
Brocken.

Gruf Markus H., Webmaster XXX.com

die datenschleuder. #8g ! 2003

Al



“”IIM Gl fonz § By “JapnalyIsualep aip

I ESTTET

‘pawiojul £e3s 01 SI9K[) pue
sudts 1197} 10] N0 YOO[ PUE 3)ISqam 1131} 1€ J0O[
B 9ARY 0S 'S[13qam Y1 yiim Sunesu SunjIomau
9Y} SE UDNS ‘SJUAS I9YJ0 SB [[oM SE 9197} 2ded
3B) [[1M ISEJYEDIQ PUE 1971250)-198 UasydaeH [e
-NUUE 31 ], "19AIMOT] ‘SIJBY S[BWSJ 3} 10} INO
-3Uel] 20TU B UBT[} IO ST BIIY UISYDIILH 3],

‘98IN0d

JO ‘003 SW0D[aM 1SOWL 1B NOL ‘DUWIOSOWOIYD-A ©
JO 19UM0 9y a1k noL J1 £ys 9q 1,uo ‘9q 03 ade[d
31} ST STY) “aIe nok 1] Jjnis 1ndurod styy ojut
91 OUM USWIOM I9Y10 SUIIIW Ul PIISaIAul
918 NOAL J1 08 ‘ssa13u0d oy} 1e sade[d 121500 A} Jo
3UO BAIY UISYDIRH 9y} Sunyeur sjydi[ ao1u pue
B3} SWIOS ‘BJOS B 3(q [[IM 213y} [ensn sy ‘(goy)
IUAdYDRH 91} JO YDBQ Y} 1B BAIY UISYIEH
a3 ut st adefd Surroyyed 1oy 1, “ssa13uod ay} e
9SB(Q SWOY MU B PUNOJ UISYISBH 3} 183K SIY ],

uasy2aey

iVIQY0ISId TIVH T1V {SINI TIVH



§002 } By “JapNa1yIsualep AIp

]

(Loaa €SS 10 ap sydrwpPy @ ULISLI)
1p[od 01 ey Adwig ¢suornsaddng/suonisond)

Yol oud
UO I9JUIdBH 3} JO 9DUBNUD 3} 0} 1XaU JYSLI
pUNoJ 2q Ued I/ “TedL SIy} ureSe sIy} op s,197T
ySnoyl om ‘wirey Aue op 1uom A[@INS SaINIII[
pue SURDEY U39M]9q UOTIOW dWOS PUE UNJ Jo
107 B sem 11 asnedag ‘A[snoaurjuods dn 19s a1om
yoIym sped (UonN[oAdyY~OUBQTIIURQ/TIM
/810 eTpadiyimua//:d1ly) uonnjoasy adueq
due( Y} 1B pMOId B oynb sem 2191} 1edL IsBT

UoI}N|OA3Y 3dueq dueq

*¢DeT uo 00T sIUUIM 03[
-01J SIEM\SI0D) 3} INOUOY [[IM aMm SY[B], Sulu
Ay8r1 ¥ Ae@ ay1 1y "101u0ddEH 9y} Ut 2de[d e}
01 123(01d S1EM310D INO DUNOUUE [[IM IM dIYM
sy[el, Surmysr 1 Aeg 93 0] AW 10 (1BMII0D)
Jiyim/810 erpadiyim ua//:dny) opnie erpead
-IIM SIY} N0 YD3YD 1NOqe [ SI IEMIIOD) JByM
mouy JUop nok JI [STEMII0D UM UNJ dWOS
9ABY pue sn urol 0} pajiaul st ApoqArang ‘¢DeTT
18913 31} JO I9UAIMDBH Oy} Ul SIUIUIBULINO)
SWOS PUE 2DUILIIAXS TBMITOD STUOS ABY [[1M M

323load saepmaio0)

‘6ue[q Jo pIom
a1y peaxds pue suej6 10§ jutod uneaw e ajeaId
01 11 0S[E 9\ Gue[] Jo 1omod Y} MOYS 0] JI0M
-1ou Gue[q [[eWS B P[INq 0] 11 [[IM M ¢DTT 1Y

‘A3oouy2a] pue s1dadu0d wIIpow
Sursn eapr ajoym a3 Sunjromar ‘dn punoid ayy
wo1j wa)sAs Funerado Jo 1dadu0d 3y} U0 JI0M 0}
1dwanie ue st (9deds 191N WO 6 UL S,POOM
PH ‘OPEIN 1oAF WI[T 1SIOA\ Y} JO ST} Ay} WOIJ
uaYe) STaureu ay}) 6 uel ‘syuatudolaAap [[e INOY
-3noiy) sures a3 A[o81e]
urewa1 safdourid §O
a1} {00} YDIBISII B 3]
0} pres aq ued XINN
STIYM 'TDIBISAI JO
WeSI Y} OJUT YIB(q 1
juawdo[aaap SO E @
sae} 6 uelq ‘sqe
[[°d 9T ‘XINN
pastaap oym dpdoad
oY) £q poado[aaag

suef6

X9} U9 OCH

iVIQY0ISIa TIVH T1V jSI¥I TIVH



| €l §002 } By "JapNaTyIsNaIep alp

Il

*STUTR-UT-9PBIWOD 10J SYOOT pure 103(
-01d d110q01 159MaU STY SIUsaId IPTUIYDS 119H

11 y0gabueso

(paxexyur Sursn) XDy 01 WISUEBI) o

(a8en3uey
IBT[TIITS I0) SQY211g I0J ureidoxd D 0} 119ATOD »
weroid aaes «

SyO1Iq

weidord ajqeziwolsnd ‘opew-Apear Suisn
werdoid e pymq-u-d1[d 0} adej1ul [edrydeid «

1S9INYEd,]

xnur uo Suruuni
(surroyspurtx 039 [RUTSTIO 31} 0] TBT[TWUIS) dTeM
-j0s-Surwrerdord-nung-nRI[D-0397 e dofoasp
oy uerd am og “surerdoid s,auo pying u, Y2172 1snf
01 L171qtssod a1} SutIajjo XNUTT Uo FUTUUNI 30€]
-1o1ut Tedoryderd ou ST 9197} MOUY oM Se Iej SY

*'SUIAISAS 9ZOPUIM OM] 10
SUO dARY SAEM[E 9M ‘910J2IT[ ], “INO 1J3] I (SUOS
-10d Surwrtreidord-uou 19110 pue) SPIY 1SOUX
- 9POD 2DINOS [EWLIOU }1IM 0} SBY A[[eN}de U0
1e7]) ‘98BIUBAPESIp Y} SIBYS SUOTIN]OS S} [[V

iVIQ40ISIa TIVH TIV jSI¥I TIVH



So02 } By "JapnaTyIsualep aip

‘N

‘(osn saden3duey aaneuIa)[E JO
jsowr OIYM) wsAs Sunerado (19139q 9510 JO
PUE) 2ATIEUId)[E © OS[E SI 919U} (SOS9T St umouy
Aprowrio)) sORLIg YUA (o8en3uel Surtuweld
-01d [eaI ® ST A I9T}2M 1qNOP P[NOM JUIOS OSTE)
JISEGENSIA U2Ad © * ‘DON ‘[19d ‘BAR[ “++D
/D - so8en8due] Suruweidoid [ea1, Jo suazop
ur XDy 2y} urerSord osye ued auo0 3SIN0D JO

(¢ oreMIgOS 5,11 - L3y Inq
‘syITNnb 9UIOS YIIM OSTR) 9DTU PUE JJN1S 150U
10§ JuaIdYINs ‘[njramod ‘Spry I0J J[qeIINS
-ooejraqul [edryderd e yim swerdoid (1o
-9801 DI[2 3°T) AILIM 0] ATEMIJOS IZOPUIM
e pue (311q 039 ajqewrtueidord ayl) XY
a1 10J waysAs Sunerado ue s19Jj0 0397

1ung-pjd113-0637-xnusq

*00}
‘U0 p[INq UED SIY30 0s Juridan[q e yewr 0} I
P.2M SUIT} SIY T, 'PUNOI }XdU U} 0] $905 wWaIsAs
Suruing @D 0897 PIAO] PUE UMOUY [[oM YT,

wajsAs-Huluing-gr-o0ba1

oWt} UAIS © 1 SABp 9911} 1S11j
a1} Jo yoea uo uonnadurod auQ "puey Jo JyJa[s
yim spry 81q 105 a3ua[reyd A[ppy e - Surddeim
onserd a3 Suruado noyim Jgnis 089 prmg

Alquassy euld o1ydiowoawoH

"SI9YDBY] 10J UIAD - DU D3)-039]
Aq SIS1IIRQ PUE SAYNIMS ABM[IBI 9} [0IIU0D 9M
2ouls - pue spry 81q 10j d[qeins A[3o951ad os[y
‘Kemyrer ojdnp a3 pue ofdnp Jo s10[ ym (s1a19tx
arenbs z1) 19403 31q V "sauo (WS 10§ s)211q S1g

Aemjres + ojdng 063

‘yaim Ked pue J0O[ 0] $10qOI SWIOS A [[IM I T,
soluosjeydaw pue oba
‘s3uryy dNTD Sutop

‘sn ym punore Sueyy isnl 1o (: Sururedwod 10
suonsaddns Surard ‘suonisanb Junse awoD

"dINID ul pajsarayut oa[doad [fe 107 1utod 108}
~U0d 3U} 3q PUE I IMOQE Y[} ‘JINID JOBY [[1M M

-o1doad pay
-SOI9IUT ISTMIDTI0 PUE SIISN ‘SINIEY

JINTD WOs 3q [[IM I3} ‘TeNSN Sy “TeL SIY} £}
-neag 29 11V UI PaJedo] aq [[IM BIIY JINTD YT,

dWI9

(ILDAQ 101% 10 3P0 UROYBTE) WNAWIOT, 198}
-uod aseafd ‘suonsanb Aue aaey 10 areddniied oy
Juem nok J] *6zuedpreoqge s~ 0o /1im/310
‘erpadn{imua//:d1y 1511 Spd11 IR RIPadI M B PRII
01 Juem ST NoL ‘ST 09 JeYM MO 1,U0p NoA J]
‘Aed s1at30 ydrem A[durts 10 swed 9y} UIed[ ‘om}
10 swred 201U € Lofua pue 31s 01 £yrunizoddo oty
JABY] [[IM NOZ “ureSe 93UNoT 09 € 3q [[IM 1Y ],

abunoq on

iVIQ40ISId TIVH TIV {SI¥I TIVH




§on2 § hpg “JapnalyIsualep aip

/810" ea1RURNUIIqMMM//:d1Y

"1LDHAA gL0T 10 310" BITRUNUIIDIS
1S 19e1u0d asea[d ‘suonsanb Aue aaey nof Jj

[
SIY} paIdjjo 3ureq aIe JYdI[pIOU,] PUE UIII
pue pa1 oxd sqgTuulg ‘TUIN-sIySruaddry
-TIUY "921A9p SUn{UI[q UMO INoL pIrng 03 nok 10y
SI13 SUTI9]JO ST BRIV UNUIG I} ‘TedL SB[ T

[
Aue Je sn [TEWS OS[E UED NOX "WINIOJ INO PUE
1ST] SUI[TEW IN0 QY -LIIYUNUI[F INO SN ULD
no£ ‘ssa13uo0d 9y} 19)Je pue 2I0Jog ‘£TOT SI JUI|
-JOH BRIVUD[UI[G dYL, "YO0[d Y} PUNOIE SUOT}
-sanb Zunyur[q 1oL [[e 1omsue pue sSaI3U0D Y}
Surmp 110ddns suoydafay apraoid [[1m am ‘pay
-TIA1I0-3DTATAS AI9A ST BAIY U UI[G Y} SNEIdg

*asn d1[qnd 10J BIIYUNUI[G S} UT
dn 195 [11m am sauoyd 1noj sy Jo auo uo Aejd pue
owod ued nok ‘duoyd e dAeY 10U Op puE SSII3
-U0d 3} 1B 31B NOL J] "SWSIIXXJIAR[JUMUI[G
10 IJUQ)SITapedly ‘Iake[ddpn ‘wiisuayur[qee
‘AWISUSNUIG ‘TWISUSNUI[G Yia A[[edruueudp
paisanbar aq UBd SWIBAI}S BAIYUNUI[G dYT,

"PUBWISP UO PI)IE]S 9q AR SITAOU
9sIN0d JO "UBWIEJ IO 0IMIEINILI, ‘OJeus
‘s11], ‘Suog Aed ued nof ‘ouoyd inok yirp
‘[[9Mm Se 183K SIU} SIITAIIS dwios apraoxd [,/

*S9DTASP Y100}
-an[g 10 Sp10MAaY [e129ds 1M SUOTIBWITUER 1SBD
-o1d 198811y 01 aqqIssod aq [[Im 1] "IYIT) B SE P
-Kerdstp 9q [[1Mm 1X31 STY L, "Ysnd XaqQ BIA §199(q0
Sunyurrq ay3 0} spIeDA puds 0] NOL MO[[e [[Im
1B} ‘9INJEd] B WO SULIOM dIE 9M A[[eUONIPPY
's123[qo Fun|uI[q 3y} JO SWOS UO UMOYS 3q [[IM
[oquiks [1001aNn[g PIjRWIUE UE ‘BIIBRUINUIG
3T} SIANUS DTAIP [J00}dN[( JATIIE U J[ "BAIYU
-ourg pue ‘qerraddnpy ur dnoid HDHD 1ed0[ 9y}
‘[easoeyD jo 193loxd jurol e st 3 *s193lqo Sunyuryq
pue yroo1an[g saurquiod 1eyy 323loxd e s1 1300}
-an[guaNUuIlg ‘Yl001aNn[guauI[g YIIM JSeIdUT
[11m wondeIaul Jo sanifiqissod oy ], ‘urede eal
-yuayuI[g ur s3oafoxd mau oq [[I4 219y} £DTT 1Y

‘padorg
-9A3P U23(q dAeY s129(o1d aremijos pue -piey ob
UBT[} 2I0W SUWITIUESW 3} UT PUE A[Ipeals Suim
-018 ST M31D Y[, ‘SUOTIe[[RISUI [BUTSLIO 31} JO SUO
-T)Ipa dInjerutr UTP[ING SpNOUT A[UO 10U S0P
£1aTioe jo arayds ay3 ng "dn paurea) suondnp
-01da1-s1ySIUUI[g PUR -9PEIIY YIIM SISNIBY
a19UM ‘dweD) TOTEdTUNWITIOY) SOBYD) PUT 3} 1B
PIpUNOJ Sem BIIYUNUI[G oY T, "S193[qo unyurlq
Jo uonerado pue juawdo[2A3P S} 0} SIA[ISWI}
91049 1ey]} o[doad Jo dnois e st eIV U UI[G Y,

LESLTENTITIE:

‘yons pue s12sod ‘sodel ‘s1ojeoms
‘s1I1Ys $5213U0d Anq UBD NOL ‘9I0WIdYIIN] N0
Kep pue ur £ep d1snwt pood y3im SUoTe 3197 S|
-1oeJ SULIoYED O} PUTJ OSTE [[I4 NOJK "SS2ISU0D Y}
Je Jutod UOTIEXE[DI [BIIUD 1Y} OsTe ST 3] “ASo[ou
29} yym s3UIy} 2A13EaId SUTOp 0} PAJ0AdP $33(
-01d 3UT)SaIAIUT JO ISI] B SASNOY 1] £€DHTT JO 100[
punoid oy} je eaIk [BIIUD Y} ST ANeaqg 1§ 11y

“19induwiod e uo A1neaq 9 118 9)8IID UED NOX

Ayneag 3 uy

€322 @ s)oaloxd

iVIQYOISIA TIVH T1V {SI¥I TIVH



§o02 } By "AdpNaTYIsHAIER AIp

‘spremy-1ayjo1g g uew
-190) 9T]} JO I9ZIUBSIO dY} OSTE ST NGO, "9ININD
pue syxe ‘sonrjod pue 2duas A3o[ouTd3] pue a1
-niny usamiadq sdrdoy Surrarod (qd) NIVINOA
DITANd SI1I9S SIUIA/SH[e] A[YIUOW ST pue oI
-emjjos uond£Anus (I9J) £oeArrg poon £1321g
3} I0J [BNUBW UBWLIID Y} ‘Yiomlau adead
ITNBZ 91 ‘Sqq DINOIF UMO s Jutuuni ‘sniaq
-197 SB YONS SYI0M]IU SUIZIID A[1€3 UT IoqUUIaUI
JATIOE Uk SUIDQ I0] UMOUY SWEIAQ NGI0, “S903
SWeu 9y} Jo Uone[sueI} aqissod auo se ‘1
-Jei], Ble( JI[qNJ I[IOUIWI] PUE I[IOIA],, JO UO
-Tjowo1J Y} 10] 4g6I UT PauIIO] YIIYM UOTIRID
-OSSE UE ST 1] "P[AJI[AId UT Paseq ST qngaog Y],

angaod

“erpadiyip erpad

-0[2AdUD SUI[UO 931 JU} WIOI] JUJUOD M XLI}
-ewrele Jo £3ofouyda) uonejouue [ed1sAyd oy}
Sur8rowr 4q UOT29UUOD STY} 911D AT T, “UOTIETU
-IOJUT QBNLITA 9AT}D2dsa1 119y} pue sade[d [edrs
-Ayd u29M19q SUOIIDIIUUO0D 31EIID 0} NOA SIIAUT
18y} 193(01d uaALIp-fiTUnwItod € ST erpadewag
ejpadewas

‘puess erpad
I 9Y) 1k 98ewir a)Lrnoaej 1oL jo £dod e utm
01 2dueyd Yy} 198 nok ‘omwreu Inof 3soSIp nok
J11nq A[snowrfuoue 3104 03 3[qIssod ST 3] ‘10D
Ino£ Jo 8. SUO I0J 2J0A ISBIJ JUSJUOD BIp
-swnnur erpadiyip jo Afenb pue A1soArp ay)
ano01d 0} ST UONIQIYXD SIY} JO SATIIR[QO YT, "eIp
-odI{IA\ UBULIDD 2} JO S19S) 93 £q JUS[[2IX 2q
0] P2123[2 U2 ABY YITYM ‘SaZeWT ¥Z JO U011
-[[02 ® SMOYS UOT}IQIYX SIT, "'UONIqIyxa ojoyd &
aaeyy 0] sued 129(o1d atp) 18 SIY T, "¢DTT B JUIS
-21d 9q [11m 193(o1d erpadnim 91 189K 1SB 91T

eipadiyim

*€)TT JUIAd [EUOTITPET] ST} JO T0jer}
-Tut 3y} ST pue qni) 19nduwo)) soey) 3} SISYI0
Yiim papunoj oym ‘pue[joH nep Iaydosoriyd
BIEP PUE PUSLIJ 119U} I9qUISWaI A9Y} 18] UL pUy

"Jet]} 10J SIOJBUOP
snorouad 1121} JUey)} pue sasuadxa s royeads
a1 Jo aduerdedde £q ssarduo)) ayy rosuods £y T,

"SIOJBUOP U} 0} SYUETY], 1B} I0J dAET] £31]} 0Ing
0000l "0INg 000‘0g INOQE LIS A3} SIBAA
oM} 3811 23 10, *d1[qnd I0J 31 UOTITPUOD PUE A[[eu
-o1ssajo1d way) Uo yIom 0] sad31d 1sI1 SE pue|
-[OH he\ JO $193]J2 a1} pue DDD Y} JO [BLIdIew
QATUDIE dU} JBIIUDUOD [IM LY} JIDYM  AIYDIEI
-aydeH,, oy} ‘192lo1d 81q 1xau 11917} 10J ATTEToadSXD
SUOTIBUOP 10] SYSE 1] "puels 0} ade[d & 131m ssa18
-u0d 9y} 1k 11ed S3YE] UOTIEPUNO] PUB[OH NEA

Hunyfi}s puejjoH nem

'SITB)S 9T} PUNOIE TOD
BIIE UT PAJEIO] 918 9\ "€DTT dY) 1 Sunjiomiau
LArunurtod ssafa1im 103 adeds uriayiesd [euon
-BUISUT UE ST I9UI0D) ATUNTITIOY) SSA[IITA YT,

12u40) Ajlunwiwo) ssajaLIM

sbury

iVIQY0ISId TIVH T1V {SI¥I TIVH



So02 } By "JapnaTyIsualep aip

*SSTUI 9STMIDTI0
3w ajdoad Surylawios ST 31 J1 USIS B AW OSE
-o1d uat)} ‘yo9ads aqezIu80oda1 p10231 PINom 1eT}
suoydordtuu uado ue 10 dn-9so[d> UT S9DBJ SP10I3I
JBT]} BISUIED 1310 IO WIEDQIM B JABY NOL J] "9SOD
dn a7doad Suryderojoyd 10 Surwuyy are nok j1
1511 st 0] 2)1[od PIIIPISUOD ST J1 ‘DIOULIDYIIN]

‘parue1d st uorssTwiiad J1o1[dxa ssajun
udyel aq Aewr syuedporired jo sarnyoid ou pap
-10031 9I€ SJUIAD USYM UIAS I0JIY ], ‘Sadewl
UMO 137} 0} JYSLI I1Y} UO ISISUT SSAIFUOYD) U0
-nedTUNWWo) soeyD) ay} jo sjuedonaed oy,

‘panturad are sdUSTPNE 9Y) JO SZUTPI0IAT
[eNSIA Ou ‘9sed Aue U] ‘uorsanb Ul 19In1d9[ A}
Aq pajuerd uaaq sey [eaoidde jordxs J1 ‘panru
-19d 1€ $9IN123] JO SZUTIPIOIAI [BNSIA "PIMO[[E
Arrezouad st sydeidojoyd Sunyel pue Surwyrg

sydeisboroyd Huiyel 3 buidejoapip

'$5918U0D 9} TBAU SUOTIEPOTUOIIE
S[qePIOHIE 10f BIM 9Y3 29U 98E3[d "DDY Ut
SPISUI 1,USI Jey]} UI[Iog Ul yse1d o} ade[d e puy o}
PI2U [[1M SUOLIIAD NG ‘A1I0S 1,9/ U] W0N0g

‘nof punoie
o1doad oy 11joURq 01 UMOUY UIIq IABY SISMOYS
1e[nda1 ‘paysaijar [99) nok Juryew woij jrede
1e1]} 1o jutod 01 I P[NOM am ‘OS[y “AjTunur
-0 INO UT paje1Iapun AJ1sea st daa[s Jo Junowe
(Ayareay-1eau 10) Ay eay € 1Y) JZI[BII 0] SWIOD
9ARY $5913U0D 31 JO sI19zIUESI0 Y} ‘910U [BU
-os1ad 210wt B UQ "pasea1dap Appuedyrulis aaey
daars Jo syunoure anurt A[uo YIrm Sury a[oym
a1 Y8noI) 11 SUD[RUT JO SAOUEBYD ‘TedL STy Aep
BIIXd UE SPPE $5913U0D 3] 1Y} 18] 31} UIAID)

'$10129dSUT-217] Y1IM SB
/oM SB JJBIS UMO 5,DD{ 3] YIIM SINSST SNOTAQO
I3T[JBI SWOS dIE SIY} 0} SUIPPY "PISNISAC PUE
g ‘L&1arp 1993 ade[d oy saxewr A[duuts 11 aroym
jutod 9y} paydeaI 24,94 IYSTU J0 AP S} JO ST}
K193 18 2deds 1007 JO 11q S[qeuIdeW £19A9 UO
o8eq1ed pue s3eq £q papuUNOIINS SISSIIJE-TTE
uo s3eq Surdasfs ur ojdoad paromoys-uou jo
sdnoid Surmoid-1aad 03 parjdde usym d>nuewor
se 1,ust 1sn{ et} preoq£ay 19y/s1y puryaq dasjse
1137 112 IXDRY 31} Inoqe drjuewol A[punojoid
Buryiawos st 2191} 1et]} 1dadde 0] JARY [[B M

iVIQ4d0ISIa TIVH TIV jSI¥I TIVH



5002 } hpg "JapnalyIsNagep aip

"

“1eak STyl DDF 21
1e Surdas[s ou aq 0] SI 9131} :NOA I0] SMAU peq
SUIOS AT oM PIBIJE IR 3/ [210Y I3} SB DD
1]} ap1sut jods 19710 AUE 10 I00]J I21UINDIRY Y}
JO BoIE UR ‘ABM[[BY ‘OSEIITR]S B 9sn 0} Suruue[d
a1k 1Y} nok Jo dasoty} 10j papuajur st yderdered
sty ], 's1eak ised oy 100 A[[eniuauodxs Jurm
-018 ua2aq sey ssaxduod atf) e Surdass spdoad
JO IaquInu a1} ‘padNou ArY nok Jo Auew Sy

dass

‘awin} 1811 9y 10§ Snip Suriaye-purtu Aue £13

01 92e1d poog e jou £[qeqoid st ssa1duo) uonedu
“NWTWOY) SOBYD) A} 1] 1UIAS UE 1B} N0 juiod
01 1] P[NOoMm 3\ '} J00] ok Uaym pue oo} £]
-[EN12€ NOL YONW MOY PUE JEYM MIUY IS[d SUO
-9wos 10 NoA J1 [nJd[oy AI9A JI pUY P[NOM SI99)
-Un[oA pIe ISITJ INO ‘pIe 1SIT PIaU 0} NoL Isned
PINOM STU} 1BY] JUAS A[I[UN SIOUI UIAS 3} PUE
‘sgnip Auew oo} A[dwirs 10 Suoim 3y} asn nok
1B} 1UDAS A[I[UN 3} UT **"INq ‘STY) YIIM SWI[q
-01d Aue pey IoAdU 24,9 10U IO [E33] Sem SnIp
7]} ISY12TM ‘TNOTARYA(STUI PJe[aI-3nIp 10J N0
s1doad o1y 01 21BIISIY 10U [[IM am Inq ‘0} PRy
I9A9U 94,9\ "dUOKUE 13710 10U [[IM NOK 1Y} PUE
S)TWI] IN0A MOUY )JNPE UEB 1B NOA SUWINSSE am
‘(91BN qNID puE 330D ‘[oYod[E [dul) SSNIP [[ 104
sbnaqg 12430 pue |oyod|y

jer19zz1d oy ur ezzid 1no£ 1es asesd
*31q1ss0d se a1sem YN St 1u2AId 0] 9NI] P[nom
M T34 STY} 0 "SS2I13U0D Y} 1€ ssow & Inb
SPEW 11 1BY} SNOPUSUWIAI} OS SEM SISUTRIUOD
PoOOJ 194310 pue saxoq ezzld woij 91seMm Jo
JUNOTIE Y} TeIK 1Se] JeT[} ST UOSEII IST}0 T[],

*(€107 [[D 10 1Y PUL} 0} 2IYM MOUY
1M spp8uy) ayey yim yeads asesrd Ap3oa1rp
WY ITM PIAJOSII 3 JOUTED YDTYM sjuTe[durod
dAeT] NOA JT {wIa) Yim A[[nj1dadsarioeraiur pue
saakordwa 1s8H014 01 31jod aq asesrd :123(qns
T[] U0 91,9M I[TYA ‘DD Y} IPISUT $5913U0D
0U }SBH01J OU - UOISSNISIP 10] uado jou ST STy}
pue DD 9y} [I[ SUOIIBIO] IPISUI PIBPUE]S
ST SIY1 ‘DDE Y1 dPISUl pooJ [[3s 01 1YSI1
SATSN[IX3 31} SP[OY 1SBHOIJ 1Y} ST UOSII JUQ *

"DDE a3 ojur (yewyy 1 s3uryy 1o) ezzid
I9PIO I9A3U IN( - PIYe( EWPUERIZ IN0K SITN0O0D
a1} 8uliq 03 931J [994 :ST qUINY) Jo I[NI 3} INg
‘€Dz 0] POOJ UMO InoL 3ULIq UED NOX "1SBDH0I]
Aq paaias pue paredaxd st pooj o], “eare Aineag
29 11y 9Y] Ul Pajedo] a1k SaNI[IDB] SULIaed Y],

spoo4 3 Bunaze)

"Uo1129[[02 93eq1E3 SPIsu
BAIE INOK WAY) [[9) PUB IIII B YSIPOJU] U} [[€d
10 QU0 1XaU Y} AI} ‘[[NJ ST SUO J[ "WIAY} SN IS
-91d os ‘Burpying a3 ut sade[d snorrea je punoj
9q 03 s3eq a8eq1ed 10831q o1€ SIDY], "UISIIIOJU]
aU} & 921] 10] J[qe[res are s3eq a8eqren aisem
Jo suoy soonpord [[EISNI] SINO NI] PMOId Y

juswbeuey aysepm/abieqien

"AJLIOA [[1M 9 TDTUYM Y9M SUO

191J€ PaJI[ap A[[EDTIRWIOINE 3q [[IM SPIOII T[],
‘JUSWIASINQUITSI OU 3q [[IM 3131} 10 Juruuni
pue dn (100p £19A3 10] 9UO) SEISWED I00PINO
aAna® 1noj saxrnbar £o1jod sdueInsur DO YL,
"DD4 2y Sunixa

uaym ooqajou ST & uey} 1981e] a1 18y} sdeq
29D [[IM S[a8UE. £J1INDIS A} SSI[YIISAU
‘8UT[[9qe] 91BMPIBY OU 3q [[IM I3[ ],
“[sapoju] 9y} 1e susis

1n0£ 10 9de] SATSIYPE JTOS 193 UEBD NOX “[[eM B
uo Zuryawos nd o1 adey £dons Lue asn jou og
‘98ewep L1949 Led

0} 9B 9M ‘DD a1} 1e Juryifue Lo13sap J0u og
-91doad 1amod a1y} 01 uaods ey

NOA SSIUN I9UIINDBH ST} UT SuoIT UTIaPlos
10 (SQUIYDBW-99}J0D I0 SIDIEAY JLIII[d AI[)
soouerdde swoy Aue 159UU0d J0U Op ISEI[J
"POPBO[ISA0 3 UBD WdISAS 1omod €T 9] UdAY
‘qutod SS00E SSI[AITM

e 91e19do ‘s9dUBRISWNDII AUk I9pUN 40U O( *
DD Y} SPISUL OWS 10U OP 3SBI](

*9p0d JUTUUNI PUE SNSUISUOD SNOI 911D
"9AT331 NOA JeYM

UT [BISQI] PUE PUSS NOA JBYM UT JATIEAISSUOD 9

sa[ny |e1auan

opjonb1y3 ssaxbuo)

iVIQY0ISId TIVH T1V ST TIVH



fo02 } By “JapNaTyIsNalep aip

“sapd[oH-DON 311 01 1xaU
Y811 o) ul punoj aq ued Ys3q d[oH DOJ YL

“yooqauotd ay3 ur dn moys A[[edrjewoIne [[im
SUOTSU2IXd Pa1a)sISal [[V 'SS215u0d J) 18 SSD
-o1d uonensi8ar oy} dn paads [[im siy, “(nino)
Amnuonensi3ay1asndLauan) 3y} 3ursn £q 2
-UBApE UI SUOISU)Xd NJS] pue Sofeue ‘1DIQ

2 3 uuoo>

SNOHJLIN3NI

h:: A

| =

1noA 12151391 aseayq duoyd 1ayjoue 198 0} dAey
NoK JT 90UBADE UT YYD 12112g “IOM 0} UMOUY
are oYM sauoyd se [[om se I -duordiuaag
AU} UT I0MIdN-DOJ Y} Yim d[qriedwiodur aq
0} umouy are YIIyM sauoyd Jo ISI[ B ST 21T,

"IOqUUINU UOTS
-U9)X3 129ITP UMO INOL SAISIAI [IM NOJ "WIISAS
a1 oju1 parerdaur aq [[1m yarym ‘suoyd sjqried
-wod JVO/1DAJ Uumo 19y 10 STy Suriq ued Ap
-0q419A7 "DDF Y} Jo wASAs 9[qed SLVD Y} BlA
Pa129UU0d 3q [[1M YI1yMm ‘sauoyd papunoq aqed
Suriq [ Loy} A[[eUonIppy ‘[[om SE S}Spuey
1.D0dQ dwos pue (oob¥ xDJrumwQ [91ed[y) way)
-sAs auoydaal a3 apraoid [[1m DOJ YL "DOd
1]} 10J 9[qIsU0dSI 9TE ISYIBWIUISS Y UTLIR PUE
SmpnT eydseg ‘ssa1duod ot} Jo adueydxa suoyd
-3791 a1 ST (DOJ) I91ud) uonerad auoyq Ay,

12ju3) uonpesado auoyd - I0d

“yIom jusaop Suryiawos J1 pajuroddesip 0oy aq
JUOP 0S ‘JJNIS SSI[IIM 10] UOTIBIO] 153 3} 10U
S122q 3y} INq ‘TeaA ST} BANIY WIOI] STEMPIRY
[002 31mb pue mMau 2ARY 9m puE ‘UTUUNI pUE
dn a1oymA10A9 UR[A 198 01 159q INO A1) /A "OS
op 03 9[qeded ST aTEMPIEY INOL JT BIT'TOQ SN 0]
A1 asea[d - 001 ‘9[qe[TRAR 3 [[IM BII'TOQ ‘II pUB
9‘I S[PUURYD UO PAAINQLIISIP 3q [[IM UB[A qII'TOg

“IOMIU INO UIYIIM strd[qoid

snot1as dutsned a1e syutod ssadde andor - JJo It
nys o3 A[puatyy iy yse aseard ‘quiod ssadde
ue uonerado suokue 2as nok J1 -apdourid d1seq
oy ST asn Ire] “1oAdN ‘suonedrjdde refrwis 10
SIOAIDS JDH( ‘SIUIOJ SS90V UET SSI[RIIMN
umo Kue d1erado jou o( :Jueiroduur A1oA
SS9[aY11aAU 1N ‘S[duuls o1e SIA[NI DISBQ Y,

“(erer i10AQ)

suoyd £q 10 zoD u1 ysapd[oH DON 93 jSe 01
921J [995 ‘suonsanb Aue aaet] nok J| ‘arempIey
Bunyromiau aa1suadxa £[[ear jo junoure agny e
pue weansdn s/11g5 91 Surpnpur 407 & 3mb
ST 1Ry} PUE - SSAIPPY DVIA & 0} SUSIST] 181}
2INPNISEIJUT TNO UT SUTIAIDAS A[[EDISE( 10]
a1qrsuodsar ‘1ua)) uoneradQ y1om1aN YT,

12}u3) uoijesadQ H10MIaN - JON

PaaN AMAI}09UUO) JO 3se) U]

iVIQ40ISId TIVH TIV jSINT TIVH



fo02 ) By “AapNaTyIsNalep alp

I2AT[Q :I9PEST WIE], »
Yéer :ouoy g «
1D (UOLIEDOT »

"ULI0J 10B1U0D
So1qom 1no era sn 10vjU0d 10 eI, roqunu
suoyd DO 1o e €Dz 3y} 18 sn [[ed ased[d ‘suo
-1isonb Aue aaey 10 aedrnied o1 Juem nof Jj
‘punoj oq ued Lpeaife siseopod 1sIf oY} 2I9YM
‘30[qam 1IN0 JE YOO B ALY UOTJEULIOJUT 210U J0,]

"WNA-dIZ»
Pa[[ed AUBWLISS UT SOTPRI AJIUNWWIOD JO MOYS

SMOU [EUOTIEU 91} 9SINOD JO PUE SIANID SSTMS PUE
UBLIISNY ‘UBWLIOD ISTI0 UT SUOTIEIS OIper AU
-NUITUOD B SMOYS OIper 919[duI0d UaAd IO SUO
-TINQIIIUOD JWIOS 3q [[IM I3} ‘SN, ‘YsIdug
pue uewan ut Sunsedpod aq [[Im am peI]SUL
‘UI[I9g UT UOIIE]S OIpeI [BJ0] B JB SUISedpeoIq
9q 10U [[1M M 1B ST} Inq - utede )T ) 1B
juasaird aq [[im orpeyssarduo) ay} A[[ernieN

"DISNT 20TU PUE
€)IT 9} WOIJ SIOJSTA PUE SIDINIII] YIIM SMIIA
-12ul ‘smau pajuasazd op ZHIA I‘VoI NJuam],
uo NJ 6-§ WIOIJ PISEIPLOI( SI9M SMOUS OTpel
IN0j INo ¢D17 1y "1y} 22e[d 00} ssa13u0)) uor}
-BDIUNWIWIOY) SOBYD) Y} 1B} ST} ISIY [} SBM I
UM I9]UR)) $S213U0)) UTIag Y} 18 £€)0T 3} 0}
“9SIN0D JO ‘JUSM }I PUE - UOIEDO] JUIAD Uk ‘9deds
[I0M B ‘BUISUD B ‘qN]D © “IBq € 1] 20e[d 191]30UE
0] OTpN}S 2} W01 Aeme JuaMm I)e[ Y} ‘Suru
-9Ad A19A] °,[9A®I) UO KeME JJLIOTPEL, PUE  JJLI0
-IpeI, - UOTJE}S OIpel JO PULY M3U B }SEIPLOI] 0}
PpalTun sSeISNYjus orpe1 3unok Se paliel uIIag
JO saAemITe 3T} ‘Yooz AIenue( Jo YIII A1} [1IUN
€007 12qWI2d3(J JO YIOI A} WIOI] "UI[IdF UI 9A7
S, 189X MON PUE SEUISLIYD) Udam}aq qniD) 1and
-woD) SOy Y} JO SUOIJUSAUOD [ENUUE Y} I0]
uonels orper Arerodwa) e Surziuedio uaaq aAey
Apoudedweyorper, pajed> dnoid wonde ue jo
SI9QUIdW ‘SS2IZUOD) UOIIBITUNWIWOY) SOEYD) “6I
oy} ‘€D 61 UIS ¢ ,01peYssarduo)), Y ST IeYM

oipeyssaibuo)

UDSOIJI9119/ :19PedT UIE], *
I1€1 :UOY ] *
19JU9D) 9TBD) SOBTD) (UOTIBIOT *

'z0O'10g UL YSIp
a1y} 1e £q dop 3snf 10 IIET Je [[€D B 3DTJO [ELIONP
9} SAIS ‘9INID9] B INOQE MITAI B J}LIM O} JUBM
no£ J1 10 18 Sunyiom are nok 133(o1d e Juasaid oy
Juem nok J1 “€DTT 1B SANIATIOE JNOqE JUTYISTOS
1891 nok J ‘uoryewriojur siy} urrayied ur djoy
INoK pasu [[Us oM Ing "IIM dIqnd pue So1qam
31} UT UOTJRWLIOJUT JUSLIND ap1aoid am ¢Dee 1y

321440 |eno4ipa

S9IBINOS :I9PEIT WL,
IIII :9UOY{
I91U9)) d1BD) SOBYD) :UOIEIOT *

‘1111 Je duoyd Y} ToMSUe [[1m £3T[}
quoawowr a1eds & aAeY AU} JT INq ‘19139q SKEM[E
ST 2197} 3UT0) "9OUBIIUD I} TEIU YSIPOJUT AT}
0} 9WI0D 13[{00q SIY} Aq PA12A0D 124 10U ST YDIYM
‘ss213u0d Y} YIm Op 0} 3s[d Suryikue jnoqe
10 ‘urprag noqe Suryidue ‘werdord aduaIajUOd
9y} ‘ssa18uo0d 9y} 1noqe suonsanb aaey nof jp

jysapoju]

[[ESNIA YTBIA :I9PEIT W], *
1221 :dUoy ] »
I91U9)) 918D SOBYD) :UOTIEIOT *

"I1ZTI JB TAIDS SSALJ [[BD UBd
NOX "9DTAISS $S2IJ Je axmbur 3s11y 3snwr ssa13
-U0d d[} PUNOIE INO} PIPING © 10 SMIIAINUL I0]
sysonbazx ‘suonisanb yim ssaid oy jo sOqUIBIN

dJIAA3S SSaid

SMON JO ose) U]

iVIQYOISIa TIVH T1V jSI¥I TIVH



SO0z } By “AapNaTyIsNaIEp Alp

‘cIcI

18 ysopd[ey DON Y} [[BD UBD NOL ‘M3Id YIom
-19U 3} JO SPAIU ISYI0 I0] "MIID AJIINIS YIoMm
-}2U 9} WOIJ UOTJUSNE SJUELIEM UOTJEN)IS JWOS
NUIY} NoK uaym AJUO I2qUINU STU} [[BD SB[
"98ueI-d] 1o woj JuneuIdLIo SJUSPIdUT INOqe
Sururerdwod sannus apisino 10y Aprrewrid st
pue £ep e sInoy ¥z pajjels st aquinu sty [, “vIir
B PAYDEAI 3 UED JUIIOY ISNAE JIOMIDU YT,

auoyd asnqy J40M)aN

‘K>ewrreyd 10 1s1y
-U9P ‘UBLIBULIDAA ‘UBIINAO I9JUad SISLID YI[BY
[eruawr ‘woor A>uadraws Teyrdsoy ‘10100p € 0}
128 nof djay ued A9y} 10U JI pUE SIA[ISWAT} Nok
djay 01 aqe 2q 031 Aax1] aunb a1e Loy, *TII UOLS
-U9]Xd [RUIUT 3T} UO WA} [[Ed 10 Fog woo1 ut
(1¥aD) wreay, asuodsay Adouadiowryg soeyD Ay}
JISIA ‘SOTOUASIDWIS 9N 1,UDIE JBT[} SUOTIENIIS 10

‘03 0] paau L1y}
SIOUM MOUY 9M PUE SIDIAIAS Aduddrowd Jurwa
-0DUT JART] oM MO 9Mm 05 ‘(j9dTJ0 3y} 10 LD
31} 0} UNI SUOIUWIOS JABY]) I INOQE SMOUY UOTIEZ
-Tued10 a1y} a1ns A19A et ‘A[12211p 101e19d0 £
-U9819UI9 IPTISING Y} ST[D IS[d SUOAUE 10 NOA JT

‘[[94 SE STATSS ADURZIoWD
UBWIION [BUWLIOU 3} SUIAJIOU JO 91ED 3YE] OS[Ee
s 101e19do Adouadrowd ¢DTe Yyl PlRY Y}
uo 9[doad pre-siy pue siopuodsai-a1y pauren)
-[[om pue juaaduIod AI9A SABY oM ‘SISIUN]OA
I9y10 snorrea pue (I¥gD) wea], asuodsay
£usdrowrg soeyDd ay) 01 syuey,, yooqauoyd
a[Iqowr oK ut requinu st} Ind o] Juem Aew NOg

:12yde160}0ud

‘101e19do Adousdiouwre ¢HTe Y} 03 PAIIAUU0D dq
01 auoyda[ay 1 DA AUk UO TII [[ED ‘@dUB[NqUIE
ue 10 juawlredap a1y ‘ed1jod 9y} pasu nok JI

1330

Aouabiaw3 o ase) uj

[eAIAINS 3 A}1IND3S

iVIQ40ISId TIVH TIV jSI¥T TIVH



fo0? } By “JapnaTyIsNalep aip

A

‘[[oM SE SWUT} SIY} [T BIA UOT}EDY
-nou syroddns pue ‘urede Suruuni pue dn st 19p
-UTWDI 2IN123] 31} PUB ‘SaIN323] 3} Auedurorde
0 1894 SIY} WIAISAS [QUUEBYIDEQ B dq [[IM I,

saipoob aiemifos

's1eas asotyy Ad
-0 },UOp PUE ITeJ 3q 0} £13 asea[d - [ensn se ‘3
-UBAPE UI PaAIasaI st 31ed 19130 o3 ‘98unof e st
19)u2d)deH 213 Jo 1red juoij o) Jo J[BY Moqy

‘ea1y doysyIiop 9y} pue ATunuwrwo)-qsq a1}
‘JI[0UaY ‘UISYISBH 31} 10J BIIE Y} 3 [[IM 13}
-uaddeH 3} Jo (goy) 11ed ydeq oY) TBAL STUT,

12}uadydoeH

‘sdotysyzom awos aq [[1s
[T14 21911 Inq ‘ssa13uo0d Yy 1e adeyd axe) 1a3uo[
ou [ drysuordwreyd Surydidydo] weurren ay g,

Buiyoidyoo1

"TeA 1SB] ONI[ ‘USPPIQIO] ST RV PUL IJUINDeY
o} ut dunjowrs “reak 1xau £[2191dwod unyours
PIqI0J 0} Pad10} 3¢ [[IA M U1 YIIM [E3P 0] J[(e
3q [[IM SIOJE[IIUSA IU[} 9IAYM [9A] B 0] OUIS
a1 doay jouued am J1 jey) purwt ut doay ase
-91d 1nq ‘os op ‘@ows 0} 2ArY A[[ea1 nok J1 “Furp
-[INQ Y} UT HOUIS 0] J0U dUOKIIAD YSE A[PUDY
M : JuswiIadxa [BID0S, B 11]S 0] PIPIIAP am
Aym st sTY T, “BUTP[TNG 91} SPISINO INOWS 0] SIN]
-OWUS [[ 92I0] 0] UBIUI A[[BI 9 P[NOM T ‘ISIUTM
urmp aoerd saxe1 ssa1duod atyy dUls 1Nq ‘DDG
a1} PISUT Funyows PIqioJ A[919]dwI0d 0] SUOSEAT
pood a1e a1dy ], ‘SUIp[INg S} UIYIM OWS O}
anp Lrenb 1re ojqerdadsdeun oy sem ssa13uod
1sB] 9y} 1noqe sjuredwod 1s3881q a1 Jo JuQ

Ad1j04 Bupjows

'$s918U0d
911 Jo 1n0} papIng e 2A12021 10 suonsanb yse ued
ssaxd oy} a1oyMm 01T Ssaxd “IseI] J0U 1Nq 1SE[
PUE SSLIJUD 3SEQEIEP S,201J0 DD Y} SUN}D2110D
10 IqURW DD B JUTW0d2q I0] YISTISUIAIIA
Pa[[E2-0s A} ‘I pue S0[qap 9} U0 smau Surd
-npoid 10§ 921jJ0 [ELI0}PS Y} ‘99J0D I0J SALIEDI
-D3S AT} SB [[oM Sk Ysapoju] 2} 10§ }rediunod
[eUOT1ES1ISOAUT INO ST YIIYM “@1JO JDBq 3} ‘ISIT
& 2DTJOU [[IM NOK UDIYM [SOPOJU] Y[} 9I€ ISAY T,
191U 21D soeyD 9y} ojut sdnoid juspuad
-opul A[snoraaid [e19A3s paSIaTu aA,om TeAL ST,

-9s[d uryiL1aad aynb pue urg

-19g ‘ssa13U0d 31} 1noqe suorsanb 1nok 01 sTom
-SUB [3im Wed) Juajeduiod e puly [[No£ ‘90UBIUD
oy} wro1j Aeme IeJ 10U J[2IND Y} IPISU] "SIBAL
snotadrd WOIj UMOUY YSI9p UONRULIOJUT 193
-1e] 9} & PUNOJ 3 [[IM ISIUDD) I SOBYD) ],
123u3) aie) soey)d

iVIQYOISIa TIVH T1V {SI¥I TIVH



fonz § BRg JApna|yIsua]ep AIp

s

"DIIA OT[qnd Y3 Ut a1y dOySYIoM Y3 18 PRY
9q 01 doysyIom INOK I0] ST STOS IAIISIT UL
noyx ‘10339(oxd [e313Tp OU dq [[IM IdY} PUE UMOP
J1s 01 9[qe 9q [[ d[doad ¢z noqe ‘o1qel SIY} 1Y
"IOIUADDEH Y} JO PUD 3T} 1B QO WO00I Jo 1y31]
-A)[S 9y} Iopun J[qe} B I9JJO oM ‘peAISU] ‘Werd
-o1d a1n309] pauueld-a1d e yiim woox doysyiom
B 9q 10U [[IM 2137} S1e3K snoraaid 9yl ayIun

sdoysyiom

‘wiea], asuodsay Louadrowryg soeyD Addeyun
U ‘[NsaI & sk pue sioop jo juoij ut a[doad jo
s191sn]d 981e] ‘UAGAX0 JO e[ SB YINS ‘S[ET] I
-N129] PIPMOIIIdA0 0} paje[ar surd[qoid Yy} jo
Jsow JAJOS [[IA ST} 9doy 9/ 1L 1Se] uey) 193
-Te] A[JUBDYTUSTS WY} JO 1SOW INq ‘UTEUIST [[TM
SUIOOI XIS 31} JO IN0J A[UQ "SWOO0I UISNIEH Y}
pue swoor doysyIoA 9y} St 18k ISB] UMOU]
SeaIe 9] UI QUIWISe] Y] UT 3q [[Im ¥ [ees
"¢ [eBS PUE T [EBS SE UMOU MOU ‘SOOI JDUII
-9Ju0d 19331q 0M] 0JUT PIZISUW U JARY [IAJ] 3D
-TBIJU UO SOOI 91N1J3] 9917} T[T, "TeIL ISB] SeM
J1 SB SWIES dU} SUTBWAI I [EES A[UO ‘SWIO0I d0UI
-9JU0D INO JO }SOUI 9INION]SAI 0] PIPIIAP OS[E I

awzinolsewoykiaydeif0)0!

"9DUDIJUOD
a3 Surnp Zunsarejut Jurpifue Surssur Jo £19
-Ixue notim 129(oxd Sunydey inok Surystuy 1o
JU09WIOS YIIM SUINEYD J[OSINOA PUY UAD ST
NOX "dNUIA IDUIJUOD Y} IPISINO JuTYIaWOS
Sures ‘Ire yso1j awos 3urydied SMO[[e (om) I
Sunyew) weidord 20UISJU0D S} UT NBIIq [BUO
-TIIPPE UY "19Ad UBY) 191YS1Iq 3q UEd auokiana
os ‘daa[s 01 1oy a1ow duo JurAed sny} WYSu
-pTwi 1 SpuUa pue uoou Je syre}s werdord aduax
-9JU0D :[[oM SE ‘Q[NPIYDS INO PIIIPISUOIII I

"suo1129(01d [EISE 10 [9ABI} SWIT] JO PAIU
3} INOTIIM TISY} JO SIOUX 0} UA}ST] :08 NOL 219 T,
‘PIOY 9q 01 Sl SUINSIIANUL 2I0W UIAD SuIm
-O[[e ‘Aep U1IN0J B ST 93UBYD SNOIAQO }SOUL I,

a8uerd © 10§
‘QUaIdIJIp SuUIYIaWOS am TeA ST} OF 'S[[eY 2IN]
-D3] PIPMOIDIIA0 ‘[[EWS OJUT Pazaanbs arom a1d
-0ad Auew 0oy pue urdasysiaso ajdoad 03 anp
passTw a19m sy[e] Auew 00] ‘A[SNOdUBINWIS
uo 3urod arom s3ury} Sunsareur Aurw 00}
‘syurejduwod Auewr pappalf ssa1duod sieak 1se

32uaiafuo)

borabuey)

iVIQY0ISId TIVH T1V iSINI TIVH



fo0? } By "JApNaTyIsNajep aip 4 Iw

Vv auaq3

[°buz | ¥ ees

NN NN

VAVAT I

|8\
ysopd[eH DON
L 193U OeH
abunoTg
oM
N g auaq3

udsyo9eH
(I
sdoysyrom

2qo1apIen

DuUeIUy

€ [ees

“s(A/sla

‘dwrn ‘98unot Surydrdypo
‘SOTUOIIBYIIA ‘@3UnoT 09
‘eareUUII AINEIG R 1TV

iVIQ40ISId TIVH TIV {SI¥I TIVH



I“‘l b fo0? } By “JapNaTyIsNajep aip

D auaq3

orper’
-ssa13uon)

Funkamateure

<

erpadi{im

¥¢z1 op-orperssarduo)

€102 ,'1589H01J YIM Swa[qord SIA[0S Ay, - AYIEY
€11, swajqoid saAos 9H,, - e Jo [8uy

0007 (DQd) 1ua) uoneradQ auoyJ

e1e1ysaq djoH (DON) 191ua) uoneradQ y10m1aN [op-1eneyzioyy €aze//:d1y opurway 213
Jutog oJuf siayeads [e[im/Soot/sso18uod/op-oodsjuaad//:sduy g -

jutod ojuy /Sooz/ssa18uod/op-o3'sjuans//:d1y ausqa

116 ‘211 ([ g7D) weaT, asuodsay Ad>uadrawyg soeyD [op20 sjuans//:dny Sojqam -
SIAQUINU UOT|] :safed qam jueroduuy

"T{IM PUE 2}1SqaM 1} Sursn
aep-01-dn JjasinoL 1day 10 ojqam a3 pear Apeaife 9A,NOK ISNeIIq IBI[TUIE]
a1 s3UTY) SWOS JT UIAD JT PBAI 3SBI[J "€DTT dU) INOQE UOIIBULIOJUT JWOS
SUTEIUOD 9PTNS STY T, "TOqUIAUIST 0} JUIAD UE JARY [[E [[,9M 1BY} PUE WOy
Je Jjosinok axewr nok adoy oA\ 9191 1 IpeUI NOA Pe[S 919 MOAN [SUIOI[IM

€J22 0} dawodI9M

%%é@ iVIQY0ISId TIVH T1V {SI¥I TIVH



23spION (€2  asnoyyears (22  ssiqui| JauQq@ (12 SP|euo@dW (02  ejsed‘ezzid‘iauQd (6|
Adewreyd 7 ajayjody (g1 jueqziawwo) (LI Aemqns (91 ssiqu| eulyd (S
Adewueyd 7 ajayjody (1 dyueqisod (€1 synuog upjung (21 Aysuigng (11 asseyaeds (ol
(stueaneysas &+ sdoys |esanas) zjejdiapuexaly joyuyeg (6 joyjney (g Buiy 1abing (L

winjes (9  3snoH ||UO (S

22q (1

eZZid (¥ JIUoipd|3 W3 (€  djueg ayssinaqg (2

~

o3essedsneyiey

gn
@

N\




Japnajydsuale aiq HPluwin

uspeysSungaSwn pun -wney’!
uejdiyeyssaiduo

€32z winz spinD aAuYSp 419Q




	DS89
	Black Berry Pie
	Geleitwort / Inhalt
	We lost the war. Welcome to the world of tomorrow
	Update fürs Herkunftswörterbuch
	Warum Softwarepatente Sinn machen
	WSIS Review - Hacking a Dictatorship
	Impressum / Kontakt
	22C3 Fahrplan Tag 1
	22C3 Fahrplan Tag 2
	22C3 Fahrplan Tag 3
	22C3 Fahrplan Tag 4
	Dylan Hackers @ ICFP 2005
	Elster, Coala, Wiesel... und das noch mit Unterschrift
	Leserbriefe
	Der Congressguide
	Überblick
	Welcome to 22C3
	Change Log
	Security & Survival
	In Case of News
	In Case of Connectivity Need
	Congress Etiquette
	Rings
	Projects @ 22C3
	Hackcenter



