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GELEITWORT / INHALT

Co=

Liebe Chaoten, genauer gesagt: liebe Mitglieder
einer neo-terroristischen Vereinigung. Ja! Thr
lest richtig. Dank eines Handstreichs unseres
Staatssicherheitsministers haben wir geschafft,
wovon Generationen von Hackern vor uns nur
traumen konnten: Endlich auf Augenhshe mit
der Rote Armee Fraktion, den Damen und
Herren von Al-Qaida, der Animal Liberation
Front und dem Schwester-CCC in Belgien, den
Cellules Communistes Combattantes.

Was ist passiert? In den Paragraphen 129a StGB,
der die Bildung einer terroristischen Vereini-
gung unter Strafe stellt, sind Vereinigungen,
deren Ziele den Straftatbestand der Computer-
sabotage nach Paragraph 303b StGB umfassen,
aufgenommen wurden. Zudem wird der Para-
graph 303b so angepafit, dafl Verstofle gegen
den Paragraphen 202c StGB, also grob gesagt
der Umgang mit sogenannten ,Hackertools®,
als Computersabotage gelten.

Betrachtet man dies zusammen mit den Uber-
legungen Schiubles, Terroristen vorliufig zu
erschieffen und gegen Terrorausbildungslager
vorzugehen, mufl die Einladung zum Chaos
Communication Camp im August dieses Jah-
res mit einer Empfehlung einhergehen, schuf-
sichere Westen, eine Rechtsschutzversicherung,
genug finanzielle Polster fiir die Fehltage auf
Arbeit und einen frischen orangen Ganzkérper-
anzug bereitzuhalten.

Da wir uns aber nicht einfach den totalitiren
Phantastereien beugen wollen, ruft die Redak-
tion zum kreativen zivilen Widerstand auf:
Kommt zum Camp, diskutiert mit uns tiber
Selbstverteidigungsmafinahmen gegen Terror,
Panikmache und Kriminalisierung beliebiger
Vereinigungen, Verkehrsdaten-Vollerfassung
und die Stasi 2.0.

Laflt am besten alle verkehrsdatenerzeugenden
Gerite zuhause, solange euch — in eurer Eigen-
schaft als Gefihrder — nicht sowieso schon der
Besitz verboten wurde. Wo wir gerade dabei
sind: Vermeidet das Unterfahren von Maut-
briicken, hebt Bargeld sicherheitshalber noch
zuhause und zwei Wochen vorher ab, bezahlt
damit mdglichst am Automaten eine Zugfahr-

karte oder an der Tanke das Benzin. Mit dem
Flugzeug Anreisende erkundigen sich bitte vor-
sorglich beim ortsansissigen Kostiimverleih
nach Birten und Nasen (moglichst teutonischer
und nicht arabischer Facon.)

Auf dem Camp selber sammelt alle Ausschei-
dungen in einem Beutel, lalt keine geruchs-
probengeeigneten Kleidungsstiicke zuriick und
benutzt Getrinkebehiltnisse mit rauhen, dakty-
loskopisch ungeeigneten Oberflichen.

Seid bitte nicht enttiuscht, wenn wir die von
Outdoor-Veranstaltungen der letzten Monate
gewohnten Zauninstallationen, Kampfflugzeug-
uberfliige und Legebatterie-Erlebnisschlafplit-
ze nicht anbieten kénnen. (Um ehrlich zu sein:
Wir haben vergeblich versucht, die auf dem
Campgelinde ausgestellten MIGs aufsteigen zu
lassen und Maschendraht ist elend teuer.)

Aber vor allem: Laft euch von diesen Terroristen
keinesfalls euer Verhalten diktieren! Lebt ein
freiheitlich-demokratisches Leben ohne Angst
und entfaltet euch im Rahmen der Verfassung
und eurer Moglichkeiten. Denn SIE hassen uns
fiir unsere Art zu leben und haben eigentlich
schon gewonnen, wenn wir anfangen, uns mif3-
trauisch umzuschauen.

Now, bring me that revolution™! <erdgeist>
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LESERBRIEFE

Hallo Herr Albert,

in Threm Artikel fehlt eine Aussge zu den mobi-
len Uberwachungssystemen der BVG U-Bahn.
In den Ziigen der Linie 7 und 5 sind ca. 300
Gerite der Fa. DResearch verbaut:
http://www.dresearch.de/p/teleobserver_to3100_de.pdf
die per Eplus mit HSCSD an die Leidstelle ange-
schlossen sind.
http://www.dresearch.de/p/teleobserver_cmu_de.pdf

Bis zu 30 Alarme konnen parallel aufgenom-
men werden, siehe auch:
http://www.dresearch.de/company/press/material/release/
pm_2006-02_knifer_de.pdf

Die gefiihlte Sicherheit in den Ziigen wurde
damit deutlich verbessert.

Dieses System, was auch live mobil zu mobil-
Ubertragungen erméglicht (H263+ mit bis zu
5fps in CIF-Farbe) ermdglichte der ,schnellen
Eingreiftruppe“ bereits sehr erfolgreiche Ein-
sitze. Daraufhin verlagerte sich die ,Szene“
auf andere Verkehrsmittel, die nun nachriisten
miissen. <Michael Franke>

Besten Dank fiir diesen Hinweis! Die Redaktion
hat das an den Autor weitergeleitet. <FrankRo>

Wolfgang Wieland, 72. Sitzung, Bundestag

Dann sagt Kollege Kauder: Nun regt euch doch nicht auf, die
Strafprozessordnung ist von 1877 und da gab es noch keine
Hacker. So weit hat er Recht.

(Dr. Dieter Wiefelspiitz [SPD]: Was? Das heiBt ,Hicker"!)

— Der Herr Staatssekretdr hat es — die Amtssprache ist Deutsch —
eingedeutscht.

(strobele [GRUNE]: Ein Chaosclub ist diese Bundesregierung!)

Sie diirfen die englische Aussprache des Begriffs Hacker
verwenden, aber ich bleibe bei der deutschen. Hacker gab es 1877
wirklich noch nicht.

Spater...

AbschlieBend: Wir sind von dieser Regierung einiges Chaos
gewohnt. Aber es ist doch etwas anderes, wenn unsere
Strafverfolgungsorgane nun so handeln wie der Chaos Computer
Club. Das wollen wir nicht. Es gibt scharfsten Protest von unserer
Seite.

(Beifall beim BUNDNIS 9o/DIE GRUNEN, bei der FDP und bei
der LINKEN — Zuruf von der SPD: Hacker Wieland! — Dr. Dieter
Wiefelspiitz [SPD]: Keine Ahnung! — Hans- Christian Strébele
GRUNEI: Das ist vielleicht eine Regierung!)

(ZE%

Interessantes Geschenk

Ein hoher Telekomchef schickte mir als kleine
Entschadigung fiir den schlechten Service von
T-Com einen 512 MB - USB-Stick.

Ich schlof ihn an und staunte nicht schlecht,
als ich die im Anhang befindlichen pdf. Dateien
darauf entdeckte. Meine Neugier war geweckt
und es sind vertrauliche Daten zur Auswertung
einer Studie. Solch unerwartete Geschenke
erfreuen mich zwar, aber es ist ein weiterer
Beweis dafiir, dass die Telekom ein ,kleines“
Sicherheitsproblem besitzt.

Auf personlichem Wunsch eines Kumpels soll
ich euch das zuschicken. <Linus 058>

Die vertraulichen Dokumente...

...die an die Mail angehangen waren, haben in der
Redaktion grofie Heiterkeit ausgeldst, werden aber
aus Platzgriinden eventuell in einem eigenen Son-
derheft verdffentlicht. <erdgeist>

Zu unserem 23C3-Aufruf

Verwundert habe ich mir die Augen gerieben,
als zu einer verstirkten Uberwachung von , Pro-
blempolitikern“ angemahnt wurde (heise.de).
Das ist klasse!

Hintergrund: Wir Sportpiloten werden seit
geraumer Zeit als ,grofitmoglich Gefahr“ beti-
telt und miissen nach den Wiinschen der
Innennminister bzw. Regierung unsere Grund-
rechte aufgeben und unsere eigene Unschuld
beweisen, daR wir keine Gefahr fiir die Gesell-
schaft darstellen.

Wie es aussieht gehen die Interessen in die glei-
chen Richtungen. Kénnten Sie sich ggf. eine Art
,Zusammenarbeit“ auf dieser Ebene vorstellen?
Es geht uns darum, gemeinsam gegen den Irr-
sinn der Politiker vorzugehen. <frank k.>

Vielleicht sollten wir ihn darauf hinweisen, daf
Piloten wohl am ehesten in der Lage sind, die amtie-
rende Regierung innerhalb von einer Minute aus-
zutauschen... <FrankRo>

http://dip.bundestag.de/btp/16/16072.pdf
M‘ 2
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LESERBRIEFE

Wenn das so einfach wire, gédbs das
doch bestimmt langst zum Clicken...

Miifte unbedingt eine Handy Nummer heraus-
bekommen-ich weif,da das iiber die Betreiber
fast unmdoglich ist. Vielleicht konnt Thr mit einer
Adresse weiterhelfen-soll auch nicht umsonst
sein (> Spende) <PRIVATE XXX@web.de>

L, Wir sind die Guten. Wir machen so etwas nicht.“

<padeluun>

Hilfe bei Crackern

mein Name ist XXX. Wir haben Cracker auf
unseren Computern und Funktelefonen. Ich
habe die Angelegenheit der Polizei gemeldet,
die aber nicht gewillt ist, etwas zu tun.

Wer kann mir in YYY eine Firma oder eine Pri-
vatperson nennen, die uns helfen kénnte. <xxxe
web.de>

Ihr kénnt euch selbst helfen: Einfach aufessen.

Mit einem Dip schmecken Cracker oft besonders
gut. <Alexander>

Fundunterschlagung...

bei Recherchen im Internet bin ich am 12.9.
auf eine Seite eines groflen Internetportals, mit
nach eigenen Angaben 28 Mio. Nutzern, gesto-
Ren. Dort stand unverschliisselt eine lange
Namensliste mit Adresse, Telefonnummern und
noch viel wichtiger: Den Bankverbindungen
inkl. Kontonummer und Kreditkartennummer
dieser Leute! Ein gefundenes Fressen fiir alle,
die sich auf fremde Rechnung Sachen bestellen
und fremde Konten leerrjumen wollen.

Ich schickte daraufhin emails an das Internet-
portal und an die Polizei. Erst am 15.9. bekam
ich eine Reaktion von beiden Stellen, und erst
am 18.9. war diese Seite nicht mehr aufrufbar.
Wie lange die Seite schon im Internet war und
ob den Leuten auf dieser Liste Schaden entstan-
den ist, kann ich nicht sagen. Da miifite die Poli-
zei ermitteln.

Im Zusammenhang an diese Vorginge habe
ich eine Frage an das BSI: Steht mir eigentlich
von dem Internetportal so etwas wie ein ,Fin-
derlohn“ zu? Immerhin kann das Bekanntwer-
den solcher eklatanter Sicherheitsliicken einen
erheblichen Imageschaden mit schweren finan-
ziellen Einbuflen nach sich ziehen. <xxxet-on-
line.de>

Nein. <padeluun>

KreditkartenDateniibermittlung

Werden Klarnamen (also Vor und Zuname)
beim benutzen eines Geldautomaten einer
anderen Bank von der Kreditkarte mit iibertra-
gen oder sind die Daten so verschliisselt, dass
nur die Bank, wo das belastete Konto gefiihrt
wird, den Karteninhaber identifizieren kann?

<Wieland>

Hallo, zur Autorisierung wird der komplette
,Track 2% also die 2. Datenspur auf dem Magnet-
kartenstreifen uebermittelt (zusaetzlich zur PIN).
In diesem ist der ,,Cardholder Name“ enthalten. (2
- 26 Zeichen incl. Vor- und Nachname sowie Titel,
falls vorhanden).

Der Aufbau der , Track 2“ ist unter anderem auch
in der ISO/IEC 7813 , Information technology -
Identification cards - Financial transaction cards“
nachlesbar. <HonkHase>

InternetRatten

Gibt es Leute, Clubs oder Vereine die Interne-
tratten (wie Firma Schmidtlein GbR) das hand-
werk legt? <Ronald>

Internet-Ratten, schoner Begriff..
Es gibt einen Verein, der was tut: Der General-
staatsanwalt in Frankfurt leitet knapp 3000 Verfah-

ren, die mittlerweile eingegangen sind.

http://www.hna.de/politikstart/00_20061108181900_
Wie_Fischen_mit_Dynamit.html <FrankRo>
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Mal etwas groBer gedacht:

Hoteldiebstahl vereitelt

Bereits Ende Dezember 2006 wurde in New
York ein Mann wegen Hoteldiebstahls ange-
klagt; er hatte versucht, durch entsprechende
Dokumentenbeschénigung zu seinen Gunsten
den Grundbucheintrag des Grandhotel in Soho
zu iiberschreiben. Details unter:
http://wcbstv.com/topstories/local_story_363144841.html|

BTX-Hack jetzt bei Google Video

Den legendiren Bildschirmtext-Hack des Chaos
Computer Club gibt es jetzt bei Google Video in
einer Zeitreise nachzuvollziehen:
http://video.google.com/videoplay?docid=-
8396178892678063881

Puffmutter erkdrt US-Politikern

Vorratsdatenspeicherung

...und darf nach einem Gerichtsprozefl nun ihre
langjahrigen Telefonverbindungsdaten eines
von ihr betriebenen Call-Girl-Ringes veréffent-
lichen. Ubrigens mit der Begriindung, daR eine
Veréffentlichung ja auch im Sinne ihrer Kun-
den sei, die ob ihrer politischen und sonstigen
Funktionen andernfalls Erpressung fiirchten
miiflten. Details:
http://news.yahoo.com/s/ap/20070706/ap_on_re_us/

escort_list

Lander sind auch nur Spielkinder:
Chinesen haben Anti-Satelliten Waffen

Details siehe:

http://www.aviationweek.com/aw/generic/story_generic.
jsp?channel=awst&id=news/CHI01177.xml

Zur Sinn der Reproduktion von

Gewaltbildern

Ein zehnjihriger Junge in den USA hat sich
Anfang Januar offenbar beim ,Nachspielen®
der Exekution Saddam Husseins aus Versehen
erhingt.

Stichworte: Fernsehen, Medienkompetenz, USA
http://www.spiegel.de/panorama/0,1518,457899,00.htm!

Ndchste Kategorie: Nach SpyWare
kommt jetzt GovWare

Mit dem Bundestrojaner hat jetzt auch die Kate-
gorie GovWare ihren festen Bestandteil in der
Kategorie-Liste der Schadprogramme einge-
nommen. Technische Details u. a. in
http://www.heise.de/newsticker/meldung/83538

Besonders absurd anmutend auch der Versuch
eines Juristen, einen “Verhaltensleitfaden bei
Online-Durchsuchungen” zu erstellen:
http://www.jurblog.de/2007/02/07/verhaltensleitfaden-

bei-online-durchsuchungen/

Ein hierzu beachtenswertes Angebot unter:

http://www.bundestrojaner.net/

Bemerkenswert ist allerdings auch der Hinweis
auf den Bundestrojaner und ein (reales!) Fallbei-
spiel einer hierdurch untergeschobenen Straf-
tat:

http://karlweiss.twoday.net/stories/3314674/

Verbrecher pro Einwohner: Vatikan
fihrt

Der Vatikan ist statistisch betrachtet der Staat
mit den meisten Verbrechern pro Einwohner.
Ob das nun auf die geringe Anzahl von Einwoh-
nern oder dem Prinzip organisierter Religion
zuriickzufiithren ist, sei dem Leser iiberlassen:
http://www.spiegel.de/international/0,1518,460967,00.html|

Zum Abhorskandal in Griechenland

..hat die IEEE Spectrum den Versuch unter-
nommen, mal eine strukturierte technische
Analyse zu erstellen:
http://www.spectrum.ieee.org/print/5280
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Stasi I: eine FAQ zu konspirativen

Wohnungen
http://www.stasi-in-erfurt.de/ Wohnungen-FAQ.htm

Stasi II: eine lustige Studie

....uiber die Beschiftigung ehem. MfS-Angehs-
riger bei der BStU, wobei die Geschichte mit
dem besonders giinstigen Gebdudereinigungs-
dienst in den Rdumen der damals noch ,Gauck-
Behorde” genannten Institution noch gar nicht
vorkommt...

http://www.stasi-in-erfurt.de/ Wohnungen-FAQ. htm

Stasi 2007

Entwurf eines Gesetzes zur Neuregelung der
Telekommunikationsiiberwachung und anderer
verdeckter Ermittlungsmafinahmen...
http://dip.bundestag.de/btd/16/058/1605846.pdf

Intelsat hat Stress mit Satelliten-
Kaperern aus Sri Lanka

http://www.dailynews.lk/2007/04/13/news01.asp

—

Scary Shit: GPS-Empfinger in (!) GSM-
SIM-Karte

..und dann auch noch Antennenfunktion via
SIM-Toolkit:
http://www.blueskypositioning.com/products.htm

Bald auf Ebay: die Bundesdruckerei

Auch im Jahr 2007 befindet sich die Bundes-
druckerei noch nicht auf dem Weg zur Riick-
verstaatlichung, obwohl dies angesichts der dort
verarbeiteten Daten, die ja — wie aus gewohnlich
gut unterrichteten Kreisen verlautete, bereits
bei der ersten Privatisierung verlorengingen —
wohl naheliegen wiirde.

Eine Momentaufnahme:
http://www.heise.de/newsticker/meldung/83189
http://www.finanztreff.de/ftreff/news.htm?id=26826261&
r=08&sektion=nachrichten&awert=&u=0&k=0

Geldinstitute informieren pro-aktiv
iiber Kartensicherheit

Nachdem sich die deutschen Geldinstitute
etwa 20 Jahre darin geiibt haben, das Phino-
men der Manipulation von Geldautomaten
bzw. von Geldautomatenkarten kleinzureden
oder vollstindig zu leugnen, haben die Delikte
seit einiger Zeit offenbar eine Dimension ange-
nommen, die eine pro-aktive Informierung der
Offentlichkeit zur Erkennung manipulierter
Geldautomaten etc. erfordern. Herzzerreilende
Zitate nach dem Motto ,Im Zweifelsfall kénnten
Bankkunden daher durch leichtes Riitteln fest-
stellen, ob es sich um einen echten Geldauto-
maten handle“ finden sich unter:
http://www.kartensicherheit.de/

Sprach- und Sprechererkennung
offenbar Standard in LI-Systemen

In Mexico City hat Verint offenbar einmal alles
aus dem Regal rechts unten geliefert; ein inte-
ressanter Einblick unter:
http://www.latimes.com/news/nationworld/world/la-fg-

mexico25may25,0,7011563.story?coll=la-home-center

An actual British government poster outside a London Metro station.
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IMPRESSUM / KONTAKT

Erfa-Kreise / Chaostreffs

Bielefeld, CCC Bielefeld e.V., Biirgerwache Siegfriedplatz

freitags ab 20 Uhr http://bielefeld.ccc.de/ :: info@bielefeld.ccc.de

Berlin, CCCB e.V. (Club Discordia) Marienstr. 11, (></ CCCB, Postfach 64 02 36, D-10048 Berlin),
donnerstags ab 17 Uhr http://berlin.ccc.de/ :: mail@berlin.ccc.de

Darmstadt chaos darmstadt e.V. TUD, S2|o2 E215

dienstags ab 20 Uhr https://www.chaos-darmstadt.de :: info@chaos-darmstadt.de
Dresden, C3D2/Netzbiotop e.V., Lingnerallee 3, 01069 Dresden

dienstags ab 19 Uhr http://www.c3d2.de :: mail@c3d2.de

Diisseldorf, CCCD/Chaosdorf e.V. Fiirstenwall 232, 40215 Diisseldorf,

dienstags ab 19 Uhr http://duesseldorf.ccc.de/ :: mail@duesseldorf.ccc.de
Erlangen/Niirnberg/Fiirth, BitsnBugs e.V. “E-Werk”, Fuchsenwiese 1, Gruppenraum 5
dienstags ab 19 Uhr http://erlangen.ccc.de/ :: mail@erlangen.ccc.de

Hamburg (die Dezentrale) Lokstedter Weg 72

2. bis 5. Dienstag im Monat ab etwa 20 Uhr http://hamburg.ccc.de/ :: mail@hamburg.ccc.de

Hannover, Leitstelle 511 e.V., c/o Biirgerschule Nordstadt, Schaufelder Str. 30, 30167 Hannover
Jeden 2. Mittwoch und jeden letzten Dienstag im Monat, ab 20 Uhr https://hannover.ccc.de/

Karlsruhe, Entropia e.V. Gewerbehof, Steinstr. 23

sonntags ab 19:30 Uhr http://www.entropia.de/ :: info@entropia.de
Kassel Uni Kassel, Wilhelmshéher Allee 71-73 (Ing.-Schule)

1. Mittwoch im Monat ab 18 Uhr http://kassel.ccc.de/

Ké6ln, Chaos Computer Club Cologne (C4) e.V. Vogelsanger Strasse 286, 50825 Koeln
Letzter Donnerstag im Monat ab 20 Uhr https://koeln.ccc.de :: mail@koeln.ccc.de

Miinchen, muCCC e.V. im Buergerbuero Memmel, Melusinenstr. 18

2. Dienstag im Monat ab 19:30 Uhr hitp://www.muc.ccc.de/

Ulm Café Einstein an der Uni Ulm, montags ab 19:30 Uhr http://ulm.ccc.de/ :: mail@ulm.ccc.de

Wien, chaosnahe gruppe wien Kaeuzchen, 1070 Wien, Gardegasse (Ecke Neustiftgasse)
Alle zwei Wochen, Termine auf Webseite http://www.cngw.org/

Ziirich CCCZH, c/o DOCK18, Grubenstrasse 18 (>< Chaos Computer Club Ziirich, Postfach, CH-8045 Ziirich),
abwechslungsweise Di/Mi ab 19 Uhr http://www.ccczh.ch/

Aus Platzgriinden konnen wir die Details aller Chaostreffs hier nicht abdrucken. Es gibt aber in den folgenden Stadten
Chaostreffs mit Detailinformationen unter http://www.ccc.de/regional/: Aachen, Aargau, Augsburg, Bad Waldsee, Basel, Bochum,
Brugg, Dortmund, Frankfurt am Main, Freiburg im Breisgau, GieBen/Marburg, Hanau, Heidelberg, Ilmenau, Kiel, Leipzig, Mainz, Miilheim an der
Ruhr, Miinster/Osnabriick, Offenbach am Main, Paderborn, Regensburg, Stuttgart, Trier, Weimar, Wetzlar, Wuppertal, Wiirzburg.

Zur Chaosfamilie zihlen wir (und sie sich) die Hicksen (http://www.haecksen.org/), den FoeBuD e.V. (http://www.
foebud.org/), den Netzladen e.V. in Bonn (http://www.netzladen.org/) und die c-base Berlin (http://www.c-base.org/).
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SECURITY KILLS

Co=

Todliche Sicherheit

Pavel Mayer <pavel@ccc.de>

Sinnlose Sicherheitsmafinahmen im Luftverkehr kosten iiber tausend Menschenleben an
Zeit pro Jahr — eine Angleichung von Sicherheitsmafnahmen im Luftverkehr an die beste-
henden Sicherheitsmafinahmen im Bus- und Bahnverkehr kann hier Abhilfe schaffen.

Sicherheit durch dummes Geschwatz?

Nach dem Terrorplot von London und den Zug-
bomben in Deutschland wird allerorten der Ruf
nach mehr Kontrollen laut: Gepiackdurchleuch-
tung auf Bahnhofen, mehr Kameras, mehr
Datenschniiffelei, Verbot von Wasser und Lap-
tops in Flugzeugen und andere Grausamkeiten
gegen Reisende werden derzeit als Mittel gegen
den Selbstmordattentiter und sonstige Terro-
risten diskutiert. Allerdings tun sich die Sicher-
heitsrhetoriker der Unionsparteien vor allem
mit vollig unpraktikablen Vorschligen hervor,
wie etwa CDU-"Innenexperte” Clemens Bin-
ninger, der Rail-Marshalls (aka bewaffnete Zug-
begleiter) einfithren will und offenbar noch nie
was von der Bundespolizei gehort hat, die seit
1992 die Aufgaben der ehemaligen Bahnpoli-
zei und der Transportpolizei der DDR wahr-
nimmt und auch fiir die Sicherheit auf Flug-
hifen zustindig ist. Einfach eine Milliarde fiir
ein paar tausend zusitzliche Beamte, und schon
sind die Ziige sicher, dank Réntgenblick unserer
neuen Super-BuPos. Blod nur, wenn die Bombe
gar nicht im Zug, sondern im LKW am Bahn-
tibergang ist. Egal, dann stellen wir noch mal
funfhunderttausend Transportbegleiter beim
Bundesamt fiir Giiterverkehr ein, das sollte sich

i) Found New World Order

doch aus der Autobahnmaut finanzieren lassen
— oder wie hat der Herr Innenexperte sich das
vorgestellt?

Komplett unrealistisch und damit wirkungs-
frei ist der Vorschlag von Norbert Geis, der “die
gleichen Sicherheitsmafnahmen in Ziigen wie
derzeit in Flugzeugen” fordert, was definitiv
das Ende des Zugnahverkehrs bedeuten wiirde,
denn wer wiirde noch S-Bahn fahren, wenn er
eine halbe Stunde vor Abfahrt da sein miisste.
Auf so ewas kann man wohl nur kommen, wenn
man in Kleinkahl-Edelbach wohnt und in Berlin
nur Limousine fihrt.

Unions-Fraktionsvize Wolfgang “Susanne-Ost-
hoff-soll-zahlen” Bosbach wirft immerhin die
zumindest nicht vollig unverniinftige Wieder-
einfithrung der Kronzeugenregelung in die Dis-
kussion, was wohl den Ausstieg aus einer ter-
roristischen Vereinigung erleichtern soll. Die
Effektivitit bei Selbstmordattentitern und bei
in sehr andersartigen Gesellschaften veran-
kerten Menschen darf wohl bezweifelt werden,
aber fiir einheimische politische Extremisten
und Mafiosi kann es was bringen, und es ist
vielleicht auch was fiir pakistanische Migran-
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tenkinder, mit denen die Englinder offenbar
Probleme haben. Allerdings ist die Wiederein-
fithrung der Kronzeugenregelung eh im Koa-
litionsvertrag von 2005 vereinbart, insofern
verdient diese Forderung das Priadikat “Grof-
tenteils harmlos”.

Ob nun Terror-Trittbrettfahrer mit politischem
Kalkiil oder hilflose Rechtspopulisten, es sind
auch die hirnarmen Sensationsjournalisten,
die den Schwachsinn verbreiten und die sich
zu Komplizen der Terroristen machen, indem
sie unter Ausblenden von Tatsachen auflagen-
fordernd Angst und Schrecken verbreiten, ohne
aber die Sicherheit auch nur im geringsten zu
erhéhen, sondern im Gegenteil Menschenle-
ben vernichten, indem als Folge sehr viele Men-
schen Lebenszeit und Geld mit nutzlosen Pseu-
dosicherheitsmafnahmen verschwenden.

Sinnlose Passagierschikanen nach 9/n

Nach den Fliissigsprengstoff-Terrorplanungen
von London ist klar: die seit 9/11 verschirften
Sicherheitsmafnahmen am Flughafen hitten
niemanden daran hindern kénnen, Fliissig-
sprengstoff an Bord eines Flugzeugs zu brin-
gen, und die neuen Maflnahmen kénnen es viel-
leicht erschweren, was aber irrelevant ist, weil
die Sicherheitsmafnahmen auch niemanden
daran hindern, festen Sprengstoff an Bord zu
bringen, sofern er nur ordentlich verarbeitet ist,
etwa als Schuh, Baumwollsakko, Laptopbatte-
rie, iPod oder Mirchenbuch. Sie hindern auch
niemanden daran, mit einer Boden-Luft Rake-
te ein startendes Flugzeug abzuschieflen, oder
einen Flugkapitin daran, sich zu entscheiden,
in ein Kernkraftwerk oder vollbesetztes Stadi-
on zu fliegen, oder eine Privatmaschine gegen
eine Boeing 747 im Landeanflug zu steuern.
Und obwohl die Kontrollen am Flughafen keine
Sicherheit gegen all die genannten Szenari-
en bieten, ist Fliegen immer noch sicherer als
jede andere Art der Fortbewegung einschlief3-
lich zu Fufl gehen. Fliegen ist mittlerwei-
le einfach zu sicher. Das liegt wohl zum einen
daran, daf bereits der Sturz aus relativ gerin-
ger Hohe fiir Menschen fatal ist und dadurch
allein Hohe bereits Todesangst auslésen kann.
Zum anderen war Fliegen frither zunichst nur

etwas fiir vermogende Privatleute, Politiker und
Geschiftsreisende, und somit war das Flugzeug
als Verkehrsmittel der Elite besonders beliebtes
Anschlagsziel, und aus taktischen Griinden wie
seiner Beweglichkeit und gut kontrollierbaren
Zuginge beliebtes Ziel fiir Entfithrungen.

Mittlerweile fliegen aber breite Bevolkerungs-
schichten, und die Entfithrungen vom 11. Sep-
tember 2001 haben die Schwelle fiir Flugzeug-
entfithrungen wesentlich erhéht: Arabisch
sprechende Entfithrer miissen nun mit einem
gewaltsamen Aufstand der Passagiere rechnen.
Allerdings gibt es seit den sechziger Jahren pro
Jahr 20-30 Flugzeugentfithrungen, und vor
allem der Luftverkehr zwischen Cuba und den
USA scheint regelmifRig gegen den Willen des
Piloten zu erfolgen, auch nach g/11/2001, seit
den 1980er Jahren aber iiberwiegend von Cuba
in die USA, wihrend in den Goer und yoer Jah-
ren vor allem Amerikaner Flugzeuge nach Cuba
entfithrt haben.

Flugzeuge stellen auch aufgrund ihrer ver-
meintlichen Fragilitit sicher noch immer ein
bevorzugtes Terrorziel dar, aber Nahverkehrs-
ziige und Busse stehen dem nicht viel nach. Da
sich beide nicht wirkungsvoll und mit vertret-
barem Aufwand schiitzen lassen, stellt sich die
Frage, warum eigentlich der Reisende im Luft-
verkehr derartigen Behinderungen und Beli-
stigungen ausgesetzt wird, denn die Zahl von
Flugzeugentfithrungen in den letzen 30 Jahren
hat sich durch mehr Kontrollen nur unwesent-
lich verindert, allenfalls verlagert.

Die Kosten der Kontrollen

Die Argernisse und Kosten wirkungsloser
Sicherheitsmafnahmen wie Schlangestehen,
Tasche auspacken, Hinde vom Koérper halten,
Schuhe ausziehen, Giirtel umdrehen, Abtasten
lassen und eventuell den ganzen Kram aus-
packen, das gibt es nur im Gefingnis und am
Flughafen. Nicht beim Militdr, nicht beim Pas-
sieren des eisernen Vorhangs im kalten Krieg, ja
nicht einmal, wenn man den Kanzler oder den
Bundesprisidenten treffen will, wird man einer
derart entwiirdigenden Behandlung ausgesetzt.
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Der Verlust von Zeit, Geld und Lebensquali-
tit durch die Kontrollen ist unverhiltnismi-
Rig geworden. Bei rund 18 Mio. Starts pro Jahr
werden pro Flug ca. 150 Passagiere befordert,
das sind 2,7 Mrd. Einsteigevorginge pro Jahr.
Kénnte jeder dieser Einsteigevorginge um 15
Min. verkiirzt werden, wiren das 675 Mio. Stun-
den nutzbarer Lebenszeit. Ein Mensch hat in
seinem Leben rund 500.000 wache Stunden;
die Sicherheitskontrollen kosten also jihrlich
allein die Zeit von weit tiber tausend Menschen-
leben, die Zeit des Sicherheitspersonals nicht
mitgerechnet. Rechnet man noch Kosten von
ca. $5 je Einsteigevorgang hinzu, sind minde-
stens 10 Mrd. Dollar verschwendet. Taxiert man
nun zugebenermassen etwas zynisch, aber rea-
listisch den Wert eines Menschenlebens (weifler
Amerikaner aus der Mittelschicht) auf 1o Mio.
Dollar (Lybien hat 2,7 Mrd. fiir die 270 Toten
von Pan Am 103 gezahlt ), so kommt der Gegen-
wert weiterer 1ooo Menschenleben hinzu. Ver-
mutlich miissten Terroristen alle vierzehn Tage
ein Flugzeug vom Himmel holen, um densel-
ben Effekt zu erreichen, vorausgesetzt, die Men-
schen wiirden sich dadurch nicht davon abhal-
ten lassen, einfach weiter zu fliegen, denn das
Flugzeug bliebe auch dann noch das sicherste
Verkehrsmittel.

Die Kosten des Terrors

Im Durchschnitt sind von 1968-2003 etwa 411
Menschen/Jahr Terroranschligen zum Opfer
gefallen, das istetwa 1% der jihrlichen Verkehrs-
toten in den USA, und allein in der Schweiz
bringen sich jahrlich dreimal so viele Men-
schen selbst um, wie weltweit dem Terror zum
Opfer fallen. Allerdings sind Terroranschlige
in einem Land Gift fiir Tourismus (-50%), aus-
landische Direktinvestitionen (-ro bis -15%),
pro-Kopf Konsum (-5%), Investitionen (15-30%),
Aktienmarkt (-10% Ertrag), Auflenhandel (-4%)
und damit Volkseinkommen (-10%) und Wachs-
tum. Andauernder Terror kann dadurch ein
Land in seiner Entwicklung erheblich behin-
dern, die Zahlen sind aus gut untersuchten Bei-
spielen im Baskenland, in Griechenland und
vor allem Israel, das ohne massive amerika-
nische Wirtschafts- und Militirhilfe wohl nicht
lebensfihig wire.

Bekdmpfung des Terrors: die Praxis

Der viel gréfiere Schaden entsteht also durch die
psychologischen Effekte des Terrors, aber die
sind umso grofer, je mehr Beachtung man dem
Terror schenkt. Die effektivste Art, den Terror
zu bekdmpfen, wire ihn einfach zu ignorieren.
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Leider ist das Gegenteil der Fall. Insbesonde-
re die Maflnahmen nach 9/11 sind an Absurdi-
tit kaum zu tiberbieten: Hunderttausende von
Nagelscheren und Taschenmessern landeten
im Miill, obwohl allen hitte klar sein miissen,
das eine Wiederholung der Vorfille vom 11. Sep-
tember ausgeschlossen ist, solange nicht min-
destens die Hilfte der Passagiere Terroristen
sind: anderenfalls wiren Entfiihrer nicht in der
Lage, sich allzu lange zu behaupten, da die Pas-
sagiere davon ausgehen miissen, bereits eh tot
zu sein und ohne Riicksicht auf Verluste gegen
die Entfiihrer vorgehen werden. Da vermutlich
mehr als 99,99999% aller Fluggiste harmlose
Reisende sind, wire es nur konsequent, diese
Reisenden in die Lage zu versetzen, sich bes-
ser gegen etwaige Entfithrer zur Wehr zu set-
zen, statt ihnen demnichst vielleicht noch ihre
Kleidungsstiicke wegzunehmen. In Deutsch-
land besitzen rund 10% aller Haushalte legal
eine Schuflwaffe, und es gibt vermutlich zehn
Millionen illegale Schufwaffen in Deutschland.
Dennoch habe ich in meinem Leben noch keine
SchiefRerei im Zug oder in der Stadt beobachtet,
trotz fehlender Metalldetektoren. Wozu also der
Quatsch am Flughafen? Zumindest auf inner-
europidischen Fliigen ist es absolut iiberzogen,
jeden Passagier zu kontrollieren; zur Durch-
setzung eines Verbots von Waffen und gefihr-
lichen Gegenstinden reichen Stichproben véllig
aus, so wie bei jeder verniinftigen Grenzkontrol-
le.

Die heutigen Kontrollen an Flughifen sind
bereits strenger, als die Kontrollen bei der Uber-
querung des eisernen Vorhangs zu Hochzeiten
des kalten Krieges je waren. Die Reisezeit auf
innerdeutschen Fliigen erhoht sich um bis zu
50%, weil Gepick und Passagiere sicherheitsge-
priift werden. Warum nicht bei Non-Stop Flii-
gen einfach mit Koffer zum Flieger, wie bei
Zug oder Reisebus auch, und das Gepick wird
direkt verstaut? Fliegen so bequem und sicher
wie Zugfahren: das wire doch was. Das einzige,
wozu die Kontrollen an Flughifen fiihren, ist,
dafl nunmehr grofle Bomben in Ziigen platziert
werden. Wo ist da der Sicherheitsgewinn fiir die
Gesellschaft? Und wenn Ziige kontrolliert wiir-
den, dann kommen die Bomben eben in Busse.
Und wenn Busse kontrolliert werden, dann

eben Volksfeste, Konzerte, Schulen, Wohnhiu-
ser, Hotels, Campingplitze oder Arbeitsagen-
turen. Wohin der jetzige Weg fiihrt, kann man
an Israel sehen. Oder in Bagdad.

Bekdampfung des Terrors: die Theorie

Was also tun? Den Terror zu ignorieren wire
zwar verniinftig, aber Menschen sind bekann-
termaflen nicht verniinftig und wollen sehen,
das etwas unternommen wird. Es wire sicher
gut, den Menschenrechten weltweite Achtung
zu verschaffen, denn Terror speist sich vor
allem aus Folter, gewaltsamer Unterdriickung,
Rassismus und Gier. Leider gibt vor allem die
Grofimacht USA weiterhin dem Terror reichlich
Nahrung. Das muf$ aufhoren. Allerdings wiirde
es wohl mindestens fiinfzig Jahre dauern, bis
die Friichte davon spiirbar wiirden, und das ist
nicht nur viel linger als eine Legislaturperio-
de, sondern auch zu lang fiir die Wihler, und
selbst dann wird Terror nicht véllig verschwin-
den, irgend eine extremistische Gruppe wird
wohl immer unzufrieden mit dem Status Quo
sein und eventuell zum Terror greifen.

Es gibt einen interessanten sozialwissenschaft-
lichen Rationalansatz, der weitere Moglich-
keiten aufzeigt, als Terrorismus stupide mit
Drohungen, Sanktionen und den Einsatz von
Polizei und Militir zu bekimpfen, wodurch im
Endeffekt eine Gewaltspirale weiter genihrt
wird, solange man nicht bereit ist, konsequent
Volkermord und ethnische Siuberung zu
betreiben. Leider hat der Rationalansatz einige
schwerwiegende Nachteile, etwa, dafl man den
Terroristen attraktive friedliche Méglichkeiten
geben muf, ihre Ziele (Macht, Einfluf}, Eigen-
tum) zu erreichen, wozu in der Regel keine
Bereitschaft besteht.

Was zur Zeit ablduft, ist ein sogenanntes
Deterrence-Preemption Spiel. Deterrence
(Abschreckung) ist das Erschweren von
Anschligen durch Sicherheitskontrollen.
Preemption (Zuvorkommen) ist das Ausschal-
ten von Terroristen durch Angriffe auf ihre
Basen und das Aufspiiren, bevor sie zuschla-
gen. Jeder Staat kann hier unterschiedliche
Schwerpunkte setzen. Die Terroristen koén-
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nen wiederum zwischen wenigen, spektaku-
liren oder vielen “normalen” Anschligen wih-
len. Die Terroristen in Israel setzen eher auf
“normale” Anschlige, dies fithrt zu exzessiven
Preemption-MafRnahmen. In Europa hingegen
setzen die Terroristen auf wenige spektakulire
Anschlige, die Preemption-Mafnahmen inef-
fektiv und damit unzureichend machen und die
Gefahr der Kompensation durch “Deterrence”
nach sich ziehen, worunter alle Biirger zu leiden
haben. Deterrence im Inland zieht als Exter-
nalisierungseffekt nach sich, dafl Anschlige,
auch auf Deutsche, ins Ausland verlagert wer-
den. Deutschland verfiigt von Hause aus offen-
bar aufgrund der ausgeprigten Biirokratie mit
Personalausweisen, Meldepflicht und vielfil-
tigem Genehmigungswesen bereits iiber ein
hohes Deterrence-Potential im Vergleich zu vie-
len anderen Lindern.

Was also folgt daraus? Noch mehr Abschre-
ckung durch Kontrollen verringert die Haufig-
keit “normaler” Anschlige in Deutschland und
erhoht die Wahrscheinlichkeit weniger, spekta-
kuldrer Anschlige in Deutschland und die Hiu-
figkeit normaler Anschlige wie etwa Entfiih-
rungen im Ausland.

Was tun?

Wenn man sich nun partout dem Rationalan-
satz verweigert, wire mehr Preemption die ver-
niinftigere Strategie. In der Praxis bedeutet das
mehr Ressourcen fiir nachrichtendienstliche
Aufklirung, Infiltration von Terrorgruppen
und gute Beziehungen und Zusammenarbeit
mit den Herkunftslindern. Die entscheidenden
Hinweise auf die Identitit der Bahnattentiter

kamen wohl auch aus dem Libanon.

Auf keinen Fall kénnen wir aber mehr ziellose
Repression gegen Millionen harmloser Biirger
in Form verschirfter Kontrollen an Flughifen
und Bahnhéfen gebrauchen.

Im Luftverkehr ist der Bogen bereits {iberspannt,
und es wird hochste Zeit, dafl hier zuriickge-
rudert wird. Kafkaeske NoFly-Listen und das
Erschieflen geistig verwirrter Passagiere durch
SkyMarshalls wie in den USA ist eine Form
staatlichen Exzesses, der durch nichts zu recht-
fertigen ist, auch nicht durch g/11, und der am
Ende den Nihrboden fiir ganz neuen Terror aus
der Mitte der Gesellschaft bilden wird, denn es
ist nur eine Frage der Zeit, bis die Instrumente,
die jetzt zur Abwehr einer dufleren Gefahr ein-
gefithrt werden, gegen etwaige aufbegehren-
de Unterprivilegierte im eigenen Land zum
Einsatz kommen. Die deutschen Regierungs-
parteien haben durch ihre Bestrebungen, das
Mautsystem zu Uberwachungszwecken zu
miflbrauchen, weitgehend an Glaubwiirdigkeit
verloren, und in den USA ist der MiRbrauch von
Anti-Terrorgesetzen gegen Biirgerrechtler leider
lingst kein Einzelfall mehr.

Jeder einzelne — vor allem Politik und Pres-
se — ist aufgerufen, auch dann einen kiihlen
Kopf zu bewahren, wenn der erste spektakulire
Anschlag in Deutschland Erfolg hat, was eigent-
lich nur noch eine Frage der Zeit ist, und sich
anschliefend klug zu verhalten und erst einmal
abzuwarten, statt der Versuchung zu erliegen,
mit grolen Spriichen grofe Dummbheiten zu
verbreiten und zu begehen.

Quelle: http://acker3.ath.cx/wordpress/archives/26
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Information at your fingertips

Random Jane Hacker <jane@ berlin.ccc.de>

One problem that each of us encounters everyday is searching. In the context of computers,
this usually means searching for information. But there’s also a related problem, which
I want to distinguish from searching here: information generation. This problem arises
whenever you need some information that doesn’t yet exist explicitly, even though it exists
implicitly in some kind of data. The problem is thus one of derivation.

The reason why this information does not yet
exist explicitly is most likely that it hasn’t been
useful enough yet for somebody to excavate it.
As an example, imagine you are reading a paper.
The paper is discussing some sociological que-
stion, such as the future of work. While reading,
you ask yourself: Do the authors have some spe-
cific geographical background? Do they, for exa-
mple, cite mainly or exclusively German sour-
ces? This would imply that their analysis might
be biased towards a specifically German version
of the problem they discuss. This is just a flash
of a thought: that you might be able to judge the
content of the paper better if you could just know
the answer in an instant. This question would
be easily answered if you had a world map of the
locations the paper’s citations were published in.
The data itself is available, no problem, because
the citation entries include the location of publi-
cation. However, such a map is unlikely to exist,
because it is of such marginal use.

This example showcases what I think is the
second grand challenge of information handling
in the future: Making information transformati-
on and information fusion ubiquitous, straight-
forward, effortless. Information at your finger-
tips. (The other grand challenge is of course
searching the existing information.)

What we want to do in an effortless manner is
this: On the one hand, we want to convert infor-
mation between different representations, accor-
ding to the task at hand. On the other hand, we
want to fuse information from different sources
and then jointly convert them between represen-

tations. “Representations” may be anything you
can think of: A whole host of visualizations, or
text, or sound and spoken word, or force-feed-
back, or direct brain stimulation. You name it.
Whatever suits the task best.

There are several prerequisites for this to be
effortless. One is digitalization of just about
anything. I certainly won’t type in all the publi-
cation locations from the above-mentioned
paper to generate a map from it. It will be much
quicker to just read the citation entries and
extract my answer from that (subconsciously
fusing this information with my knowledge of
geography, by the way). So digitalization is the
first requirement.
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The next prerequisite is in the implementation  example paper, in digitalized form, with citation
of transformations. Again, if I anticipate that it entries given as XML data. In this setting, it is
will take me an hour to put together a perl script ~ apparently a piece of cake to generate our map,
that accomplishes the task of generatinga map,  and it will be done in no time at all and almost
I will just read the citation entries and without effort. In this setting, generating
be done (unless I feel very geeky at a map would actually be less of an
that moment, but that’s a dif- effort than reading the citation
ferent story). So it would entries and determining
make most sense to the answer to our loca-
have an array of pre- lity problem manually
implemented trans- J - provided, of course,
formations ready i that the data already
to use. Well engi- exists in digitalized
neered pieces of form.

software, with well
thought-out inter-
faces and functio-
nality. Ideally, these
will be easily shareable
and augmentable. If you
find that the transformati-

on you need is missing, then
you're either ou